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APRESENTACAO

Coronel Carlos Eduardo de Franciscis Ramos*

A primeira edicdo da Estratégia Nacional de Defesa (END) em 2008 trouxe para
a agenda de Defesa Nacional a necessidade de se desenvolver o setor cibernético, que
juntamente com o setor nuclear e com o setor aeroespacial, foi apontado pela respectiva
END como sendo um dos trés setores estratégicos para o desenvolvimento do pais. Dessa
forma, coube ao Exército Brasileiro o desenvolvimento do setor cibernético.
Diferentemente dos demais setores, 0 assunto era novo no Brasil. Apos onze anos, notam-
se diversos avancos no setor cibernético no pais: a criacdo do Comando de Defesa
Cibernética (ComDCiber) e do Centro de Defesa Cibernética (CDCiber) marcam o
estabelecimento de estruturas voltadas para o nivel tatico e operacional, mas que também
sdo capazes de gerar reflexos no nivel estratégico.

De igual forma, observou-se no mesmo periodo o incremento do uso do
ciberespago. A forma dindmica como evolui o setor implica em constante avaliacdo e
aperfeicoamento na capacitacdo de recursos humanos especializados, na criagdo de uma
mentalidade cibernética na sociedade e na ado¢do de politicas publicas que possam
estruturar o setor cibernético de forma transversal.

Em face disso, o tema vem sendo amplamente debatido na sociedade. O segmento
militar coloca em evidéncia conceitos como guerra omnidimensional, operacOes
multidominio e guerra informacional. Nota-se a ocorréncia de ataques cibernéticos
(estatais ou ndo) em todas as partes do mundo. De fato, a arena cibernética engendra em
si uma série de possibilidades inéditas em diversos ramos e atividades humanas, dentre
estas a Defesa e a Seguranca. Nesse sentido, a Escola de Comando e Estado-Maior do
Exército (ECEME) vem contribuindo para o desenvolvimento de massa critica e
qualificada no setor cibernético.

E nesse contexto que foi realizado o XXI Ciclo de Estudos Estratégicos -
Ciberespaco: A Nova Dimenséo do Campo de Batalha, tema que possui total aderéncia
e integracdo com os trabalhos desenvolvidos ao longo de 2019 referentes ao Projeto
Interdisciplinar (PI) do Curso de Altos Estudos Militares, demandado pelo Comando de
OperacOes Terrestres. Essa atividade foi organizada da seguinte forma; conferéncias,

painéis tematicos e mesas tematicas.

* Doutor em Ciéncias Militares e Chefe do Instituto Meira Mattos.
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Coronel Carlos Eduardo de Franciscis Ramos

Nas conferéncias foram abordados os assuntos centrais da dimens&o Cibernética:
“Ciberespaco como novo dominio de combate”, proferida pelo General de Divisdo
Guido Amim Naves (Comando de Defesa Cibernética); e “A comunicagdo estratégica e
a Dimensdo Informacional”, proferida pelo General de Divisdo Richard Fernandez
Nunes (Chefe do Centro de Comunmicacdo Social do Exército).

Nos painéis tematicos buscou-se diversificar os assuntos abordados nas
conferéncias. Do lado militar, o General de Brigada Alan Denilson Lima Costa (Chefe do
Centro de Defesa Cibernética) e o General de Brigada Carlos Alberto Dahmer
(Comandante de Comunicagdes e Guerra Eletrénica do Exército Brasileiro) fizeram
apresentacoes sobre “A4 Defesa Cibernética”. E do lado académico, o professor Joseph
Devanny, da King’s College of London, fez uma apresentacdo sobre as “Perspectivas
estratégicas em ciberdefesa”.

As mesas tematicas, por seu turno, foram montadas de forma a complementar o
assunto central do Ciclo de Estudos Estratégicos. A mesa tematica “Ciber no contexto
da Guerra do Futuro: uma visdo da academia” foi composta pelo Professor Avelino
Francisco Zorzo (PUCRS) e por Roberto Alves Gallo Filho (Presidente da ABIMDE). Ja
a mesa temética “O Dominio da Narrativa nas Operagées de Informacgdo e os Ataques
Cibernéticos” foi composta pelo Brigadeiro Pedro Arthur Linhares de Lima (UNIFA) e
pelo Tenente- Coronel Alexandre Santana Moreira (Comandante do 1° Batalhdo de
ComunicacOes de Selva). A mesa temaética “Operacées de Inteligéncia e de Informactes
no contexto da Guerra Cibernética” foi composta pelo Coronel Miler Barbosa das Neves
(Comandante do Centro de Inteligéncia do Exército), pelo Professor Ricardo Borges
Gama Neto (UFPE) e pelo Oficial de Inteligéncia Alisson Campos Raposo (Agéncia
Brasileira de Inteligéncia). A mesa tematica “Politicas Publicas de Defesa Cibernética
em Perspectiva Comparada” foi composta pela Professora Danielle Jacon Ayres
(ECEME), pelo Professor Daniel Oppermann (ECEME) e pelo Major do Exército
Argentino Mariano Oscar Gomez (ECEME). Finalizando, a mesa tematica
“Cibersecurity e Infraestruturas Criticas” foi composta por André Clark (Presidente da
Siemens do Brasil), pela Larissa de Freitas Querino (Coordenadora de Difuséo
Tecnologica da ABDI) e pelo Tenente-Coronel Antdnio Eduardo Carrilho da Cunha.

Assim, a presente publicacdo disponibiliza para estudiosos e pesquisadores toda a
gama de conhecimentos apresentados e debatidos durante o evento, na crenca de que
possa ser util no referencial tedrico do tema.

Boa leitura!
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PALAVRAS DE ABERTURA
(Proferidas em 29 de julho de 2019)

Senhores oficiais-generais e autoridades ja mencionadas no protocolo da Escola
de Comando e Estado-Maior do Exército (ECEME), carissimos integrantes da ECEME e
carissimos convidados. E com extrema satisfacdo e orgulho que vemos esse auditorio
cheio de pessoas que vieram em busca do conhecimento, da discusséo de novas idéias e
da atualizacdo sobre um tema tdo relevante para o setor de Defesa e para outros setores
da vida nacional: a &rea cibernética.

De anteméo, gostaria de trazer o nosso agradecimento ao General Freitas, ao
General Arruda, ao Embaixador, Camilo Cértes as demais autoridades aqui presentes, aos
palestrantes e a todos que vieram e que dispuseram deste tempo para de alguma forma
contribuir com o pensamento de Defesa na area cibernética.

A ECEME, como um dos instrumentos do Exército Brasileiro para a prospeccao
de conhecimento e doutrina, vem trabalhando no sentido de atender as demandas do
Estado-Maior do Exército (EME) e do Comando de Operacbes Terrestres (COTER),
advindas da Guerra do Futuro, num horizonte temporal de 2035.

Um dos setores mais relevantes e que interfere no combate do futuro é, justamente,
0 combate cibernético, que é a motivacao do encontro de hoje. Também por esse motivo,
agradecemos a presenca do General Freitas, que se dispds a encontrar um espaco em sua
apertadissima agenda para estar aqui conosco prestigiando esse evento, nos brindando
com a abertura do nosso Ciclo de Estudos Estratégicos (CEE). General Freitas, tenha a
certeza que a apresentacdo que o senhor nos trara hoje norteara os trabalhos do evento ao

longo dos proximos trés dias.

General de Brigada Rodrigo Pereira Vergara
Comandante da Escola de Comando e Estado-Maior do Exército
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CIBERESPACO: A NOVA DIMENSAO DO CAMPO DE
BATALHA

General de Exército José Luiz Dias Freitas*

1. Introducéo

Senhoras e senhores, boa tarde.

E motivo de grande satisfagdo retornar a esta casa, neste auditorio, num evento
tdo especial para n6s. Uma especial saudagdo para 0 meu companheiro do Alto Comando
General Arruda, ao General Amim, ao General Leonel e ao general Carvalho.

Senhores, realmente refor¢o minhas palavras iniciais da satisfacdo em estar nesta
tarde fazendo a abertura do Ciclo de Estudos Estratégicos. Sempre quando retornamos a
esta casa, nos sentimos realmente estimulados, pois se trata de um local onde pensa o
futuro do Exército Brasileiro, onde se relinem pessoas do mais alto nivel no que se refere
ao senso critico, onde é possivel a realizacdo de um Ciclo de Estudos Estratégicos sobre
um tema tdo relevante para nds. Ndo teria lugar melhor para acontecer do que aqui.
Permitam-me os militares que eu vou falar um pouquinho do Org&o que eu tenho prazer
em estar a frente.

O Comando de OperacGes Terrestres (COTER) é o 6rgdo de mais alto nivel do
Exército Brasileiro voltado para o preparo e para o emprego da Forca. Preparo significa
identificar quais sdo as hipoteses de emprego do Exército Brasileiro, quer seja na guerra
de alta intensidade e convencional, quer seja na guerra de mais baixa intensidade, situada
na outra ponta do espectro.

Por exemplo, por ocasido da realizacdo da Operacdo Pipa, nds identificamos todas
as hipdteses de emprego da Forca e tracamos um roteiro a ser seguido. Por intermédio do
Centro de Doutrina, 0 COTER orienta o preparo que uma Forca precisa receber para fazer
frente a este tipo de missdo. Em suma, como uma Forca deve se equipar, quais sdo 0s
equipamentos necessarios € como a tropa deve ser treinada. No que se refere ao emprego,
entende-se que sdo as operacOes propriamente ditas. Ou seja, nos orientamos 0 emprego
dizendo quais Forcas serdo empregadas, adjudicando meios e pessoal necessarios para

que estas Forgas possam cumprir suas missoes.

* Comandante de OperacOes Terrestres do Exército Brasileiro.
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General de Exército José Luiz Dias Freitas

Identificamos que uma das propostas deste ciclo é compreender que o ambiente
cibernético é a nova dimensdo do campo de batalha. Neste sentido, nota-se que o tema
em pauta tem tudo a ver com 0 COTER e com a doutrina, porém ndo é um assunto facil
para 0 COTER, tendo em vista que é um tema relativamente novo até em termos
mundiais. Praticamente ndo ha uma doutrina estabelecida nos paises. Haja vista seu
aspecto sigiloso fica um pouco dificil nds conversarmos sobre esse assunto. Sendo assim,
a nossa proposta nesta tarde é entendermos o ambiente cibernético como sendo a nova
dimensdo do campo de batalha e como as a¢bes que produzem danos sdo conduzidas
nesse ambiente operacional. Em torno disso, faremos a nossa apresentacdo de abertura
deste Ciclo de Estudos Estratégicos. Tentaremos conversar sobre alguns conceitos que
podem criar cenarios, que certamente servirdo de base para estimular os debates ao longo

dos proximos dois ou trés dias.

2. Desenvolvimento

Apresentaremos alguns conceitos, teremos alguns casos reais de utilizacdo do
ciberespaco para realizacdo de ataques, destacando que ja ha casos de a¢do em forca no
ciberespaco, estabeleceremos um cenario tipico de um ataque cibernético e partiremos
para a nossa concluséo.

Vou falar um pouquinho de doutrina. N6s temos o nosso manual de operacoes,
que ¢ elaborado pelo Centro de Doutrina do Exército:

Figura 1 - A doutrina do Exército Brasileiro

AS DIMENSOES/DOMINIOS DO CAMPO DE BATALHA

O doutrina do Exercito Brasileiro considera que o ambiente
operacional € o conjunto de condigbes e circunstancias que afctam
o espago onde atuam as forgas militares e que interferem na forma
como sdo empregadas, sendo caracterizado pelas dimensoes fisica,
humana e informacional.

Fonte: o autor, 2019.
Na sua edicdo de 2017, trabalhamos com trés dimensdes operacionais: a dimensao
humana, a dimensdo fisica e a dimensdo informacional. Lembro que os militares,

culturalmente, trabalhavam muito com as duas primeiras dimensdes: humana e fisica. A
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General de Exército José Luiz Dias Freitas

partir de 2017 nos entramos com a dimensdo informacional, modificando o conceito de
ambiente operacional, que passa a ser compreendido como o conjunto de condigdes e
circunstancias que afetam o espaco onde atuam as Forgas Militares, bem como interfere
na forma como sdo empregadas as respectivas Forcas Militares.

Dito isto, passo a discorrer sobre o conjunto de condicdes e circunstancias que
afetam o espaco onde atuam as Forcas Militares. N&o defini como dominio, porque nos
veremos que ndo temos ainda o ciberespa¢o como sendo um Unico campo. Este termo
ainda ndo é, em termos doutrinarios, uma dimensdo especifica e por isso ndo separamos
o0 ciberespaco, da dimenséo informacional. Agimos dessa forma porque ndo aceitaremos
a doutrina americana, haja vista que a mesma compreende o ciberespago como sendo um
dominio.

Conforme a figura abaixo, a dimensdo informacional abrange os sistemas
utilizados para obter, produzir e atuar sobre a informacéo:

Figura 2 - As dimensdes/dominios do campo de batalha

% AS DIMENSOES/DOMINIOS DO CAMPO DE BATALHA
w)

A dimensdo informacional abrange os sistemas utilizados para
obter, produzir e atuar sobre a informagdo.

Fonte: o autor, 2019.

Quando esse conceito foi estabelecido, tinhamos a pretensdo de reforcar a
importancia da guerra das percepcdes, da informacdo, da obtencdo da superioridade da
informacdo e da conquista da narrativa. O ambiente informacional trata desse assunto e
coloca os sistemas utilizados para obter e produzir informacdo, como sendo uma mera
ferramenta para a obtencéo da superioridade informacional. O ambiente do ciberespaco
ainda esta em construcéo.

Por outro lado, quando no6s lemos o manual de operacdes dos Estados Unidos da
Ameérica de 2017, constatamos a utilizacdo do conceito de dominio dando um
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General de Exército José Luiz Dias Freitas

entendimento de que a guerra é travada em cinco dominios: terra, ar, mar, espacial e
ciberespago:

Figura 3 - A doutrina norte-americana

A

FM 3-0

CPERATIOND

i /;/H_-llm Land —\\il;m-p.?;)
S
—-_—————

O doutrina dos EUA considera que a guerra é travada
atualmente em cinco dominios: terra, ar, mar, espagoe e
ciberespago.

Fonte: o autor, 2019.

Terra, ar e mar ja sdo dominios consagrados para os militares. No dominio
espacial, verifica-se que poucos paises possuem a capacidade de conduzir e dominar este
dominio. Parece redundancia, mas dominar este dominio é algo complexo que indica, em
termos militares, o total controle de todos o0s processos: desde a aquisicdo de um satélite
geoestacionario na érbita terrestre, até os operadores de informacdo. Dessa feita, informo
que o Brasil ndo domina este ambiente operacional, pelo simples fato de néo ter o controle
de todos 0s processos.

Passando para o ciberespaco, verifica-se que os Estados Unidos da América
(EUA) definem ciberespago como sendo um dos cinco dominios operacionais e que
permeia todos os demais: terrestre, maritimo, aéreo e espacial. O dominio da internet
pode criar a liberdade de acdo para realizar atividades em outros dominios. De acordo
com o manual norte-americano, ciberespaco é um espaco virtual composto por
dispositivos computacionais conectados em rede ou ndo, onde as informacdes digitais
transitam, sdo processadas e armazenadas.

Vejam a similaridade com o0 nosso conceito de ambiente informacional. A
diferencga é que o ambiente informacional esta voltado para a obtengdo da superioridade
da informagéo, ao passo que a definicdo norte-americana visualiza como sendo um
ambiente operacional, que visa ser um ambiente propicio para a conducdo de acGes em

forca por parte dos Estados.
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General de Exército José Luiz Dias Freitas

Entdo senhores, estamos trabalhando em conceitos. A pergunta que se faz € se nos
estamos no campo das idéias ou se isto ja € uma realidade? Entdo, vou responder: sejam

bem vindos a realidade.

Figura 4 - Campo das ideias ou realidade

CAMPO DAS IDEIAS OU REALIDADE?

o

l REALIDADE

BEM-YINDOS A

I

Fonte: o autor, 2019.

O ambiente cibernético esta presente no nosso dia a dia. N6s ndo sabemos, mas
qguando nos debrucamos numa pesquisa e reunimos as informacdes, percebemos o quanto
nos somos dependentes. Essa dependéncia, de certa forma, até nos assusta por conta das
possibilidades dos danos que podem ser causados por conta dessa dependéncia.

Discorro a seguir sobre alguns conceitos para que nos possamos conversar de
maneira bem clara:

Figura 5 - Alguns conceitos

a ALGUNS CONCEITOS

HACKER € alguém com capacidade para escrever codigos
ou instrugoes para computadores;

CRIMINOSO CIBERNETICO é aquele que o faz de forma
ilegal;

GUERREIRO CIBERNETICO é aquele que o faz em guerra
entre nagoes; e
- GUERRA CIBERNETICA sdo agbes de um Estado-Nagdo

para invadir computadores de outro com a intengdo de
causar danos ou transtornos.

Fonte: o autor, 2019.
Hacker é alguém com capacidade para escrever codigos ou instrucGes para

computadores, pelo que também é um assunto bem atual. Temos visto nas Gltimas duas
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General de Exército José Luiz Dias Freitas

semanas o que pode ser feito nessa area por um criminoso cibernético (hacker), que faz
essas agoes de forma ilegal.

J& o conceito de guerreiro cibernético, entende-se que é aquele que atua no
contexto de uma guerra entre nacdes. No que se refere a guerra cibernética, verifica-se
que sdo acdes de um Estado-Nacdo contra o outro, no intuito de invadir computadores
com a intencdo de causar danos ou transtornos.

Vamos ver alguns casos reais. De antemdo colocamos apenas 0 que estd na
literatura. Conforme foi dito anteriormente, a maioria dos paises nega a ocorréncia desses
fatos. Assim, compilamos e trouxemos aqui somente o que esta presente na literatura para
que os senhores tenham uma idéia do que esta acontecendo no mundo.

O primeiro exemplo remonta ao ano de 2003. Nesse ano, os Estados Unidos da
Ameérica (EUA) penetraram na rede do Ministério da Defesa iraquiano as vésperas de sua

invasdo no Iraque. Apoderaram-se de enderecos de emails de militares iraquianos e
enviaram emails para os mesmos desestimulando-os a praticar resisténcia, orientando-0s
a abandonarem a posicao. Foi uma operacao psicoldgica que se apoiou de uma operagao
cibernética. Surtiu efeito, pois reduziram de forma consideravel as resisténcias iraquianas.

Outro exemplo repousa no ataque perpretado pela forca aérea israelense numa
instalacdo nuclear siria em 2007. Nessa ocasido, os radares sirios foram infectados e ndo

detectaram os avides israelenses no espacgo aéreo sirio. Enquanto os radares sirios
mostravam o céu de brigadeiro, os avifes israelenses se aproximavam e atacavam as
posicdes sirias sem serem molestados. Ha varias hipdteses de como isso teria acontecido,
desde hipoteses futuristas de que Israel tinha langado um drone, que havia sido detectado
pelos radares sirios, mas em contrapartida teria devolvido um sinal que continha um virus
capaz de infectar os radares sirios, ou até de espides israelenses que inseriram um
malware na linha de defesa siria.

Outro caso é o ataque russo a Esténia em 2007. Na verdade, tratou-se de um ataque
de negacdo de servico a Estonia, que é considerada um dos paises mais conectados do
mundo. Tal ataque afetou os sistemas bancarios, os sistemas de comunicac¢des, comercio
e outros, fazendo com que esses sistemas ficassem indisponiveis por varios dias. Foi um
atague muito bem conduzido. Num determinado momento, o ataque era direcionado ao
sistema bancario, afetando e inviabilizando todo sistema bancario. Quando a Estonia
comecava a restabelecer o sistema bancario, o ataque era redirecionado para outro
sistema. Em sintese, esses ataques tiraram a populacdo da Estonia da sua tranquilidade e

da normalidade do seu padrédo de vida por varios dias.
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No ano de 2008, por ocasido da invasdo russa na Georgia, 0S russos
desencadearam ataques de negacdo de servico de C2. Tal ataque foi direcionado aos
sistemas de comunicacdes do pais e tinha o objetivo de degradar os sistemas de comando
e controle da Forca Terrestre da Georgia, aspecto que dificultou a reacdo da Gedrgia face
a investida russa. A populacdo ndo sabia 0 que estava acontecendo. Ndo sabia se 0 pais
estava sendo invadido, da mesma forma que o mundo afora também nédo sabia o que
estava acontecendo na Georgia.

Outro fato ocorreu em 2009, por ocasido da realizacdo de um exercicio de defesa
cibernética combinado, realizado entre os EUA e a Coréia do Sul. Dessa forma, a Coréia
do Norte resolveu fazer um ataque de negacdo de servigos contra sites dos EUA e da
Coréia do Sul, tirando do ar varios sites de diversas empresas internacionais. Da mesma
forma como ocorreu na Estbnia, tais ataques também foram muito bem organizados e
conduzidos. Num determinado momento, os ataques eram direcionados aos sites do
governo norte-americano, em outro momento os ataques eram redirecionados para
empresas e para o governo da Coréia do Sul e assim foi se sucedendo.

Outro exemplo repousa num ataque conduzido contra o Ird em 2010, o qual ficou
conhecido por Stuxnet. EUA e Israel produziram um sofisticado virus que atacou a usina
de enriquecimento de uranio de Natanz, no Ird, causando leves danos fisicos as cascatas
de centrifugas, fato que atrasou o projeto nuclear iraniano por varios anos. Foi um ataque
cibernético com efeito cinético.

Outro exemplo de ataque cibernético e conhecido por todos, foi a interferéncia
russa na campanha presidencial norte-americana em 2016. Em sintese, o ataque foi uma
campanha cibernética compondo de uma operagdo psicologica para atuar contra a
campanha da entdo candidata a presidéncia dos EUA: Hillary Clinton.

Em 2019 registra-se nova ocorréncia de um ataque cibernético. Dessa vez,
envolvendo Israel e o grupo fundamentalista Hamas. Em linhas gerais, as Forgas Armadas
israelenses descobriram o local que abrigava o comando cibernético do grupo Hamas e
bombardearam o respectivo local, causando severos danos as agGes do Hamas no
ambiente web. Foi um ataque cinético, com efeitos cibernéticos.

Em 23 de junho de 2019, os senhores devem ter ouvido falar ou terem lido que o
Ird abateu um drone norte-americano. Como consequéncia, os EUA teriam lancado mais
um ciberataque ao Ird. Os norte-americanos ainda ndo sabem quais foram as
consequéncias e 0s danos decorrentes dessa investida.

Figura 6 - Ataque cibernético norte-americano contra o Ird
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EUA lancaram atagques
cibernéticos contra o Ird, afirma
imprensa americana

Fonte: o autor, 2019.

Como foi dito anteriormente, na maioria dos casos 0S governos negam o
envolvimento e quando s&o identificados ataques vindos de seus territorios, 0S mesmos
respondem que sdo pessoas e ndo o Estado. Em alguns casos, péde-se comprovar o
vinculo que havia entre os hackers e as organizagdes governamentais. Inclusive, agumas
organizacOes de mafia poderiam estar vinculadas a determinados governos.

Ha varias estruturas que tratam desse assunto nos EUA. Na China, h4 uma Forga
de Apoio Estratégico. A Russia possui a Agéncia Federal para Comunicagdes e a OTAN
esta criando o seu Centro de Operag6es Cibernéticas. Além disso, nota-se que 0s EUA, a
Russia, a Franca e Israel estdo criando unidades militares especializadas em guerra
cibernética. Com excecdo da OTAN, percebe-se que as unidades de guerra cibernética
estdo sendo criadas dentro de grandes Unidades Militares:

Figura 7 - Principais estruturas cibernéticas no mundo

ESTRUTURAS CONHECIDAS

-EUA - US CYBER COMMAND - Comando conjunto criado em 2008

- CHINA FORCA DE APOIO ESTRATEGICO — crioda em 2015 {mais
uma forco armada para guerra cibernética, eletréonica e espacial)

- RUSSIA -~ AGENCIA FEDERAL PARA COMUNMICACOES E INFORMACOES
= cricdo em 1991

- OTAN CENTRO DE QOPERACOES CIBERNETICAS — em processo de
criggio

o

Estima-se gue entre 20 e 30 paises no mundo possuam capacidade
cibernética ofensiva

Fonte: o autor, 2019.
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Estima-se que cerca de trinta paises no mundo possuem capacidade cibernética
ofensiva, ou seja, podem conduzir uma acdo em forga nesse ambiente que foi o objeto de
estudo hoje a tarde: ciberespaco. Quais sdo 0s paises que estdo na ponta desse processo?
Respondo dizendo que Estados Unidos, Russia, Franca, Israel, as duas Coreias e China
sdo 0s paises mais avancados e podem causar algum estrago na conducdo desse tipo de
operagéo.

De toda sorte, verifica-se que esse tipo de operacdo pode ser conduzida em
qualquer parte. Basta existir uma pessoa, um computador, um processador, um cabo
conectado na rede, ndo somente a internet (que € a maior rede aberta do mundo), ela inclui
a internet e outras redes que deveriam estar isoladas da internet, mas ndo estdo. Uma vez
conectados a internet, nds temos uma vulnerabilidade. E possivel chegarmos a uma loja
de alta tecnologia e vermos alguns anuncios em alguns paises que a maquina de lavar
roupa, o fogao e o elevador podem ser controlados pelo fabricante, via internet. Ou seja,
se tem IP, é possivel atacar até a maquina de lavar loucas da sua casa tirando-a de
funcionamento, ndo respeitando as fronteiras fisico-geopoliticas. Em sintese, as
operacdes podem acontecer em qualquer lugar e podem ser deflagradas em locais
fisicamente afastados, aspecto que coloca em xeque nossas defesas tradicionais.

Temos uma Forga Terrestre potente, mas isto por si s6, ndo assegura a defesa
contra um ataque cibernético. Diferentemente de outras armas, seus alvos mais comuns
sdo civis, principalmente as estruturas criticas. E este € um grande problema para os paises
desenvolvidos, que possuem programas computacionais em toda sua rede de
infraestrutura civil. Esses programas normalmente atendem aos 6rgdos de Estado e aos
Departamentos de Defesa, ou seja, ha uma grande vulnerabilidade nessa infraestrutura
civil que presta o servico do dia a dia para a sociedade. L4 é onde a sociedade percebe a
sua vida rotineira, a sua vida tranquila. Sem causar alardes, a guerra cibernética atua de
forma diferente, pois tudo é revestido de sigilo.

N&o ha dissuaséo na guerra cibernética. Isso favorece o desencadeamento de a¢des
voltadas para a necessidade de defesa da estrutura de governo: incluindo o setor de defesa
e a estrutura corporativa civil. Em suma, quanto mais desenvolvido for o pais, maior sera
a sua dependéncia do ciberespaco e consequentemente, sua vulnerabilidade.

Poucas pessoas, com meios relativamente escassos, podem gerar um efeito
destruidor significativo. Ha dificuldade para compreender a origem dos ataques, uma vez

que dificilmente os elementos séo identificados e raramente conseguem detectar quais
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sd0 0s paises que estdo por detras disso. Diante dessas consideragdes, nota-se que ha
necessidade de ter o controle no mais alto nivel.

Vejam os senhores, por exemplo, a Coreia do Sul e a Coreia do Norte. Veja o
potencial de danos que a Coreia do Norte, que sabemos que € um protagonista neste
ambiente, pode causar na Coreia do Sul. Observem a figura abaixo:

Figura 8 - Guerra Assimétrica

COMPARE AS DUAS IMAGENS

Guerra assimetrica

Fonte: o autor, 2019.

Vamos imaginar alguns cenarios possiveis em um ambiente de guerra cibernética.
O primeiro cenério é um ataque ao sistema financeiro, onde seja possivel apagar todos 0s
meios eletrdnicos. Imagine o caos que isso iria trazer a um determinado pais nos dias
atuais. Hoje tudo é virtual. Quase todas as nossas operacdes bancarias sdo desencadeadas
no ambiente cibernético. N&o seria terrivel se 0 nosso saldo sumisse do banco do dia para
noite e perdessem todas as referéncias? E dessa forma que o caos iria se estabelecer num
determinado pais.

O segundo cenario seria um ataque ao sistema de telecomunicacdes, pelo que
fatalmente iria isolar as comunicacGes. Na Georgia, vimos que houve 70% da perda do
total de comunicacdes, fato que tornou vulneravel o pais.

O terceiro cenario recai num atague ao sistema de transportes. O sistema de
transportes aéreo é altamente dependente das comunica¢des. Um controlador aéreo nédo
consegue ver onde estdo seus avides. O piloto 14 em cima ndo sabe qual altitude encontra
sua aeronave. Esses aspectos certamente iriam provocar um acidente aéreo. ou até mesmo
uma queda de avides.

O quarto cenario é um ataque a infraestruturas criticas. Dizem que atualmente a
Venezuela estaria sendo alvo de alguns ataques cibernéticos destinados ao sistema

elétrico e a determinadas refinarias. Para causar explosdes em refinarias, basta alterar o

18 XXI Ciclo de Estudos Estratégicos, p. 9-21, Julho/2019



General de Exército José Luiz Dias Freitas

funcionamento das usinas nucleares, modificar as condi¢des de seguranga de um reator
nuclear e teremos um problema nuclear enorme. No que concerne as hidrelétricas, basta
alterar a rotacdo das turbinas, aspecto que taticamente inviabiliza o funcionamento da
mesma. Entdo, ndo se trata de um cenario de filme de ficcdo. Todos esses cenarios sao
possiveis de acontecer nos dias atuais. Basta um ataque cibernético ser realizado segundo
uma dessas situagoes.

Na area militar, ha possibilidade de nds degradarmos o ambiente informacional,
para que as Forgas Convencionais tenham mais liberdade de acdo naqueles trés dominios:
no ar, no mar e na terra. Ou para que tenhamos mais liberdade de acdo nas dimens@es que
nos trabalhamos, degradando o sistema de comando e controle, favorecendo as operagdes
de desativacdo e engano de radares, sensores, bem como favorecendo a desativacdo de
armas e como instrumento de operacgdes psicoldgicas.

Um general americano emitiu a seguinte frase acerca do ambiente cibernético no
inicio deste século:

Figura 9 - Ambiente cibernético no ano 2000

% CENARIOS POSSIVEIS EM UM AMBIENTE DE GUERRA CIBERMNETICA

“Se vocé esta apenas se defendendo no ciberespaco, ja esta
muito atrasado. 5e vocé nio domina o ciberespaco, ndo
pode dominar outras dimensdes do campo de batalha. 5e
vocé esta em um pais desenvolvido e foi atacado no
ciberespace, sua vida pode parar repentinamente.”

Ten Gen Robert Elder
Diretor do FT de Op no Ciberespaco, da F Ae ELA

Fonte: o autor, 2019.

Como disse as vezes, uma Forca Terrestre muito forte pode nao ser o suficiente
para fazer frente a um ataque cibernético. Se vocé esta em um pais desenvolvido e se 0
mesmo for atacado no ciberespago, sua vida pode parar repentinamente.

E como é que nds tratamos isto no Brasil? A nossa Estratégia Nacional de Defesa
levantou quais sdo os trés assuntos de maior relevancia a serem tratados pelas Forcas, nos
projetos em curso: 1) o setor nuclear foi atribuido a Marinha do Brasil; 2) o setor espacial
foi atribuido a Forca Aérea Brasileira; e 3) o setor cibernético foi atribuido ao Exército

Brasileiro.
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No que se refere ao setor cibernetico, o Brasil trabalha com estas esferas de

responsabilidade de acordo com a figura abaixo:

Figura 10 - Esferas de responsabilidade no setor cibernético brasileiro

Wn@m—moAum
CIBERNETICA)

NIVEL TATICO F Cj G Ciber
(GUERRA CIBERNETICA)

Fonte: o autor, 2019.

O nivel politico comanda todo o setor cibernético e esta representado pela
presidéncia da republica. O segundo nivel é o estratégico e esta representado pelo
Ministério da Defesa, Estado Maior Conjunto das Forcas Armadas e as For¢cas Armadas.
O terceiro nivel é o operacional e se faz representado pelo Comando de Operagdes do
Comando Conjunto. No nivel tatico, a responsabilidade pela conducdo da guerra
cibernética recai sobre as Forgas Componentes, mais precisamente na For¢a Conjunto de
Guerra Cibernética.

E dessa forma que estamos estruturados no pais: dois niveis conduzem a guerra
cibernética: ataque a nivel de operacBes (nivel operacional e nivel tatico) e a defesa
cibernética no nivel estratégico (nivel Ministério da Defesa). Lembrando a importancia
do conversivel, um Comando Conjunto no nivel politico (responsabilidade da presidéncia

da republica).

3. Conclusoes

A guerra cibernética é real e o que esta acontecendo é uma amostra do que pode
acontecer em larga escala. Os contendores ndo mostraram todo o arsenal. Esses ataques
identificados em principio sdo somente uma pequena amostra do que 0S Mesmos sao
capazes de fazer. As vezes, até testam os sistemas de defesa adversarios. N6s no sabemos
qual é o verdadeiro potencial de quem esta atacando.

A guerra cibernética é global e a interconectividade mundial transforma um
ataque, num assunto de interesse mundial. A guerra cibernética para alguns especialistas

20 XXI Ciclo de Estudos Estratégicos, p. 9-21, Julho/2019



General de Exército José Luiz Dias Freitas

ja comecou. Esses ataques Sao apenas um teste para os sistemas: ataque contra defesa,
ciberespaco e o campo de batalha.

Dessa forma, encerro a minha participacdo. N&o espero que essas informacdes que
nos trouxemos aqui esgotem o assunto. Na realidade, vocés viram que ndés compilamos
inimeras informacdes para fazer a ambientacdo para o inicio do Ciclo de Estudos
Estratégicos e tenho certeza de que pode ser Util aos senhores na evolugdo do trabalho.
Volto a falar da imensa satisfagdo que eu tenho de estar diante dos senhores aqui.
Aguardamos o resultado desse Ciclo de Estudos Estratégicos. Certamente sera um
produto muito util para nossa doutrina.

Obrigado a todos pela atengéo!

XXI Ciclo de Estudos Estratégicos, p. 9-21, Julho/2019 21



A COMUNICAGAO ESTRATEGICA DO EXERCITOE A
DIMENSAO INFORMACIONAL

General de Divisao Richard Fernandez Nunes*

1. Introducéo

A comunicacgdo estratégica® pode ser definida como a comunicagéo integrada,
sincronizada e alinhada com as acgdes realizadas por uma organizacao para atingir seus
objetivos. Pressupbe a combinacdo das praticas adotadas no ambito da comunicagédo
social tradicional (BRASIL, 2017) com relagdes institucionais sistematizadas e com o
emprego das midias digitais, ai incluidas as midias e as redes sociais. Tal conceito de
comunicacdo, tipica do meio corporativo, é perfeitamente aplicavel a comunicagdo no
ambito do Exército Brasileiro (EB).

O propdsito deste trabalho é analisar o desenvolvimento da comunicagédo
estratégica do EB em meio a complexidade que caracteriza a dimensdo informacional,
extrapolando ambos os conceitos de modo a serem aplicados tanto na vertente
institucional quanto no &mbito operativo dessa comunicacgdo, considerando-se a crescente
relevancia das acdes realizadas no espaco cibernético.

A doutrina militar terrestre preconiza que o ambiente operacional onde se
desenrolam as acBes militares compreende trés dimensdes: 1) a fisica, de natureza
geografica e material, com énfase para o terreno, as condi¢cdes meteoroldgicas e 0s
equipamentos empregados; 2) a humana, de carater psicossocial e cultural, pautada pelas
interacdes entre as tropas e populacdes envolvidas; e 3) a informacional, altamente
dependente de meios tecnoldgicos, centrada na elaboracdo de narrativas que retratem a
percepcao da realidade (BRASIL, 2017b).

Sobre esta configuracao, paira o espaco cibernético apresentado na figura a seguir,
no qual se observa a aceleracdo, a potencializacdo e a automacdo dos mais diversos
sistemas e processos, sem perder de vista a intencionalidade humana no fenémeno da

comunicagéo.

* Chefe do Centro de Comunicagdo Social do Exército.

1 N&o ha definicdo consolidada na literatura acerca desse conceito. Entretanto, ha consenso de
que se trata de acles integradas de comunicagdo com vistas & conquista dos objetivos
organizacionais.
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Figura 1 - Dimensdes do ambiente operacional

ESPACO CIBERNETICO

Dimoensio
Inforrmacionmnal

Dirmonsio
Fisica

Fonte: BRASIL, 2017b.

2. A Comunicagao no Exeército Brasileiro

O Exército Brasileiro explicita, por meio de seu Sistema de Planejamento
Estratégico (SIPLEX), os objetivos a serem alcancados pela instituicdo, bem como detalha
as condicdes de realizacdo das acdes planejadas, conforme a figura abaixo:

Figura 2 - Esquematizacdo do SIPLEXx

SIPLEXx

SIPLEX-1
Misséo do
Exército

3% FASE
ESTRATEGICA

SIPLEXx-6
Planoa

SIPLEx-2 Z B‘.'co.
Av-ll.clo Politic: oncepcao
mmp | Diretrizes
g Militar [Estratégica Estratégica
‘er r o Exército
. ————

el ODOCORXM

Fonte: SIPLEX, 2005.

Alinhada com o SIPLEX, a comunica¢do do EB adquire feicdo estratégica, a ser
ratificada conforme a capacidade de integragéo e sincronizacgdo que for capaz de obter,
seja em relac@o aos objetivos especificos que Ihe competem, seja no apoio a consecucgao

dos demais.
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O sistema corporativo encarregado da comunicacdo social do Exército é o
SISCOMSEX?, cujo 6rgdo central é o Centro de Comunicagdo Social do Exército
(CCOMSEX), a quem compete propor os planos e diretrizes, bem como coordenar as
acdes correspondentes, valendo-se de rede dedicada a esse fim: a RESISCOMSEX3. Além
dessa atribuicdo, 0 CCOMSEX tem sua atuagéo na vertente institucional ampliada pela
missdo de ser um dos 6rgdos de assisténcia direta e imediata (OADI) ao Comandante do
Exército Brasileiro.

O caréter estratégico, eminentemente institucional, permanente e sistematico da
comunicagdo social do Exército Brasileiro ndo restringe, ao contrério, potencializa sua
participacdo no ambiente operacional, particularmente no ambito das operacdes de
informacdo, como sendo uma das capacidades relacionadas a informacdo (BRASIL,
2014). Neste caso, a comunicagdo estratégica assume feicdo operativa, como
ferramenta indispensavel para multiplicar o poder de combate, fortalecer o espirito de
corpo e o moral da tropa, na dimensdo humana; bem como para buscar o dominio da
narrativa a fim de se obter o apoio da opinido publica, centro de gravidade da dimenséo
informacional.

Em qualquer situacdo, consideracdes acerca das atividades no ciberespaco se
impbem devido aos relativos baixos custos que requerem e a dificuldade de se atribuir
responsabilidades de narrativa nesse meio, tdo propicio a ambiguidade.

Considerando essa gama de responsabilidades, cabe ao CCOMSEXx a misséo
precipua de preservar e fortalecer a imagem do Exército Brasileiro, condicdo
essencial para que a instituicdo atinja seus objetivos que, ao longo de sua trajetéria
historica, tem desfrutado de ilibada reputacdo e dos mais altos indices de credibilidade
junto a sociedade brasileira.

3. A Preservacdo da imagem do Exército Brasileiro

A missdo de preservar a imagem do Exército Brasileiro subentende abordagem
preventiva e reativa, diante das ameacas potenciais ou concretas que possam afeta-la. Os
ativos mais relevantes a se proteger sdo exatamente 0s elementos essenciais da reputacao

e da credibilidade desfrutadas pela instituicdo. Assim, os principios éticos e os valores

2 Sistema composto por agéncias classe A, B, C e Especiais, estruturas de comunicacdo social
distribuidas por todas as organiza¢Ges militares do Exército (BRASIL, 2017b).

$Rede colaborativa pela qual os integrantes do sistema estabelecem as ligacGes do canal técnico
necessarias ao funcionamento do SISCOMSEx (BRASIL, 2017b).
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morais que a sustentam, a cultura organizacional que a caracteriza e a narrativa
consolidada de sua trajetdria histdrica, precisam ser permanentemente protegidos contra
posicionamentos adversos que, de modo explicito ou dissimulado, possam atingir a
imagem da Forca e dificultar a consecucao de seus objetivos estratégicos.

Nesse contexto, devem ser objeto de redobrada atencdo: os estabelecimentos de
ensino do EB e a educagdo militar por eles proporcionada, reconhecida pela qualidade e
pelo culto aos valores centrais da instituicdo; a memdria aos patronos e a outros fatos
historicos em que a Forca Terrestre se notabilizou; a honorabilidade dos comandantes,
chefes e diretores em todos os niveis; o respeito aos preceitos da hierarquia e da disciplina;
0 emprego atual da Forca no amplo espectro das operagdes; bem como as narrativas
elaboradas pela Forga e difundidas pelo SISCOMSEX.

Eventuais deficiéncias observadas no tratamento desses temas podem se converter
em vulnerabilidades passiveis de exploracdo negativa, com reflexos ainda mais
expressivos se esta vier a ocorrer no espago cibernético. A metodologia aplicada na
andlise de riscos a seguranga organica é pertinente também nesta area. A exposicao
inadequada ou a superexposicao de assuntos de interesse constituem riscos ponderaveis
a considerar. A falta de alinhamento, de sincronizacédo e de integracdo da comunicacao,
ou seja, a perda do seu carater estratégico constitui o pior cendrio, capaz de caracterizar
fragilidade na seguranga cibernética social. Tal seguranga estd relacionada ao
entendimento e nas mudancas influenciadas pela cibernética no comportamento humano
e seus resultados sociais, culturais e politicos (BESKOW; CARLEY, 2019).

As ameacas a imagem do Exeército Brasileiro, como quaisquer outras que
visem obstar a conquista de seus objetivos estratégicos ou operacionais, podem ser de
origem interna ou externa, provenientes de forcas oponentes regulares, de forcas
oponentes irregulares, de organizacbes ndo governamentais (ONG’s), de agéncias
diversas, de produtores de midia e de atores ndo estruturados. Os ataques que podem ser
desferidos na dimensdo informacional visam, em ultima analise, a contraposicdo de
narrativas alternativas, com ou sem fundamento nos fatos, as chamadas fake news. Nesse
cenario, sdo comuns o emprego de hackers, bots e trolls*, para manipular, distorcer,

descontextualizar e falsificar perfis e conteudos relacionados & instituig&o.

4 Tipicos atuadores no ciberespaco, hackers sdo individuos capazes de produzir modificacdes
ndo autorizadas em sistemas computacionais. Bots sdo softwares desenvolvidos para atuar
como robds simulando agBes humanas. Trolls sdo agentes perturbadores da edicdo de
conteudos e das discussdes nas redes sociais.
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A resposta adequada a concretizacdo dessas ameacas depende de efetivo
monitoramento do espago cibernético com ferramentas tecnologicas desenvolvidas para
analisar tudo o que circula em meio digital e que possa estar relacionado aos interesses
do Exército Brasileiro. Nessa tarefa, a comunicacao estratégica, a inteligéncia e a defesa
cibernética precisam atuar absolutamente integradas, de modo a proporcionarem acurado
assessoramento a tomada de deciséo, dai decorrendo as a¢des diretas e indiretas a serem
realizadas. Para o éxito da misséo de preservacdo da imagem da Forga, iniciativa e
lideranca sdo atributos fundamentais a serem observados em todos os niveis. Com a
velocidade e aabrangéncia que caracterizam as acdes no espaco cibernético, ndo ha tempo
a perder para a adogdo oportuna das medidas preventivas ou reativas que se fizerem

necessarias.

4. O fortalecimento da imagem do Exército Brasileiro

A missdo de fortalecer a imagem do Exército Brasileiro tem enfoque proativo,
com vistas ao aproveitamento de todas as oportunidades oferecidas ou criadas para a
veiculacdo de mensagens favoraveis, por todos os integrantes do SISCOMSEx. A
conquista do apoio da opinido publica confere a legitimidade necessaria a obtencdo de
liberdade de agdo para a consecucao dos objetivos estratégicos e operacionais da Forca.

A legitimidade também esta relacionada a compreensao da importancia estrutural
do Exército Brasileiro na sociedade. Neste ambito, a academia proporciona a validacdo e
a credibilidade necessarias para a construcao do discurso que € disseminado por diferentes
meios de comunicacdo, entre eles o periddico cientifico. A comunicagdo cientifica
validada pelos pares, avaliada e reavaliada constantemente, transfere credibilidade e
legitimacdo do trabalho realizado pelo Exército Brasileiro em conjunto com a sociedade,
que participa diretamente dessa construcao.

A atitude mais positiva é a difusdo e o refor¢o de narrativas, de modo integrado e
sincronizado, acerca dos elementos essenciais da reputacdo e da credibilidade da
instituicdo, considerando-se que “tudo comunica!”. Neste sentido, todos os veiculos
disponiveis devem ser mobilizados, com especial atencéo para as plataformas digitais. A
busca de parcerias com 0rgdos externos a Forca capazes de multiplicar o efeito dessas
narrativas € altamente recomendavel. Para isso, a sistematizacdo das relacOes
institucionais, inclusive com oOrgdos de midia, constitui componente relevante da

comunicacao estratégica do Exército Brasileiro.
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O emprego alinhado, integrado e sincronizado das midias digitais no &mbito do
SISCOMSEX é impositivo para o éxito na misséo. Para isso, foram publicadas as Normas
para Criagdo e Gerenciamento das Midias Sociais no Ambito do Exército Brasileiro em
1°de julho de 2019 (BRASIL, 2019). Tais normas constituem instrumento disciplinador
essencial para a comunicacao estratégica do Exército Brasileiro, deixando claro o que é
permitido e desejavel, sempre resguardando a instituicdo de eventuais interacGes
prejudiciais as narrativas da Forca.

O fortalecimento da imagem do Exército Brasileiro comporta também o emprego
de inteligéncia artificial. Em 1° de margo de 2019, foi “incorporado as fileiras do
Exército” 0 Soldado MAX, cujo nome é uma abreviatura de Mddulo Auxiliar de relaces
publicas e uma homenagem ao herdi brasileiro da 2% Guerra Mundial®. Iniciativa
inovadora, esse chatbot desenvolvido pelo Exército Brasileiro tem demonstrado
excepcional capacidade de interacdo, particularmente com segmentos de publico mais
jovens interessados em ingressar na Forca Terrestre.

No que concerne as dimensfes do ambiente operacional, todas perpassadas pelo
espaco cibernético, ndo se pode perder a nogdo de que a atuacdo de uma Forca Armada
estad intrinsecamente ligada a geracdo de fatos reais, nas dimensdes fisica e humana. A
dimensdo informacional remete a representacdes virtuais dessa realidade, as quais estéo
sujeitas a uma série de filtros de carater multidisciplinar. A Historia, o Direito, a
Sociologia, a Antropologia, a Psicologia, entre outras disciplinas, além de
posicionamentos ideoldgicos diversos, condicionam a percep¢do da realidade. Sendo
assim, a construcdo de narrativas direcionadas para o fortalecimento da imagem
institucional do Exército Brasileiro, bem como da forca empregada, precisa levar em
consideracao esse complexo espectro de areas do conhecimento.

Um dos espacos adequados para a discussdo e construcdo dessas narrativas nas
diferentes areas do conhecimento é o espaco académico. Nele, a prépria comunidade
cientifica, livre e legitimada, desenvolve seus discursos. Para que isso ocorra,
principalmente nas Ciéncias Sociais e Humanas, & preciso que haja diversidade de
pensamentos, pesquisas e instituigcdes, incluindo o Exército Brasileiro.

Na literatura que se tem produzido a respeito da chamada guerra hibrida, percebe-

se a combinacao dessas variaveis dimensionais, de modo integrado e sincronizado as

% Sargento Max Wolf Filho, morto em combate na regido de Montese, na Italia, em 12 de abril de
1945.
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tradicionais formas de combate, impactando o comportamento do publico, muitas vezes
com narrativas manipuladas no ciberespago para a obtencdo de legitimidade e da
consequente liberdade de ac&o. O EB tem de estar preparado para esse tipo de conflito e
nada mais adequado que adotar a proatividade para fortalecer a imagem e para dominar a

narrativa, em tempos de paz ou de conflito armado.

5. Considerac0es finais

Como se pode depreender, a preservacdo e o fortalecimento da imagem do
Exército Brasileiro, nos tempos atuais, indicam a necessidade de uma abordagem mais
abrangente que a da comunicacdo social tradicional, de um redirecionamento para a
adocdo dos preceitos da comunicacao estratégica.

Uma instituicdo com a reputacéo e a credibilidade do Exército Brasileiro deve boa
parte dessa condicdo ao culto a verdade e a transparéncia, esta Ultima salvaguardada pelo
sigilo que envolve os temas de seguranca nacional.

A chamada poés-verdade (POST-TRUTH, 2019), que opBe aos fatos o apelo a
emoc0Oes, sentimentos, crencas e paixdes ideologicas, a fim de se criar narrativas
alternativas, tdo em voga nos dias atuais, ndo se coaduna com a comunicacao estratégica
do Exército Brasileiro. Esse tipo de narrativa oportunista ndo perdura em sociedades
democraticas e estruturadas em institui¢ces solidas. Ndo pode, entretanto, ser desprezado,
devido aos danos que pode causar. A vitoria, nesse contexto, demanda vigilancia
constante e permanente disposicdo para atuacdo proativa na dimenséao informacional.

Com as possibilidades tecnoldgicas proporcionadas no espaco cibernético,
acelerando, potencializando e automatizando agdes informacionais, torna-se ainda mais
relevante a observancia de solidos principios éticos, garantia do carater regular e
permanente do Exército Brasileiro, condizente com a grandeza da missdo de defender a

Péatria Brasileira.
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General de Divisdo Guido Amin Naves*

1. Introducgéo

Senhor General Freitas, General Arruda e demais participantes anunciados
anteriormente, é um prazer muito grande estar aqui na ECEME. Faco minha, as palavras
do General Freitas em retornar a Escola de Comando e Estado-Maior do Exeército. Para
todos nds é sempre um momento de muita alegria e de renovagéo do espirito. Que a gente
possa continuar enfrentando nossos desafios com mais motivacao ainda.

Vocés podem imaginar como este oficial artilheiro, antiaéreo, entdo Chefe do
Escritorio de Projetos Estratégicos do Exército no EME se sentiu quando foi chamado
numa tarde de outubro de 2017, na sala do Comandante do Exército Brasileiro. Nessa
ocasido, fui informado pelo General Villas Boas, que no rodizio de margo do proximo
ano (2018), eu seria 0 Comandante Cibernético. Olhei bem para o Comandante do
Exército e disse: General, onde € isso e 0 que eu tenho que fazer 1a?

Falei isso porque era uma situacdo nova, dificil para mim. Afinal, sou artilheiro
antiaéreo e estou habituado a lidar com radar e coisas do género. Imaginem como foi
aquela minha primeira noite? Na verdade, foi uma noite tranquila porque a tranquilidade
dos ignorantes faz com que 0s mesmos durmam que nem um anjinho, mas foi a Unica
noite que me permiti dormir.

Na verdade, esse é um assunto que precisamos, pois estamos sempre atrasados
nesse assunto. Essa guerra acontece todos os dias e digo até com uma ponta de orgulho,
que é o Comando mais operacional que eu servi na minha carreira.

Eu vou avancar e aprofundar em alguns conceitos. Com relacdo ao espectro de
conflito, verifica-se que se trata de uma expressao ja existente em nossa doutrina militar.
A defesa cibernética opera 24 por 7, durante os 365 dias do ano. Ndo h4 um momento
onde ndo exista um trabalho. N&o pode se dar ao luxo de escolher onde e quando realizar
uma acdo cibernética. Desde 0 momento da paz até a parte mais escura do espectro, a
atuacdo é diuturna. N&o se pode deixar surpreender nesse espago. A figura a seguir

sintetiza essas informacoes:

* Comandante de Defesa Cibernética.
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Figura 1 - Atuacdo da Defesa Cibernética

Atuacao da Defesa Cibernética

CONTROILAVEL

Fonte: o autor, 2019.

2. Desenvolvimento
O que a cibernética faz? Os postulados de Sun Tzu sdo perfeitamente aplicaveis
no dominio informacional. A figura abaixo apresenta alguns conceitos importantes para
0 setor cibernético:
Figura 2 - Conceitos utilizados na cibernética
ANTIGOS CONCEITOS, NOVAS CONCEPCOES....

DEPENDENCIA TECNOLOGICA
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DISSUASAO ASSIMETRIA

ATRIBUICAO

Fonte: o autor, 2019.

Primeiro, a cibernética ndo € intensiva em tecnologia, ela é dependente da
tecnologia e o ambiente tecnologico é o nosso campo de batalha. A atuacdo nessa area
requer conhecimento em conceitos bélicos e conceitos voltados a gestdo administrativa.

A gestdo administrativa precisa de rapida inovagdo. Eu comentei em um seminario
de inovacdo na Folha de S&o Paulo, no final do ano passado, antes das eleigdes, que o
problema maior nosso ndo era a tecnologia. Na verdade, a tecnologia € um eterno cabo-
de-guerra que sempre busca atingir determinado ponto. A gestdo administrativa ndo é
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assim. O ciberclock é muito mais rapido, no minimo quatro vezes mais rapido que o clock
normal de qualquer outra medicdo de tempo existente.

O nosso sistema de compras por exemplo. Eu ndo posso conceber uma compra
simples na cibernética, como parafusos, arruelas, feijdo ou arroz. O produto cibernético é
muito complexo, pois necessita de longo tempo de investimento e quando chegar no
produto final, 0 mesmo estara obsoleto. E ai, eu me deparo com a seguinte questao: o que
eu faco com isso? Jogo fora porque mudou a era da cibernetica? A era cibernética muda
a cada cinco anos e a mudanca de uma era cibernética para outra € equivalente a mudanca
da idade média para idade moderna. Ou seja, torna-se necessario inovar na gestao e inovar
na relacdo. Pessoal fala em dano ao erario, desvio de finalidade, etc. Mas, todo mundo
fica receoso de querer dar um passo rumo ao desconhecido e isso atrasa tudo. E tudo na
cibernética é rumo ao desconhecido.

Guardadas as proporcoes de nivel de investimento e de estagio alcancado por cada
pais, nota-se que as discussfes que envolvem o setor cibernético sdo exatamente as
mesmas. Os Estados Unidos discutem muito como é que a defesa cibernética sera
incorporada no sistema de protecdo elétrico, uma vez que ele é totalmente privado. No
Brasil, o setor elétrico ndo é completamente privado, mas o setor de telecomunicacfes é
todo privado. E como é que incorporo essas coisas no meu guarda-chuva estatal de
protecdo, uma vez que é importante proteger empresas como Ol, CLARO, VIVO e TIM?
Como eu faco isso? Elas sdo privadas, n6s somos o Estado. Sdo por essas razdes que a
inovacdo na gestdo é importante, na medida em que alcanca todos 0s setores.

A escalada é outro conceito importante na cibernética, tendo em vista que é muito
facil alguém atacar e o outro responder, replicar, treplicar e isso vai escalando. E ai
acontece o que? Até onde eu vou com isso? Porque é muito facil, ndo custa muito adotar
essas acOes. Se essas acOes prosseguirem, eu posso escalar a crise a tal ponto de ocasionar
uma paralisia estratégica em um determinado pais. Sera que € bom e interessante chegar
nesse nivel? Como é que uma sociedade vai reagir se chegar a esse nivel de estresse? E
por isso que o controle da escalada é muito importante, haja vista que é um conceito que
vem desde a era nuclear, mas que agora nos obriga a uma nova leitura.

Lembra-se de quando se falava em destruicdo maxima assegurada e destruicéo
total asegurada na era nuclear? Que um retalha, um atira e outro atira também, depois
outro, outro e outro? No campo cibernético, isso ocorre com bastante frequéncia. Na
cibernética é muito mais facil e menos custoso chegar a um nivel de friccdo semelhante

ao praticado entre norte-americanos e soviéticos.
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Outro conceito € a assimetria. A cibernética é um grande redutor de assimetrias.
Um exemplo disso € o grupo Hamas. O Hamas ndo é nenhum 06rgédo estatal, mas se
consiste numa organizacao que consegue causar grandes problemas para Israel por meio
da acdo cibernética do seu pessoal, que é altamente capacitado. Apareceu na internet um
prédio em Israel onde servia de base para a¢oes cibernéticas do Hamas, que foi explodido
por tropas israelenses.

Outro conceito importante € atribuicdo. Por ser tdo importante e atual, os Estados
Unidos da América (EUA) vém destinando elevada prioridade em pesquisas nessa area.
A propria ONU reconheceu que uma a¢éo cibernética proveniente do territorio de um pais
ndo é suficientemente capaz para atribuir a responsabilidade dos danos ao respectivo pais.
E isso € uma verdade. Basta olharmos para 0 nosso territorio, que é uma das maiores
fontes de ataque ao territério americano. Os norte-americanos, por sua vez, ndo nos
retaliam porque eles tém consciéncia de que a autoria dos ataques ndo pode ser imputada
ao Estado.

Eu posso ter um ataque de negacdo de servico conduzido por geladeiras,
televises, maquina de lavar loucas, qualquer equipamento. Ja houve ataques aos agentes
do Estado Brasileiro e quando foi investigado, descobriu-se que a origem provinha de um
servidor situado na Finlandia. O Comando de Defesa Cibernético (ComDCiber) apenas
informou o caso a Policia Federal e explicou que estava extrapolando a sua capacidade
de acdo.

Diante disso, surge a seguinte pergunta: Qual é o nivel de certeza que preciso ter
para poder retaliar um Estado? Esta na imprensa que alguém conseguiu atribuir & Rassia
a interferéncia nas elei¢des norte-americanas? Sabem o que o Chefe de Estado da Russia
disse? Ele respondeu relatando que foram hackers patriéticos e que ndo havia sido o
Estado russo. E ai vocé faz o qué? Retalia assim mesmo? E dificil tomar uma deciséo.
Antigamente a atribuicdo era facil. Em outros campos a atribuicdo também é facil de
fazer. O disparo de um missil é de facil atribui¢do, uma vez que vocé consegue ver a hora
que ele saiu do chdo. Agora, na cibernética ndo € tdo simples assim. Torna-se necessaria
nova releitura sobre a atribuicéo.

Outro conceito é dissuasdo. E como dissuade na internet? Na era nuclear era facil,
bastava ter um arsenal capaz de destruir até 427,5 vezes 0 oponente, que isso ja gerava
dissuasdo. Na cibernética é diferente, uma vez que os paises nao difundem e nem tornam
publico as capacidades que possuem. Como a defesa cibernética requer a execugéo dessas
trés atitudes (protecéo, exploracédo e ataque), geralmente os paises ndo ficam alardeando
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as suas capacidades. Por outro lado, quem recebe o ataque também néo difunde qual foi
o resultado, ocasionando mais incerteza ainda. No caso do Stuxnet, verifica-se que até
hoje os Estados Unidos da América e Israel negam que fizeram o ataque ao Ird, que por
sua vez, também nega que foi vitima desse ataque. A dissuasdo no campo cibernético se
materializa quando um determinado pais tem interesse em mandar um recado a outro. E
somente o destinatério vai entender o recado que foi dado. Dessa forma, nota-se que a
dissuasdo € outro conceito que precisa de uma releitura.

Outro conceito € o controle positivo de acdes. Os norte-americanos entendem que
esse conceito se traduz no controle sobre as acfes cibernéticas que demandam intrusédo
ndo autorizada. Como é que um pais vai entender uma intrusdo ndo autorizada em seus
sistemas por um determinado Estado? Ele pode entender isso como uma guerra. Nessa
perspectiva, a propria estratégia americana propugna resposta cinética as acOes
cibernéticas tipificadas como intrusdo. Ou seja, tem que estar em um nivel elevado para
poder tomar corretamente essa decisdo. Vamos exemplificar: Se eu tenho uma tropa
frente a outra tropa numa acdo convencional qualquer e se essa tropa quiser atacar,
entende-se que sdo acdes no nivel tatico. Agora, uma instrusao no sistema de um Estado
ndo é qualquer pessoa que pode autorizar o inicio de uma guerra.

Outro conceito é a paralisia estratégica. Esse conceito voltou. Ele tinha parado um
pouquinho. Por exemplo, em meados do século XX vocé podia causar uma paralisia
estratégica em um pais com um ataque nuclear massivo. Atualmente, existem outras
formas de causar paralisia estratégica. Nesse sentido, a literatura fala que foi exatamente
isso 0 que a Russia fez com a Est6nia no ano de 2007.

O ataque russo infectou os sistemas da Estdnia, deixando o pais parado por dez
dias, causando uma paralisia estratégica no pais, uma vez que 0 mesmo possui 0 maior
nivel de governo eletrdnico no mundo. Na Est6nia, o cidaddo s6 vai ao cartério para duas
coisas: 1) casar e separar; e 2) comprar e vender imovel. O restante das acdes € realizado
pelo sistema. O cidaddo desse pais s6 tem um documento: uma carteira de identidade com
um chip e um namero. Até no médico o cidaddo vai com a carteira de identidade com
chip. Imaginem esse pais com ataque de negacdo de servico, inviabilizando os seus
sistemas por dez dias? Foi isso que ocorreu na Estdonia, uma verdadeira paralisia
estratégica. Esse é um conceito que volta pela facilidade de se conseguir a paralisia
estratégica de um pais usando o espaco cibernético.

Como é que a Defesa esta organizada hoje para trabalhar na area cibernética? A

figura a seguir elucida essa quest&o:
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Figura 3 - A estrutura atual
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Fonte: o autor, 2019.
O Comando Cibernético é um Comando Conjunto, cujo Chefe do Estado-Maior

Conjunto é um Almirante da Marinha do Brasil. O Centro de Defesa Cibernética é o braco
operacional, cujo chefe é um General de Brigada do Exército Brasileiro. O Departamento
de Gestdo Estratégica estad sob o comando de um Brigadeiro da Forca Aérea Brasileira.
Ha também a Escola Nacional de Defesa Cibernética (ENaDCiber), que foi ativada em
fevereiro deste ano e esta sendo comandada por um Coronel do EB.

Como o pais trabalhou nisso? A figura a seguir sintetiza a evolugdo dos trabalhos

desenvolvidos pelo pais na area da Defesa Cibernética:
Figura 4 - A evolugao da Defesa Cibernética
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Fonte: o autor, 2019.

Os trabalhos se iniciaram em 2009, com o General Carvalho estando a frente do

processo, tendo participado como Comandante. Nessa época, foram definidas as fases,
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gue se iniciaram, mas ndo acabaram ainda. Entre 2012 e 2016, o Brasil sediou uma série
de grandes eventos. Nesse sentido, o pais tinha que oferecer um nivel adequado de
protecdo cibernética aos sistemas empregados nesses eventos, 0S quais passaram a ser
prioritarios no contexto da cibernética brasileira.

Mas, quando acabou o Ultimo grande evento, passou-se a questionar sobre os
proximos passos que deveriam ser dados. Foram feitos estudos, diagnosticos, avaliages,
etc. Ouvimos muita gente e concluimos que ndo podiamos esperar o término dessas fases
de criacdo/implantacdo para iniciar uma consolidacdo, o que nos levou a mudar as
prioridades elencadas. Por outro lado, verificou-se que era necessario buscar uma
insercdo politica e estratégica do setor. NOs descobrimos que 0 nosso setor estava
desequilibrado em relagédo aos demais, mesmo sendo tdo importante quanto o nuclear e o
espacial, até na questdo de simples distribuicdo de recursos.

Estamos trabalhando no sentido de buscar a operatividade. N&o buscamos ainda
porque a demanda € muito grande. Nds temos que cuidar disso aqui agora para que esse
setor seja utilizado para o Estado Brasileiro e para a sociedade brasileira, até porque sao
esses atores que irdo nos demandar. Dessa forma, foi desenhado um modelo estratégico

capaz de enquadrar todas as acdes que teriam que ser feitas nos préximos anos no setor

cibernético.
Figura 5 - Modelo Estratégico da Defesa Cibernética
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Fonte: o autor, 2019.

Se alguma acdo nédo se enquadra ai, ndo precisa fazer. Em azul, estdo as quatro
areas temaéticas: Estado e Sociedade; Efetividade; Colaboracdo; e Capacidades. A
cibernética é transversal a tudo e na cibernética vale aquela explicagdo de que o oficial

do QEMA (Quadro do Estado-Maior da Ativa) é capaz de resolver problemas do alfinete
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ao foguete passando por pequenas cirurgias. Isso gera o qué? Uma multiplicidade de
atores ou stakehoders e um numero igual de linhas de comando e subordinag&o.

Conclusdo nimero 1: é muito dificil estabelecer uma governanca para isso. Vocé
vai de setor em setor do governo, vai aos setores privados e vai se deparar que € dificil
gerar legitimidade e autoridade para o estabelecimento de uma governanga. Eu ndo posso
dar uma ordem no Banco BRADESCO do tipo: Olha, utilize esse sistema ao inves desse,
ndo faca isso, opera daquela maneira. N&o posso fazer isso porque é privado. Por isto, as
palavras mais lidas na literatura especializada em cibernética sdo: colaborativo,
efetividade e capacidades.

Dentro de cada area tematica, ha alguns temas importantes. Outra palavra bastante
empregada na cibernética é: resiliéncia. Por que resiliéncia? E impossivel ou virtualmente
impossivel garantir 100% de eficacia nas acdes de protecédo cibernética. Isso quer dizero
qué? Se vocé for o alvo, vocé sera atacado, lamento informar. Se o hacker quiser atacar
aquele sistema ou aquela pessoa, ele sabera o que € necessario para controlar o seu celular.
Basta saber o numero do telefone. Diante dessa realidade, os americanos discutem muito
se vale mais investir na protecdo ou se vale mais investir na resiliéncia. A resiliéncia, por
seu turno, possui dois vetores. O primeiro vetor € um sistema que precisa ser capaz de
atuar e prestar o seu servigo, mesmo sendo degradado. O segundo vetor se traduz na
necessidade de recuperacao desse sistema o0 quanto antes.

Com relacdo a efetividade, preciso ter estruturas que me déem esse resultado.
Resultados que ndo servem para nada, ndo me interessam.

Em termos de capacidade, estdo aqui os cinco pilares basicos da atividade
cibernética: 1) inteligéncia; 2) ciéncia e tecnologia; 3) operagdes; 4) doutrina; e no centro,
o0 grande paradoxo da cibernética 5) as pessoas. As pessoas sdo a maior vulnerabilidade,
porque séo elas que irdo clicar num link malicioso, sdo elas que irdo espetar um pen drive
numa rede, naquela usina de Natanz, que sofreu um ataque pelo Stuxnet. Ao mesmo
tempo, o0 ser humano é o maior recurso que nds temos para nos contrapor a essas ameacas.

O objetivo sintese do ComDCiber é ser um Comando Operacional Conjunto,
permanentemente ativado, com capacidade operacional plena. Porém, esse objetivo ainda

néo foi alcangado, pois 0 ComDCiber ainda ndo tem estrutura fisica e pessoal para isso.
Ja estamos operando 24/7, mas com uma estrutura que nédo é a nossa capacidade
operacional plena. Além disso, ha a necessidade do ComDCiber operar sob a forma de

interagéncia, haja vista a necessidade de proteger as infraestruturas criticas.
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Ap0s a realizacdo de todos esses estudos e anéalises, chega-se a seguinte missao
do ComDCiber:
Figura 6 - Missdo do ComDCiber
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Planejar, orientar, coordenar, integrar e executar atividades
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relacionadas ao desenvolvimento e aplicagio das capacidades

cibernéticas, como orgdo central e no ambito do Sistema Militar de

fe!

Defesa Ciberneética, a fim de confribuir para o uso efetivo do espago
cibernético, impedindo ou dificultande sua utilizagdo contra os

interesses da Defesa Nacional.

Fonte: o autor, 2019.

Diante do exposto, destaco um aspecto central no @mbito do sistema militar de
defesa cibernética: o0 SISDABRA (Sistema de Defesa Aeroespacial Brasileiro), que por
sua vez possui 0 COMDABRA (Comando de Defesa Aeroespacial Brasileiro). De
maneira semelhante a essa estrutura, havia uma idéia inicial de tentar fazer um
SISBRADECIBER (Sistema Brasileiro de Defesa Cibernética), tendo o ComDCiber
como 6rgdo central. Era a idéia inicial, mas a conclusdo que chegamos é que seria dificil
porque a defesa aeroespacial ndo é tdo transversal a tudo.

E a quem interessa a defesa espacial brasileira? A todos nés cidadédos brasileiros
é claro. Mas quem esta envolvido nisso? Pouca gente na defesa aérea, na defesa antiaérea.
Em suma, sdo sistemas muito especificos. Ja na cibernética ndo, seria muito complicado
assumirmos em ambito nacional uma responsabilidade sobre os sistemas dos quais ndo
temos controle. Ou seja, € uma situacdo bastante complicada e que requer muito estudo.
Mas essa é a decisdo. De alguma forma, nds podemos abrigar as estruturas criticas.

O ComDCiber tem a visdo de futuro desenhada, que é basicamente atingir a
capacidade operacional plena em termos de estrutura fisica, de procedimentos, de
ferramentas e de pessoal. Hoje, 0 ComDCiber esta com um efetivo bastante reduzido em
relagdo ao previsto, mas ndo adianta receber todo mundo de uma vez, porque o
ComDCiber ndo possui espaco fisico para isso. NOs temos que acertar uma serie de coisas
e estamos implantando a capacidade aos poucos.

No que concerne ao sistema nacional de seguranca da informacdo, o pais esta

estruturado da seguinte maneira:
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Figura 7 - Sistema Nacional de Seguranca da Informacéo
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Fonte: o autor, 2019.

No nivel politico, a principal acéo ¢ a prote¢do de infraestruturas criticas. Tendo
a Secretaria de Assuntos Estratégicos (SAE) como o principal ator, o qual exerce um
grande papel como elemento que insere esse assunto na agenda do governo, dando
prioridade no orcamento. Passando para o sistema militar de defesa cibernética, verifica-
se 0 ComDCiber como 6rgdo central, que estd subordinado ao Exército Brasileiro, haja
vista que a Marinha do Brasil estad responsavel pelo setor nuclear e a Forca Aérea
Brasileira pelo setor espacial.

Observem o Estado-Maior Conjunto das Forcas Armadas (EMCFA) e as
estruturas singulares de cada forca de defesa cibernética. Cada uma tem a sua. Ha também
o sistema de inteligéncia de defesa, que é um ator fundamental. A inteligéncia de fonte
cibernética é muito importante, pois lida com a fonte humana, com a fonte de sinais, com
a fonte de imagem e com a fonte cibernética. Dessa forma, é importante que esteja nesse
sistema e na parte operacional. Na sequéncia, hd o Comando do Teatro de Operacdes,
com suas respectivas Forcas Componentes, a For¢a Conjunta de Guerra Cibernética e
outras Forcas Componentes.

O Grupo de Seguranca Institucional (GSI), por seu turno, € o grande responsavel
pela parte de legislacdo, que gera reflexos em todo o sistema de defesa nessa atividade.
Por sua vez, o Estado Maior Conjunto das Forgas Armadas ¢ o principal ator no que tange
as operacOes conjuntas e normativas no ambito Defesa, ainda que a mesma tenha
delegado ao Exército Brasileiro a condugdo disso. As estruturas singulares das trés Forgas
Armadas (Centro de Inteligéncia da Marinha, Centro de Inteligéncia do Exército e Centro
de Inteligéncia da Forca Aérea) fornecem o apoio necessario para o desenvolvimento e
para a aplicacao das capacidades ciberneticas e da inteligéncia de fonte cibernética.
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Estas sdo as palavras que marcam e emolduram a nossa colaboracdo com a
protecdo cibernética de estruturas criticas: cooperacdo e integracdo. Ndo somos
responsaveis, mas cooperamos e integramos esforgos nessa prote¢do. Em caso de ativagdo
da estrutura militar de guerra, ha uma minuta que foi praticada na Operacdo Amazoénia
este ano. O ComDCiber esta sendo colocado nessa estrutura no mesmo nivel que o
Comando de Operacbes Aeroespaciais (COMAE), Comando do Teatro de OperacGes
(COM TO) e 0 Comando da Zona de Defesa (COM ZD).

Dessa forma, o ComDCiber também possui um plano horizonte para 0s proximos
anos, o qual é apresentado a seguir:

Figura 8 - Plano horizonte do ComDCiber
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Fonte: o autor, 2019.

E claro que a nossa série historica de orgamento é baixa. N&o restam dividas de
que o setor nuclear e o setor espacial sdo importantes, fundamentais e estratégicos. De
um lado, o setor nuclear e o setor espacial possuem or¢camentos anuais na ordem de 1,2
bilhGes e 900 milhdes respectivamente. E de outro lado, o setor cibernético conta com um
orcamento infinatamente inferior, cerca de 7 milhdes anuais. Tal fato se deve porque que
a demanda do setor cibernético ndo estava estruturada. Se por um lado, ficamos
preocupados em adquirir todas as capacidades necessarias, por outro lado ndo
conseguimos estruturar ainda uma demanda que nos desce e nos possibilitasse chegar ao
mesmo patamar de investimento praticado pelo pais no setor nuclear e espacial.

De toda sorte, estimo que sejam necessarios recursos na ordem de 150 milhdes
por ano, algo que é uma boa noticia. Ou seja, a cibernética é barata. E barata para quem
ataca e barata para quem defende. Para isso, ha dois programas estratégicos: um que

nasceu em 2010 (Programa de Defesa Cibernética) e outro que nasceu em 2014 (Programa
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da Defesa Cibernética na Defesa Nacional). Atualmente, o ComDCiber e o Estado Maior
do Exército estdo realizando estudos para fazer alguns reajustes.

Quer dizer que estavamos errados? Néo. Simplesmente o quadro que nés temos
hoje é formado por uma sucessdo de escolhas e decisbes que foram tomadas em
momentos distintos, de acordo com a maturidade que havia em cada época em termos de
cibernética, bem como a maturidade que havia em cada época na gestdo dos projetos e
dos programas estratégicos. Fato é que hoje o pais tem outra maturidade em cibernética,
outra maturidade na gestdo dos programas estratégicos e a circunstancia é outra também.
Entdo é preciso ajustar. Eu tenho a mais clara certeza de que daqui a cinco anos, vai ter
alguém falando de que o setor também esta precisando de ajustes.

Vejam s6 a nossa ligacdo. N6s temos aqui ligacbes com o INMETRO, com o
SENAC, com a ITAIPU, com polos tecnoldgicos, com a Universidade Federal de
Pernambuco, etc. 1sso é resultado de um trabalho que foi feito junto a uma empresa, que
faz uma consultoria para levantar a arquitetura de processos do ComDCiber.

J& temos um Forum Ibero-Americano de Defesa Cibernética (o 3° forum foi
realizado esse ano no Brasil). H4 uma reunido por ano e um exercicio por ano. Conversei
com o embaixador Candeias. Ele esteve no ComDCiber ha pouco tempo e falou a respeito
de pendurar esse Forum dentro de uma iniciativa maior (ibero-americano), a nivel
governamental. E um férum interessante de colaboracdo entre os dez paises que
participam.

Participamos de todas as operacfes conjuntas e combinadas. Paises da OTAN
podem se filiar ao Centro. Este ano a Coréia do Sul e o Japdo estdo com as presencas
praticamente confirmadas. Da mesma forma, temos planejado para 0 ano que vem um
trabalho grande de atividades. Todavia, as propostas precisam receber o apoio do MRE.

O ComDCiber participou esse ano de um exercicio com uma equipe brasileira
subordinada a uma equipe espanhola. No préximo ano, o ComDCiber participara sob a
subordinagdo da equipe portuguesa. Ja em 2021, a proposta € que seja uma equipe
combinada composta pelos trés paises: Portugal, Espanha e Brasil. E muito importante,
pois atualmente ndo ha regimes internacionais que falem de cibernética, mesmo a ONU
estudando muito esse assunto.

Figura 9 - Participacdo do Brasil em exercicio Internacional
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EXERCICIO INTERNACIONAL — LOCKED SHIELDS 2019

- Primeina participagio de mikares do ComDCiber no maior exercicio
cibemético da OTANL

- Exercicio de duph agio.

- Protegio das infraestruturas crificas.

Diregcfio do Exercicio
ESTONIA

Execucfo do Exerciclo
MADRI

Fonte: o autor, 2019.

Esse ano vai ter de novo. Mas eu ndo tenho davida de que qualquer regime que
aconteca, este Centro participara. Eu acho que isso é muito importante e ndo é muito
custoso. E detalhe, o staff ndo é composto somente por militares. Pode ter académicos,
diplomatas, empresarios, militares das Forcas Armadas. Basta o Brasil pagar a quantia de
30 mil euros por ano para manter alguém nesse staff. E um passo importante para o Brasil
se aliar a Estados importantes que tratam sobre esse assunto.

Esse exercicio materializa a cooperacdo e integracdo na protecdo de estruturas
criticas. O exercicio foi realizado entre os dias 2 e 4 de julho deste ano. Protecdo
cibernética dos setores elétrico, nuclear, financeiro, telecomunicacdes, defesa, aguas e

transportes.

Figura 10 - Exercicio Guardido Cibernético 2.0
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Fonte: o autor, 2019.
O Exercicio Guardido Cibernético 2.0 foi um esfor¢co do ComDCiber no sentido

de incrementar a protecdo do espago cibernético brasileiro. O exercicio contou com a
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presenca de mais de 200 participantes, oriundos de cerca de 40 instituicdes publicas e
privadas, trabalhando juntos num evento cibernético. Nesta edi¢éo, o guardido cibernético
contou com a participacdo de representantes dos seguintes setores: telecomunicagoes,
elétrico, nuclear, financeiro e diversos 6rgdos parceiros de relevancia para o cenario
cibernético.

Durante esse periodo (2 a 4 de julho), os participantes atuaram de forma
colaborativa e integrada, buscando prevenir e solucionar incidentes cibernéticos.
Parlamentares e militares do Brasil e do exterior prestigiaram o evento. O objetivo central
foi permitir uma interacdo do sistema militar de defesa cibernética com a protecdo das
infraestruturas estratégicas criticas do Brasil, através da criagdo de um cenério com
problemas simulados de nivel técnico e nivel de gestdo. Dois niveis de simulacdo foram
trabalhados nesse exercicio: 1) simulacao técnica e construtiva; e 2) simulagéo virtual e
construtiva. Havia desafios técnicos para todas as areas. O gabinete de crise de cada
empresa gestionava as questdes inerentes aos ataques sofridos e as suas consequéncias,
junto com os 6rgdos parceiros presentes no exercicio.

Em sintese, a interacdo entre os participantes permitiu melhorar o nivel de
protecado cibernética dessas infraestruturas criticas. Para os participantes, o evento foi uma

forma importante de compartilhar o conhecimento.

3. Conclusodes

Em ultima anélise, a ameaca cibernética € muito capaz, presente e atual.
Aumentar essa resiliéncia na sociedade é importante para que possamos nos conduzir de
maneira mais segura nesse ambiente altamente tecnoldgico de hoje em dia.

Nenhuma corrente € mais forte que o seu elo mais fraco. A nossa protecdo é
semelhante a isso. Ela comeca na escola fundamental ensinando as criancas o que € a
internet, como elas devem fazer uma senha, que as pessoas nao sao boas como o pai e
como a mée, etc. Coisas erradas passam pela rede wi-fi da casa de cada um de nds. E
muito simples a programac&o da rede wi-fi da sua casa aumentar absurdamente o nivel de
seguranca. Sempre que alguém quiser, vai entrar na sua rede. Mas se vocé for colocando
camadas de protecgdo, vai oferecer resisténcias diferentes em cada camada, pelo que vai
dificultar e aumentar o custo para que alguém consiga entrar na rede.

E no &mbito nacional, a protecdo da nossa sociedade passa pela preocupagéo de

cada um de nds em colocar as camadas de seguranca e de protecdo necessarias para que
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as mesmas possam fazer frente aos ataques cibernéticos. Feito isso, vocés véo contribuir
enormemente para 0 meu sono tranquilo.

Muito obrigado!
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CIBERESPACO NO CONTEXTO DA GUERRA DO
FUTURO: UMA VISAO DA ACADEMIA

Avelino Francisco Zorzo*

1. Introducéo

Bom dia a todos.

Antes de comecar a minha palestra eu s6 gostaria de fazer uma pergunta aqui na
platéia: Todos vocés tem um computador? Todos. Todos vocés tem um celular? Todos
tém um celular e um computador. Quem tem um cartdo de crédito? Todos tém um
computador, um celular e um cartdo de crédito hoje em dia. Um aparelho celular nos dias
atuais ndo € apenas um mero telefone. Como ele pode ter de dois a trés processadores
internos, memdaria volatil, memaria ndo volatil, ele se consiste um computador.

Hoje em dia ha computadores espalhados em todas as areas do conhecimento.
Independente da forma como a computacéo € tratada, o aspecto da seguranga precisa ser
levado em consideragdo, sendo o pais pode ser parado.

O mundo muda muito, ele estd sempre mudando. Desde os primdrdios da
humanidade, o0 mundo vem mudando e as tecnologias seguem a mesma tendéncia. A
grande diferenca nos dias atuais é que essas mudangas sdo muito rapidas. Se voltarmos
20, 30 anos atras e pensarmos como era a sociedade nesse periodo, chegaremos a
conclusdo de que ela era completamente diferente da sociedade dos dias atuais. Entéo,
devemos estar sempre preparado com as mudancgas que estdo acontecendo. Mas, como
fazemos num mundo que esta em constante transformacao?

A minha apresentacdo € voltada para a preparacao da academia para enfrentar as
mudanc¢as mundiais e como nos deveriamos estar olhando para a academia. A sociedade

estd preparada para esse mundo ali na frente, mas poderia dizer até o mundo de hoje.

2. Desenvolvimento

A figura a seguir € instigativa na medida em que proporciona uma comparagdo
interessante. Ou seja, ao se comparar 0 mundo real atual com o mundo real de algumas
centenas de anos atras, sera verificado que as pessoas daquela época ndo conheciam o

mundo real atual, que as pessoas ndo conheciam todas as leis da fisica, que as pessoas

* Doutor em Ciéncia da Computacao, Coordenador de Programas Profissionais na CAPES e
Professor Titular da Pontificia Universidade Catélica do Rio Grande do Sul.
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ndo conheciam as propriedades da quimica, que as pessoas ndo conheciam biologia,
enfim, que as pessoas ndo conheciam diversos aspectos que trouxeram significativos
avancos para a sociedade e que hoje estamos habituados com essas contribuigdes. E com
0 passar do tempo, as pessoas estudaram esse mundo real e comecaram a entender um
pouco o que é o mundo nos dias atuais. Entdo, hoje a sociedade sabe como o fogo se
forma, como se comporta o corpo humano, o porqué do avido se levantar, etc.

Figura 1 - Mundo em mudancas

I Mundo em mudancas...

THIS NEW TECHNOLOGY 1S AMAZING!
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Fonte: o autor, 2019.

Entretanto, ao se analisar o mundo virtual, iremos nos perguntar sobre quantas
pessoas, efetivamente, conhecem esse mundo virtual. O mundo virtual € completamente
diferente de tudo que ja aconteceu. Se voltarmos algumas centenas de anos, iremos

constatar que as pessoas daquela época achavam que o fogo era méagico e se

teletransportarmos as mesmas pessoas dessa época para os dias atuais, elas também
achardo que o envio de mensagens para qualquer pessoa do mundo é uma magica também.
O mundo virtual tem diferentes aspectos que as pessoas ndo entendem. O ciberespaco é
o principal palco da guerra do futuro. E nesse aspecto, as pessoas ndo estdo preparadas
para enfrentar esse mundo. Todavia, elas estdo muito mais suscetiveis aos

ataques se resolverem fazer solugdes imcompativeis com esse mundo.

Se voltarmos para 0 mundo real, quantas pessoas trabalham, vivem nesse mundo
e ndo sabem o que esta acontecendo e nem tampouco conhecem o mundo virtual? Esse é
um trabalho que vem sendo realizado ha alguns anos na Diretoria de Educacdo da
Sociedade Brasileira de Computacdo (SBC). Até 2015, atuei como Diretor de Educagédo
da SBC, quando comecamos a discutir com o Ministério da Educacgéo essas questdes.
Afinal, se 0 pais ndo preparar 0 jovem para atuar nesse mundo, imagina como sera a

sociedade daqui a alguns anos:
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Figura 2 - Niveis de educacéo cibernética

I Visao da academia em 3 niveis

= Educacido Basica

— Formacéo do cidad&o para a sociedade do futuro
(presente??)

— “Guerra do futuro”

= Educacdo Superior: Graduacido
— Formac&o do profissional para atuar neste novo mundo
— Desenvolvimento de solugdes

» Educacido Superior: Pés-graduacdo (MSc e PhD)
— Formacg&o do pesquisador que modificara o futuro
— MNowvas tecnologias

Fonte: o autor, 2019.

Se olharmos para outros paises, poderemos ver que diversos paises ja possuem
este tipo de ensino, que abarca desde a educacéo basica até a pds-graduagdo. Anos atrés,
0 préprio Barack Obama foi a televiséao e solicitou a populacdo norte-americana ajudar
na construcdo desse tipo de educacdo, porque esse € o futuro. Todavia, as pessoas nao
tém a nocdo de que tipo de profissional, a sociedade precisa formar para atuar nesse
mercado.

Diante dessa realidade, destaco que vou falar também sobre um possivel curriculo
para a formacao de profissionais que atuam nesse segmento de mercado. Que disciplinas
e conhecimentos interdisciplinares sdo necessarios. E por ultimo, vou falar um pouquinho
sobre as pesquisas e mostrar como as universidades estdo trabalhando em pesquisas na
area de seguranca. Serd apenas uma amostra pequena, uma vez que no Brasil hd mais de
seis mil projetos de pesquisa em curso na area de computacéo.

Em relacdo a educacdo bésica, verifica-se que ha trés aspectos da computacéo, 0s
quais buscam compreender como a computacao pode ajudar e como as criangas tém que
aprender isso desde o ensino fundamental. Esse é um trabalho que a sociedade brasileira
de computacdo faz junto ao Ministério da Educacgéo desde 2015. Trata-se de uma proposta
que busca inserir essa matéria no curriculo da educacao basica. As criangas precisam estar
preparadas para esse mundo e se procurar na base nacional comum curricular, vai poder
encontrar esse material. Ele deve ser tratado em todas as escolas do Brasil. As pessoas
que trabalham com isso sabem que a computacéo nao € uma abstracéo.

Outro aspecto importante, notadamente no setor de seguranga cibernética, é a
compreensdo adequada da formac&o do mundo digital. Quais artefatos séo produzidos por

essa revolucdo digital? O que tem acontecido nesse mundo digital e o que é esse mundo
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digital? O que € a internet? Como ela funciona? Como € que a gente faz com os protocolos
de seguranca? Por que alguém consegue burlar aqueles protocolos de seguranca? E quais
0S requisitos que a gente precisa ter nos equipamentos para que ele nao sofra uma pane?

Com base nessa realidade, chegou-se nesses trés eixos da computacdo e como
cada um trabalha nesses aspectos: pensamento computacional, mundo digital e cultura
digital.

Figura 3 - Eixos da computagéo na educacéo bésica

I Eixos da Computacao na educacao basica

- Pensamento Computacional
- Mundo Digital
- Cultura Digital

Fonte: o autor, 2019.

O pensamento computacional esta voltado para a resolucdo de problemas e suas
principais caracteristicas sdo a abstracéo, a automagcao e a andlise.

Ja o mundo digital, nota-se que o mesmo é caracterizado pela codificacao,
processamento e distribuicdo. Como isso é processado? Quais problemas podem ser
resolvidos pelo computador? Quais problemas ndo podem ser resolvidos dentro de uma
maquina? Porque quebrar a criptografia assimétrica? Se ela for bem feita, eu posso levar
algumas centenas de milhares de anos para tentar resolver essa quest&o.

A cultura digital € algo que precisa ser desenvolvido pela populacdo em geral e se
pauta por trés aspectos, a saber: computacdo e sociedade, fluéncia tecnoldgica e ética
digital. Quando as pessoas recebem uma mensagem pelo whatsapp, primeiramente
precisam verificar se a mensagem é verdadeira ou se falsa. Como é que elas fazem para
se blindar daquele tipo de situagéo?

No inicio, constatei que 90% a 100% das pessoas presentes neste auditdrio
possuem um celular. 1sso quer dizer que 90% e 100% das pessoas presentes aqui estdo
conectadas neste momento e cada uma é um potencial ponto de ataque. Quantos de vocés
efetivamente I1éem os termos de aceite de um aplicativo quando baixam 0s mesmos em

seu celular? Se vocés ndo lerem aquele aplicativo, suas vozes podem estar sendo
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coletadas. O aplicativo pode estar instalando coisas que vocé ndo sabe. Ele pode esta
coletando imagens sem vocé saber. Ou seja, tudo isso que a gente esté falando aqui pode
estar sendo executado em algum desses celulares ai sem a gente saber. Além disso, o
aplicativo pode estar enviando essas informacdes para algum lugar que a gente ndo sabe.
Mais de 90% da populacéo brasileira ndo entende isso. E os 10% que entendem, tomam
essa atitude mesmo assim. Em suma, acredito que a grande maioria de vocés entende 0s
riscos que estdo correndo, mas fazem mesmo assim.

Precisamos desenvolver a questdo da cultura digital na sociedade. Se olharmos
para a sociedade, verificaremos que ela estd completamente mudada. Hoje, 0 mundo esta
diferente do que ha vinte anos atrés. As redes sociais mudaram o comportamento das
pessoas. Nos dias atuais, consegue-se atacar uma sociedade de uma maneira muito mais
facil. Nao é mais necessario a realizacdo de um ataque com uma bomba, basta manipular
a populacéo. E possivel alterar o comportamento de um pais inteiro através de mensagens.
O ataque ndo precisa estar voltado para uma infraestrutura, ele pode ser direcionado a
populagédo por meio de mensagens.

A gente tem que estar preparado para entender isso. Dessa forma, entendo que as
pessoas irdo entender essa realidade somente se receberem educacdo adequada desde o
nivel basico. Se as pessoas ndo entenderem isso, elas serdo manipuladas de uma maneira
muito mais efetiva.

Quem ja ouviu falar em rob6s? Os robds que estdo na internet. Quem ja acessou
o site de compras, onde 0 mesmo apresenta um valor de um determinado produto e daqui
a cinco minutos, o mesmo produto sobe de preco? Isso ocorre para que as pessoas
comprem. Os rob6s ficam manipulando os valores para fazer com que as pessoas
comprem o produto. Imaginem os algoritmos que controlam uma rede social? Eu posso
ter um algoritmo que manipula determinada informac&o para um conjunto de pessoas que
eu quero disponibilizar.

Isso tudo que eu falo para vocés é algo que a gente deveria ver desde a educacgéo
béasica. Atualmente, as criangas ja usam a tecnologia, elas sao fluentes digitais, mas muitas
vezes ndo entendem tudo que esta por tras. Sob o ponto de vista da academia, se a
sociedade quer chegar nesse mundo, € necessario prepara-la para isso, porque de nada
adianta adotar uma postura defensiva.

No tocante ao ensino superior, verifica-se que a populagdo precisa ser preparada
desde os niveis mais basicos, inserindo conceitos importantes ao longo dos anos de tal

forma que cheguem nas universidades preparadas para o campo profissional. Existe um
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trabalho que é feito na comissdo especial na area de seguranca da informacdo da SBC.
Trata-se de um simpdsio brasileiro na area de seguranca da informacdo e segurancga
computacional que ocorre anualmente ha mais de 10 anos. Nele, os pesquisadores
brasileiros discutem o que esta sendo feito de pesquisa na academia.

No Brasil ha 56 cursos de graduacdo. No exterior, ha também diversos cursos que
a gente chama de tecnoldgico, duram em média de quatro a cinco anos. A comunidade
académica internacional e a indUstria tém discutido sobre o tema em pauta e verificaram
que a sociedade precisa de 22 tipos de profissionais novos.

Por exemplo, hoje estamos gerando dados nessa sala mesmo, alguns megabytes
ou gigabytes de informacdo estdo sendo transmitidos sem a gente saber, a ndo ser que 0s
celulares estejam desligados. Mas, mesmo assim ele fica coletando e depois manda essas
informacBes. Nesse sentido, hd o profissional conhecido como cibersecurity. Os
conhecimentos necessarios para alguém atuar nessa parte de cibersecurity estao divididos
em duas partes: 1) conhecimentos disciplinares (area de computacdo); e 2) o0s
conhecimentos interdisciplinares (os contetdos que séo interdisciplinares):

Figura 4 - Conteudos desenvolvidos na segurancga cibernética

I Graduacao em Seguranca Cibernética

Conteudos
Interdisciplinares

Seguranca Cibernética

Ciéncia da Engenharia de Engenharia de Sistemas de Cursos
Computag¢3o Computacgdo Software informacao tecnologicos
\ J

Y

Conteudos da Computacao

Fonte: o autor, 2019.
A figura anterior nos mostra que os conteldos interdisciplinares envolvem

aspectos sociais, legislagéo, ética e diversos assuntos diferentes da area de computacao.

Agora, imaginem se a gente tiver um conjunto de egressos do ensino médio e do
ensino basico que ja venham com parte desse conhecimento? Quando eles atuarem nesse
ambiente, estardo muito mais preparados para entender todos os fatores que foram

citados.
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Mas em geral, os ataques ocorrem no elo mais fraco da corrente, que sdo 0s 90%
da populacgdo que eu falei anteriormente. Quando baixamos os aplicativos sem lerem 0s
termos, estamos suscetiveis a ataques. Quando recebemos emails desconhecidos, estamos
suscetiveis a ataques, basta clicar no item solicitado, que o usuario ira instalar um
aplicativo que coletara suas informacbes pessoais. Ou seja, os fatores humanos séo
fundamentais.

Se vocés ouviram falar de enigma, poderdo constatar que se tratava de uma
maquina de criptografia utilizada pelos alemées na 22 GM. Se vocés leram um pouco
sobre ela, vocés verdo que um dos motivos que o pessoal em Bletchley Park tentava
decifrar as mensagens, era porque os operadores do enigma eram preguigosos. Eles
repetiam a mensagem do dia diversas vezes e as vezes utilizavam as iniciais da namorada,
do pai ou da mae.

N&o ha tantos cursos no Brasil, como nos EUA e na Europa. Em geral, o Brasil

pOSSui esses cursos na area de computacéo:

Figura 5 - Graduacdo em Seguranca Cibernética no Brasil

I Graduacao em Seguranca Cibernética
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Fonte: o autor, 2019.

O primeiro curso é a ciéncia da computacdo, que tem enfoque voltado para a
resolucéo de problemas em geral (computacéo gréfica, teoria da computacdo, engenharia
de software, redes de computadores, seguranga, criptografia). O segundo curso é a
engenharia de computacdo, que ¢ uma mistura da engenharia elétrica, da engenharia
eletronica, da computacdo e parte do desenvolvimento de hardware. O terceiro curso € a
engenharia de software, que é o desenvolvimento de software como produto. O quarto
curso sdo os sistemas de informacdo, que nada mais € do que o caminho necessario para
levar a infraestrutura de hardware e software para dentro das organizagdes. Ha também

0s cursos tecnoldgicos e as outras areas que tangenciam a area cibernética. Ou seja, no
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Brasil hd uma dezena de cursos (desde a seguranga cibernética até o desenvolvimento da
web, desenvolvimento da internet, rede de computadores, banco de dados e assim por
diante).

Para a confeccdo do curriculo na &area de seguranca cibernética, torna-se
necessario apoiar-se nos curriculos dos diversos cursos da area de computacéo existentes.
Basicamente sdo oito areas de conhecimento. H& o0s conceitos transversais:
confidencialidade, integridade, disponibilidade, risco, pensamento de adversario e
pensamento de sistema. Feito isto, teremos uma visao interdisciplinar de cada uma das
disciplinas das oito areas de conhecimento.

H& diversas formas para cada uma das areas do conhecimento. Para cada uma
delas, ha um conjunto de conhecimentos que sdo necessarios tanto para a seguranca de
software, como para a seguranca de componentes, como para a seguranca de conexdo,
como para a seguranca de sistemas, como para a seguranca de pessoas, COmo para a
segurancga organizacional e como para a seguranca da sociedade. Cada um desses aspectos
é fundamental para que eu possa ter um profissional que realmente entenda o que estara
fazendo nessa area de cibersecurity.

A partir de agora, vou discorrer sobre a educagdo superior no Brasil na &rea de

computacéo:
Figura 6 - Distribuic&o regional de cursos
I Distribuicao regional de cursos
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Fonte: o autof, 2019.

Temos um conjunto de cursos espalhados pelo Brasil, concentrados fortemente no
litoral. Em Pernambuco, por exemplo, ha os cursos de Mestrado, Mestrado profissional e
de Doutorado em cibersecurity, seja em nivel de rede, seja em nivel dos sistemas

operacionais, seja na parte de seguranca de dados, seguranca da informacéo e assim por
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diante. Além disso, atualmente existem 123 cursos de pos-graduacdo (Mestrado e
Doutorado) em funcionamento no pais, pelo que ja resultou na formacéao de 272 Doutores
e 1.255 Mestres em cibernética no pais. Esses resultados foram obtidos no relatério da
avaliacdo quadrienal de 2017.

Existem algumas universidades que seguem a tendéncia mundial, principalmente
as mais antigas, e estdo formando mais Doutores do que Mestres. Em geral, no mundo
praticamente ndo ha cursos de Mestrado, o foco se baseia em ofertas para cursos de
Doutorado. Estamos no momento de realizar uma avaliacao intermediaria dos programas
de pos-graduacao no Brasil, pelo que analisei os dados coletados referentes aos anos de
2017 - 2018 e procurei as linhas de pesquisas que tém relagdo com o tema:

Figura 7 - Pesquisas nos Programas

I Pesquisas nos programas

- Cercade 37 programas possuem algum tipo de
pesquisa relacionada com seguranca cibernctica

Fonte: o autor, 2019.

O tamanho das letras representa 0 nimero de projetos que as universidades
possuem dentro das linhas de pesquisa. Ndo necessariamente significa que todos 0s
projetos sdo exatamente na area de seguranca. Pode ser notado gque existe um conjunto
bem grande de universidades atuando em pesquisa na area de seguranca da informacao
no pais. 1sso é s6 um pequeno exemplo, hd muito mais do que isso.

O gréfico a seguir representa as aces que podem ser feitas numa pesquisa.
Podemos atuar desde a defesa ao ataque, ou seja, na defesa como € que eu me protejo
para ndo ser atacado e no ataque é o que eu vou fazer para atacar alguem, para destruir a
infraestrutura e para capturar alguma informacéao do outro lado:

Figura 8 - Gréfico conceitual das pesquisas
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I Pesquisas em seguranca cibernética
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Fonte: o autor, 2019.

Assim, cumpre destacar que ndo ha nenhum algoritmo que teoricamente seja
seguro. Todos, teoricamente, sdo possiveis de quebrar. A questdo é que essa a¢do pode
levar algumas centenas de anos ou alguns milhares de anos para ser concretizada. Na

teoria o algoritmo € suscetivel a ataques, mas na pratica nao é.

3. Conclustes

Para concluir, procurei mostrar uma visdo do que estd acontecendo na academia e
como €é que a gente tem que preparar as pessoas para um cenario futuro, que eu tentei
mostrar para vocés. Em sintese, a solucao para esse desafio é a prepara¢do do nosso aluno
desde a educacdo basica, para que ao longo dos anos ele adquira e amadurega 0s
conhecimentos necessarios sobre o ambiente cibernético, coforme a figura a seguir:

Figura 9 - O papel da educacgao na area cibernética
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= Educacido Superior: Graduacao
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Fonte: o autor, 2019.
N&o tem como, iremos sofrer ataques cibernéticos a todo instante, sem

percebermos. As vezes, precisamos refletir de como iremos preparar esses profissionais.
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Que tipo de curso de graduacdo sera necessario para que os profissionais possam atuar
nesse ambiente? Quais sdo as pesquisas necessarias para obtencdo de novas tecnologias
e que nos posicionem a frente?

Muito Obrigado pela atencéo!
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A CIBERNETICA SOB A PERSPECTIVA OPERACIONAL
E EMPRESARIAL

Roberto Alves Gallo Filho*

1. Introducéo

Senhoras e senhores, boa tarde.

Eu tenho maltiplos chapéus. O que vou expor ndo € necessariamente a visao de
nenhum deles, mas é a minha visdo. O primeiro chapeu se refere a parte profissional.
Atualmente, sou o presidente da Associacdo Brasileira das Industrias de Materiais de
Defesa e Seguranca (ABIMDE), érgdo que congrega mais ou menos 200 empresas do
setor de Defesa brasileiro. Temos a EMBRAER, AVIBRAS, todo o tipo de empresas. A
ABIMDE é muito representativa. Nesse holding, existem cerca de trinta empresas que
possuem ofertas no setor de cibernética e guerra eletrbnica ou na mescla de
cibereletrénica. Outro aspecto importante € que ndo ha somente empresas de capital de
controle nacional atuando neste setor no Brasil. H& grandes empresas internacionais
trabalhando em solo brasileiro, tais como a Abbi System.

O segundo chapéu se refere a area académica. Da minha graduacdo ao pos-
doutorado, fiz pesquisas voltadas ao tema de seguranca cibernética. O meu ultimo pos-
doutorado foi na area de ensino de cibernética. O ultimo chapéu se refere & parte
empresarial. Sou fundador e sécio dessa empresa: Kryptus shaping trusted bonds.

Figura 1 - Kryptus shaping trusted bonds

UM PASS

:_:.:ammszc'unﬁv

ntrﬁndo aos clientes um ambiante segurg

-

Fonte: o autr, 2019.

* Doutor em Ciéncia da Computacéo e Presidente da Associacao Brasileira das Industrias de
Materiais de Defesa e Seguranca.
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Trata-se de uma empresa especializada em seguranca cibernética e criptografia. A
Kryptus esta presente em praticamente todos os projetos que envolvem Defesa no Brasil.
Trabalho hd quase 20 anos nesse setor. Dessa forma, o que eu vou falar ndo é
necessariamente a opiniao da academia ou da ABIMDE, mas provavelmente da Kryptus,

porque sou o socio fundador.

2. Desenvolvimento

O que € a guerra cibernética? Basicamente a guerra cibernética possui varias
definicbes: ONU, OTAN, etc. A minha definicdo de guerra cibernética é mais simples,
consiste basicamente em explorar a vulnerabilidade dos sistemas com o intuito de causar
a interrupcdo ou negar o espaco cibernético. Em outras palavras, o objetivo da guerra
cibernética é usar sistemas de informacgdo para causar interrupcdo do préprio espaco
cibernético ou influir no espaco cinético controlado pelo cibernético.

H& também outro conceito de guerra cibernética, que nada mais é do que o
emprego da guerra eletrdnica no expectro eletromagnético com o intuito de fazer algo
interessante, como o bloqueio de uma comunicacao de um alvo através do sinal daquele
mesmo alvo. Por exemplo, tenho duas plataformas aéreas que estdo se comunicando e ela
tem um datalink comunicante com duas plataformas. Quero que o meu adversario nao
tenha capacidade de coordenacdo. Entdo, eu vou la e por meio de agdes, atrapalho isso.
A guerra cibernética também pode ser empregada para causar interrup¢do no campo de
batalha por meio de vérias acoes.

Um caso interessante foi a operagdo combinada realizada entre a Marinha do
Brasil e a Marinha da Inglaterra. Num certo momento, a emissdo eletromagnética do
porta-avides inglés foi tdo potente que queimou os sistemas computacionais da classe
Tamandaré brasileira. Imaginem numa hipotese de ataque eletrénico? Ou seja, a guerra
eletronica tem um poder muito grande.

E impossivel falar de guerra cibernética sem falar de guerra eletronica. Tanto é
gue hoje o namero de sistemas autbnomos que envolvem o0s sistemas ciberfisicos é
grandioso. No tocante ao sensoriamento, nota-se que 0S mesmos Sd0, por esséncia,
sistemas eletrénicos. Houve alguns casos envolvendo ataques cibernéticos e eletronicos
recentemente.

O primeiro caso diz respeito a atuacdo das forcas militares norte-americanas no
conflito da Siria. Trata-se de uma frota de 13 veiculos aéreos nao tripulados (VANTS)

norte-americanos que foi utilizada para buscar e bombardear uma posi¢ao militar russa
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na Siria. O discurso estadunidense € que eles ndo atuaram na operagdo. Fato é que metade
desses drones foi abatida com baterias antimissil e a outra metade saiu ilesa. Um ataque
cibernético classico, por assim dizer.

N&o sei se vocés recentemente viram um Global Hawk que foi roubado pelos
iranianos. Tal VANT custa algo em torno de 100 milhdes de ddlares. Um sistema de
armas como esse utiliza uma frota composta de 13 VANTS, pelo que perfaz um total de
1,3 bilhdes de dolares. Esse monatnte equivale basicamente ao programa da Forca Aérea
Brasileira do Gripen. Ou seja, os Estados Unidos da América (EUA) utilizaram esse
montante para atacar a posic¢ao russa no conflito da Siria.

Eu tenho pesquisado e verifiquei a evolucdo desse assunto na doutrina norte-
americana. Em meados de 2009, os EUA decidiram que cada Brigada da Forca Aérea
Americana deveria contar com um Destacamento de Guerra Eletrénica. Ou seja, cada
Brigada da Forca Aérea Americana deveria contar com homens que atuassem no campo
cibernético. Se por um lado, verifiquei 0 emprego de profissionais especializados em
cibernética nas forcas militares norte-americanas, por outro lado, constatei que o Brasil
esta atrasado demais.

H& também a Australia, que conta com um centro de pesquisa atuando em prol do
goveno australiano. Todavia, 0 que é mais interessante dessa estrutura é a sua
organizacao. Tem areas de acdo e o funcionamento entre elas é um continuum. Tem uma
separacio também. E o que a gente observa no ambiente puramente cibernético. Tem as
operacdes classicas, que variam desde a criptografia matematica, que é a area mais pura,
até o outro extremo: as operages, que sdo 0 escopo do ambiente eletromagnético. Nesse
caso, vocé fala até de ataques. Trabalha-se com vérias hipoteses de emprego, etc.

Quando trazemos essa estrutura em prol das operagfes, precisamos enquadra-la
sob uma doutrina. Se por um lado, o militar precisa ser ousado no emprego da forca, por
outro lado precisa ser conservador no emprego de meios. Existem os teatros de operacéo
(TO) cléssicos: maritimo, espacial, aéreo e terrestre. Mas nos dias atuais, existem outros
TO, tais como o cibernético. No ambiente cibernético, é importante que o General seja
oriundo da arma de comunicagdes, porque a comunicagdo é por esséncia cibernética.

O meio cibernético e a guerra eletronica expande cada vez mais a area de interesse
no contexto das operagdes. O projeto COBRA, por exemplo, € um projeto que leva o meio
cibereletrénico até a ponta da linha no campo de batalha. Nos dias atuais, todos 0s
combatentes estdo com uma camera em seus capacetes. Tal medida foi tomada para que

0 soldado dé, em tempo real, a consciéncia situacional mais atualizada ao escaldo
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superior. Esse tipo de tipo de situacdo s6 tem aumentado e é fundamental que essas
operacdes sejam entendidas como um exemplo a ser seguido.

Um aspecto importante a ser ressaltado é que ndo ha coordenacdo entre as Forgas
Armadas Brasileiras. Enquanto uma determinada Forca Armada opera com aparelhos
MOTOROLA, outras operam com aparelhos HERTZ. Ou seja, falta muito para que o
Brasil possa evoluir para um Teatro de Operacdes, onde as trés Forgcas Armadas possam
falar entre si.

O campo cibereletromagnético é uma integracdo interessante. Ele consegue
observar todos os integrantes entrelagados. O espaco eletromagnético esta um pouco mais
para o mundo fisico e informacional. J& o ciberespaco estd mais para o informacional e
cognitivo. Essas dimens0es estdo presentes em cada um dos teatros de operagoes.

Outra forma de pensar é a reflexdo de como eu monto operagdes. Nao é que eu
posso ter operacOes puras no ciberespaco, que sdo as opera¢des mais difundidas na midia.
Eu posso ter operagBes que sdo exclusivamente eletromagnéticas: inteligéncia de sinais.
Um exemplo cléssico e que tem sido operado com sucesso € o emprego de um ataque
cibernético precedendo um ataque cinético. Inicialmente, ocorre 0 ataque cibernético
desabilitando toda a infraestrutura de defesa, até as telecomunicacdes do territdrio
inimigo e depois, ocorre o ataque cinético propriamente dito.

Um assunto importantissimo sdo as armas letais e as armas letais autbnomas. Ha
uma discussdao muito grande sobre o que realmente seria isso. Alguém tem idéia de
quando comecgou? Alguém tem idéia do por que do primeiro sistema autdnomo letal?
Alguém quer chutar livremente de como os torpedos da marinha de guerra alema foram
disparados na 22 Guerra Mundial? Sera que eles tinham um sonar e eles identificavam
através do sonar ou sera que os torpedos eram automaticamente enviados? Fato € que 0s
sistemas autbnomos vém evoluindo desde meados do seculo XX e nas décadas de 1970,
de 1980 e de 1990, ocorreu o grande salto.

Entdo o que diferencia o robé de um humano num campo de batalha? Na préatica
nada, porque ter um formato humandide ndo torna o sistema letal autbnomo menos letal
ou menos autdbnomo. Talvez seja um pouco mais chocante para o pessoal saber a posicéo
que tem sido tomada pela maior parte dos paises em assuntos dessa natureza: a quase
totalidade dos Estados é contra um tratado internacional que limite o uso de sistemas
letais autbnomos porque tem uma série de questBes éticas ligadas. A posicao brasileira é
a de que se busque um tratado internacional que regulamente isso, segundo o exemplo da

convencao de genebra e do Tratado de N&o Proliferagédo de Armas Nucleares.
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Mas, no sentido de sistemas autdnomos, independente de ter um sistema que néo
precise de permissédo, ainda assim precisa da intervencdo humana. Ou seja, ele ainda
depende do input humano. Basicamente, um sistema autonomo pode designar o alvo,
informar que esta pronto para o emprego de forca e relatar que esta em condicdes do
operador humano. Esse tipo de assunto causa furor, pois ja existem torpedos autbnomos
ha muito tempo. Todos, porém, estdo chegando e atacando cada vez mais. E a percepgéo
publica.

Tem varias perguntas éticas que precisam ser enunciadas. Por exemplo, no caso
de imputar responsabilidades, quem é o responsavel pelo emprego inadequado de uma
arma: o fabricante ou o comandante? Essas questBes sdo muito dificeis de serem
respondidas. Quando um combatente vai 14, aperta o gatilho e mata alguém, claramente
0 combatente tem um papel nessa histéria, ele pode ser culpado ou ndo, mas obviamente
ele causou aquela morte. Agora, num sistema autbnomo, esse tipo de pergunta fica
bastante difuso. E a responsabilidade é uma das coisas fundamentais para a punicdo. E
fundamental para o ser humano se comportar. Ou seja, € importante a pessoa saber que
se fizer algo errado, pode levar uma pancada de volta. Isso é fundamental, porque sendo
isso acaba virando um video game.

Existe um projeto norte-americano bastante interessante. A ideia central desse
projeto é que os EUA estdo fazendo esquadrfes hibridos, com o comandante sendo um
ser humano. O projeto possui artefatos, robds, drones, etc. Os drones atuam junto com a
tropa para aumentar a consciéncia situacional da mesma, permitindo-a maior efetividade
no emprego da forca. Esses atores estdo conectados com um datalink local. A inteligéncia
artificial que auxilia isso € um exemplo de que ndo é com um desses robds que se
consegue fazer o reduto do ambiente. O PC do Comandante é o local onde 0 mesmo
consegue observar a movimentacdo da tropa inimiga, da mesma forma que possui uma
capacidade expandida de comunicagdo. O que se espera dentro desse projeto é que esses
robds engajem também contra o inimigo.

Outra coisa interessante € o v6o de treinamento. Como vou treinar pilotos e
aeronaves se eu somente tenho uma aeronave para fazer o jogo de persegui¢cdo? Em vez
de colocar outra aeronave e pilotos humanos para atuarem como inimigo, eu posso
empregar sistemas autdbnomos para fazer o papel de aeronaves e pilotos inimigos.

No gque compete aos ataques cibernéticos, verifica-se que o custo beneficio de um
ataque cibernético sempre precisa ser avaliado. Essa tarefa cabe a operadora, que

dinamicamente replaneja a misséo para manipular e minimizar a exposi¢do a ameagas.
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Ou seja, o sistema formado consegue planejar a missdo, cumprir a missao e ainda se
aparecer um risco dinamico, ele consegue fazer um replanejamento. Surrealidade, 0s
caras resolveram sistemas. 1sso ja é uma realidade.

Tanto no espectro eletromagnético, como na visdo computacional, existe uma
série de fatores importantes em processamento que fundamentalmente se utilizam da
inteligéncia artificial para lidar com as acGes dindmicas. Obviamente esse tipo de
processamento é conectado com o mundo, por meio de um datalink de planejamento.

Resumidamente, isso traz riscos e oportunidades bastante interessantes. Ver como
se desenvolve uma retaliacdo no ciberespaco. Normalmente uma retaliacdo no mundo
fisico envolve um sujeito que d& um tiro e vocé retalia dando trés tiros e por ai vai. Ou
seja, a retaliacdo no mundo fisico ocorre materializada por uma resposta com uma forca
um pouco mais alta. S6 que no caso cibernético isso ndo esta claro. O ataque mais
possante e 0 homem responsavel pelos impactos ndo estdo muito claros.

Um exemplo tipico de escalada de crise motivada por ataques cibernéticos repousa
no caso de um drone norte-americano derrubado de forma cinética pelos iranianos. Como
ninguém morreu, a resposta norte-americana se deu da mesma forma, ou seja, sem mortes
do outro lado. Em suma, os norte-americanos fizeram um ataque cibernético contra o
sistema de misseis de cruzeiro iraniano. Em suma, a derrubada de um drone norte-
americano foi capaz de escalar uma crise entre os EUA e o Iré.

Inclusive, essa € uma questdo académica. Como é que eu determino no mundo
cibernético? Outra questdo importante € que as operacOes de ataque cibernético
demandam muito tempo de planejamento. Esse tipo de operacdo em paises que tém o
setor de guerra cibernética bem avancado, normalmente € precedido por meses de
trabalhos, mas em alguns casos até anos.

Quero chamar a aten¢do para duas coisas. Eu tenho ataques, que por esséncia sdo
ataques cibernéticos. Veja que coisa interessante, 46% dos provedores do Departamento
de Defesa norte-americano tiveram problemas com materiais eletrénicos. Isso € uma coisa
que a gente ndo faz no Brasil. Vamos reformar a General Eletric e a mesma ndo sofrera
uma intervencdo em sua cadeia logistica por parte das autoridades governamentais
brasileiras. Isso é fundamental para a execucéo de uma estrategia.

Eu vou falar um caso interessante que ocorreu em 2012. Nessa época, 80% dos
produtos da TELECOM eram compostos por componentes chineses. Uma crise com o

governo chinés poderia causar uma grave paralisia na cadeia logistica, assunto que
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comecou a causar terror no Brasil. Dessa forma, um programa foi elaborado com o intuito
de proteger a cadeia de suprimento desses componentes eletronicos.

Todavia, hd uma caracteristica fundamental no componente eletrénico, que é o
seguinte: eu posso fazer 100 componentes e um somente estar adulterado. Da mesma
forma que eu também posso colocar 100 computadores no Quartel General do Exército
Brasileiro e somente um estar alterado. Como é que eu consigo pegar esse Unico
computador que esta adulterado? Eu ndo pego.

A Unica forma de vocé testar se ha um componente adulterado é por meio de testes
destrutivos. E o Cavalo de Troia perfeito. Ou seja, a Ginica forma de testar é realizar uma
destruicdo. Vou dar um exemplo. Para vocg, isso aqui € um chip qualquer. E o tipo de
coisa que esta visivel aos olhos de todos. VVocé pode ver que o chip possui somente 2,27
milimetros de largura. O mundo digital é completamente distinto do mundo fisico. No
mundo real, se eu realizo uma friccdo num pequeno objeto, ele mexe um pouco, agora se
a fricgdo for muito grande, ele mexe muito fiscamente. Ou seja, € previsivel. JA no mundo
digital ¢ diferente, um Unico bit pode mudar 100% do comportamento do sistema. E
aquele entra e sai que apaga tudo ou aquele enter que € dado que vocé langa um missil
balistico.

Essa dificuldade do mundo digital ndo é linear. Muitas vezes, a mudanca de um
unico fio desse chip, faz com que o comportamento dele seja completamente mudado.
Criar ou ativar um Cavalo de Troéia adormecido pouco custa, basta apertar a tecla enter
de um computador.

Vamos supor que o Exército Brasileiro vai comprar computadores para 0 Gabinete
do Comandante. Sabe-se que a primeira parte do Ordenador de Despesa é fazer uma
tomada de preco, fazer uma licitacdo, abrir edital. Quanto tempo isso leva? Entre falar
que vai comprar e ter comprado (90 a 120 dias). A contra inteligéncia do inimigo descobre
que isso sera comprado pelo Gabinete do Comando do Exército Brasileiro. Entdo, eles
modificam o video de computadores que serdo comprados e inserem 0 virus que eles
quiserem. Preciso lembrar que o Exército Brasileiro vai comprar computadores que
estavam zerados. A conclusdo disso é que é um absurdo fazer compra de material para
determinados departamentos estratégicos de um Estado por meio de licitagdo. Pergunta
se 0 norte-americano faz licitacdo para a compra de computadores para departamentos
estratégicos de um Estado? Se o norte-americano fizer uma compra nesses termos, ele vai

constatar ineficiéncia na cadeia logistica.
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Vamos falar do transporte, que pode ser um download ou pode ser de fato um
transporte. E o local onde as operacdes taticas encontram maior facilidade para atuarem.
Isso € um crime de lesa pétria, mas ajudou todo o resto das outras patrias, pois se trata de
um grupo da NSE abrindo com cuidado roteadores da CISCO SYSTEMS e inserindo o
que eles chamam de Bicon Londres.

Né&o tem bonzinho. Eu fui funcionario da MICROSOFT, da INTEL e da CISCO.
Vocé vé o nivel de cinismo. Esse pessoal tem algumas questdes. A primeira questdo e por
que a gente ndo faz isso? Essa pergunta ndo irei responder. A segunda questdo é razoavel
pensar e planejar a guerra eletrdnica, a guerra cibernética e os sistemas autbnomos de
forma integrada? Sim, porque ndo da mais para falar dessas coisas de forma estanque,
tudo isso ai faz parte de uma mesma coisa so.

A guerra do futuro passa pela cibernética, pela eletronica, etc. O Brasil esta na
hora de ter uma Estratégia de Guerra. Esse assunto é pouco explorado no Brasil. No
entanto, deveria ser mais explorado para que 0 mesmo possa Se proteger contra esse tipo
de coisa.

E se um sistema autbnomo matar um ser humano? Isso é absolutamente
assimétrico. Se eu perco o sistema autbnomo, nao perco nada. Agora, uma vida humana
é irrecuperavel. Dessa forma, esse € o pensamento que deve ser considerado na elaboracéo
de sistemas autdbnomos. Outro exemplo: O combate estabelecido entre um Drone e uma
aeronave é simetrico? Parece ser mais ou menos simétrico. Dai eu estabelego a seguinte
pergunta: Como é que sabemos que aquela plataforma identifica se o alvo é amigo ou

inimigo? Eu vou dizer que 0s norte-americanos querem nos empurrar o sistema deles.

3. Conclustes

Ultimo ponto recai sobre a dependéncia tecnoldgica do Brasil. Ndo ha nenhum
sistema hoje no pais, no mundo, que seja 100% isolado. Quem esta mais proximo disso é
o francés e o norte-americano. A China, por seu turno, estd tentando por toda a forca
vencer o windows e a intel, mas ndo consegue. Entretanto, uma coisa esta 6bvia em todo
0 mundo: é preciso ter capacidades minimas para ndo virar refém tecnolégico. Na
verdade, eu chamo de cativeiro tecnoldgico nas questfes afetas aos sistemas autbnomos.
Quem garante que o0 sistema autbnomo ndo se opora a mim? Ninguém. Posso ser
hackeado. Mais do que isso, ele pode, pelo fabricante ou pelo pais de origem, se voltar
contra vocé no Ultimo momento ou N0 momento em que VOCcé mais precisar.

Muito obrigado pela atencéo!

XXI Ciclo de Estudos Estratégicos, p. 56-64, Julho/2019 63



O DOMINIO DA NARRATIVA NAS OPERAGOES DE
INFORMAGAO E OS ATAQUES CIBERNETICOS

Tenente-Coronel Alexandre Santana Moreira*

1. Introducéo

Bom dia.

E um prazer estar retornando a essa casa, onde tive a oportunidade de passar um
tempo como instrutor. Aos companheiros que estou revendo, gostaria de deixar o meu
abraco fraterno e a todos os senhores que ndo tive a oportunidade ainda de conhecer,
deixo também meu abraco.

A proposta da apresentacdo procura dar énfase no dominio da narrativa, nas
operacdes de informacdo e nos ataques cibernéticos, aspectos que sdo cotidianos em
nosso dia a dia. "Na guerra, a verdade é a primeira vitima". Essa frase elaborada por
Esquilo revela que os principios e valores que a sociedade possui, incluso a verdade, n&o
se sustentam numa guerra, pois a primeira coisa que morre é exatamente ela.

Para falar dessas coisas, € necessario relembrar uma teoria que trata sobre a
geracdo das guerras: primeira geracdo da guerra (abarca a época das guerras
napolednicas); segunda geragdo da guerra (envolve o entorno da 12 Guerra Mundial com
as inovacdes da metralhadora, dos gases e outros); terceira geracao da guerra (€ a guerra
de movimento, caracteristica da 22 Guerra Mundial); e quarta geracdo da guerra (€ a
guerra irregular, que vem desde o final do século XX e alcanga o inicio do século XXI):

Figura 1 - Geracéo das Guerras
| GERACAO DAS GUERRAS
- A Primeira Geracao das guerras esta relacionada com a Era do mosquete com suas

formacgdes em linha e coluna, sendo preponderantes nas guerras Napolebnicas. (LIND
etal, 1989)

- A Segunda Geragao das guerras esta relacionada com o advento dos obuses, inicio
das metralhadoras, além do emprego do arame farpado, mas dentro da ideia de
guerra linear. Este modelo foi usado nas guerras de unificacdo da Alemanha até a
Primeira Guerra Mundial (1 GM). (LIND etal/, 1989)

- A Terceira Geracdo foi marcada por mudancas na doutrina militar, ocasionando
alteracdes na organizacao das forgas, gerando um aumento do elemento manobra e a
consequente diminuicdao da guerra de atrito. Este modelo teve seu inicio no final da |
GM e seu amadurecimento na Segunda Guerra Mundial (Il GM), com o advento da
“blitzkrieg”. (LIND et al, 1989)

- A Quarta Geracdao ou Guerra liregular é o conflito armado do século XXI, onde
realcadas algumas caracteristicas como a dificil deteccao de atividades clandestinas, o
uso midiatico do terror, ambiente fluidos, entre outros. (PINHEIRO, 2006)

Fonte: o autor, 2019.

* Doutor em Ciéncias Militares e Comandante do 1° Batalhdo de Comunicagdes de Selva.
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A quarta geracdo da guerra antecede o que enfrentamos nos dias atuais. Os
militares, em sua grande maioria, foram formados sob 0s auspicios da quarta geragdo da
guerra (combate aos guerrilheiros). Contudo, o cenério evolui, cresce, caminha. H4 uma
teoria das ondas onde a humanidade cresce e evolui e quem esta sempre sobre as ondas
consegue auferir os maiores lucros.

Isso é algo natural e ai n6s chegamos praticamente nos tempos atuais onde a
revolugdo da informacgdo vai despertar nas pessoas a necessidade da gestdo do
conhecimento, porque sdo tantas coisas e tanta informacao que ndo sabemos o que fazer
com elas. E necessario gerir, entender e tirar os ensinamentos para que possamos tomar
uma determinada agé&o.

E ai entramos na guerra de quinta geracao, onde a nanotecnologia, a biotecnologia
e a guerra cibernética crescem e avultam de importancia. E o ambiente que nos
encontramos hoje. O desenho a seguir é para mostrar que além da profundidade da
questdo aeroespacial, ha também o crescimento do espectro eletromagnético e da area
cibernética nessa dimenséo, sob 0 escopo da quinta geracéo das guerras:

Figura 2 - Ambiente Operacional Atual

ESPECTRO ELETROMAGNETICO ( A QUARTA DIMENSAO) E
CIBERNETICA ( A QUINTA DIMENSAO)

Fonte: o autor, 2019. 7

A cibernética é algo que vem com bastante forca e intensidade. Verifica-se,
sobretudo, que é muito dificil achar o oponente num combate assimétrico. Normalmente
ele conta com poucos meios, mas que sdo capazes de causar um estrago grande.

Diante dessa realidade, o Exército Brasileiro precisa contar com elementos aptos
a essa nova realidade, algo de dificil execugdo nos dias atuais. Para que se tenha uma
ideia, varios Exércitos do mundo ja trabalham com essa linha de raciocinio.
O cenério atual é caracterizado pela ampla utilizagdo das midias e das redes

sociais, pelo grande ativismo na internet e por muitas campanhas feitas para diversos fins
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na internet. Dessa forma, chega-se as nossas manobras dentro dessa dimensao, as quais
possuem grande dificuldade, haja vista que as mesmas tendem a serem mais fluidas,
plurais, instantaneas, sempre com foco voltado na procura de oportunidades que podem
aparecer. Nesse prisma, destaco que existem coisas que sdo praticamente antagonicas,
mas para que eu possa ter intento, o ideal é que possamos buscar a efetividade desses
principios e conceitos.

Clausewitz ndo morreu e a sua trindade continua existindo, apesar de muitos
teoricos afirmarem que a trindade dele estd evoluindo para uma nova trindade. A triade
clausewitziana: Governo - Cidaddos - Forcas Armadas esta sendo substituida pela triade
contemporanea: ideologias - simpatizantes globais - atores ndo estatais. Poderiamos dizer
que é um duplo tridngulo, com a coexisténcia de todos esses atores, que dependendo do
momento e da atuacdo, funciona mais para um lado do que para outro e vice-versa. Em
suma, a guerra ndao mudou, ela esta mais complexa, pelo que se reflete na complexidade
das operac0es, do raciocinio, do preparo e do planejamento:

Figura 3 - Trindade da Guerra Contemporéanea

Government Ideologues
Reason Truth

Citizens Commander Global Nonstate Threat Group
Passion Skill Sympathizers Passion, Charisma,
Passion and Skill
The Clausewitzian Trinity of War The Trinity of War Expanded for the
in the Conventional Context Current Irregular Warfare Age

Fonte: o autor, 2019.

Antigamente, 0s objetivos eram muito faceis, nos dias atuais a realidade néo é
assim. Hoje € dificil a compreensdo de uma missédo, pelo que também € dificil analisar e
visualizar as suas consequéncias. Ai vem a importancia da ECEME. Esta escola nos da a
ferramenta para entender uma area nebulosa onde ninguém consegue ver, mas aponta o
caminho que deve ser seguido. Utilizando o método adequado, consegue-se visualizar
uma linha de raciocinio. Pode ndo ser a melhor, mas é uma linha que vai atender em muito
boas condi¢Oes o meu problema.

E importante lembrar as falas do Coronel Visacro, o qual destaca que a

complexidade hoje é de tal forma, que ha uma convergéncia de interesses de atores
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maltiplos, com origens e ideias diversificadas, mas que se juntam para cumprirem
determinado objetivo. O que gera a guerra hibrida ou a hibridizacdo dos conflitos atuais
ndo é o narcotréfico. O narcotréfico tem diversos tipos de aliados: governo, politicos,
sociedade mercantil, escolas, faculdades, etc. Por isso, ndo adianta somente focar em
apenas um dos atores, porque 0s outros continuam em pé. Dessa forma, algumas
operacOes nos fornecem a sensacdo de que as tropas parecem estar enxugando gélo,
porque se tira um traficante e aparece outro amanha e por ai vai. Ou seja, ndo € s6 o
traficante ou o bandido, néo € s6 aquele inimigo, pelo contrario existem muito mais coisas
envolvidas e 0 processo € muito mais complexo do que se pensa:

Figura 4 - A complexidade do mundo atual

O Atividades licitas
@ ~tividades ilicitas . v »
‘ Atividades informais &

Fonte: Pal Visacro

Fonte: o autor, 2019.

O conceito de insurgéncia criminal revela que ha um predominio da violéncia
armada ndo estatal nos dias atuais, pois ela é organizada, endémica e totalmente difusa.
O aspecto importante a ser ressaltado é que o cumprimento da missao ndo fica restrito
apenas a tomada de um morro. Isso ndo vai resolver o problema, se fosse assim o Rio de
Janeiro ja estaria com seu problema resolvido. Mas, efetivamente, o problema néo é esse,
ele é muito mais complexo que possamos imaginar.

“Fazer certo as coisas versus Fazer as coisas certas”. Essa ¢ uma frase famosa do
General Stanley McChrystal, que ndo é sé uma retorica, mas um jogo de palavras. Fazer
certo as coisas é: cortar o cabelo, entrar em forma, pegar o armamento, entra em linha,
sobe o0 morro, faz a patrulha, etc. Desse jeito, estamos fazendo certinho e ndo ha o que
questionar sobre isso, mas talvez ndo seja a coisa certa a ser feita. Porque a coisa certa a
ser feita passa pela hibridizacdo, passa pela convergéncia, passa por outros atores que
talvez ampliem nosso campo de visdo e atuacdo. E novamente essa Escola, com seus
métodos, pode ajudar na superacao desse desafio dando uma dire¢éo geral.
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Figura 5 - Frases reflexivas

“Se eu tivesse uma hora para resolver um problema e
minha vida dependesse dessa solucao, eu passaria 55
minutos definindo a pergunta certa a ser fazer.”

Albert Einstein

“Nos nao vivemos, hoje, uma era de mudancas (...) Ao
contrario, estamos vivenciando uma auténtica mudanca de
era, o que € algo completamente diferente.”
Professor Marcos Cavalcanti
Universidade Federal do Rio de Janeiro

Fonte: o autor, 2019.

Qual é o problema do Rio de Janeiro? E tdo complexo que eu tenho que passar
muito tempo pensando e analisando, pois ndo é uma solucédo simples, na medida em que
a mesma depende da opinido publica para dizer que o problema esté resolvido. A opinido
publica nunca esteve tdo fortemente aliada com as tropas como nessa ultima operacéo e
0 problema de violéncia no Rio de Janeiro continua. 1sso ndo é uma critica a ninguém.
Estou apenas querendo destacar que o problema é muito mais complexo do que se pode
imaginar.

Estamos presenciando uma ruptura de paradigma, tais como algumas mudancas
na sociedade, modelos e padrdes consagrados ao longo do tempo se tornam obsoletos,
determinados tipos de a¢des, de guerras e de conflitos ja perderam a sua maneira de agir,

seu modus operandi, etc.

2. Desenvolvimento

Esse preambulo foi utilizado para dar uma contextualizacdo da narrativa, que é o
objetivo de hoje. E 0 que isso tem a ver com a narrativa? A narrativa circula nesse
ambiente complexo. De uma maneira geral, o brasileiro tem a mania de dizer se tal
narrativa € de direita ou de esquerda, mas as vezes ndo € de direita e nem de esquerda.
N&o sabe nem o que é, mas quer perturbar o ambiente e nds temos que saber definir esses
fatos novos porque rotulamos algumas vezes e achamos que os rétulos vao resolver o
problema, mas nem sempre resolve.

Um exemplo tipico disso € o responsavel pelo ataque cibernético mais famoso do
momento: o senhor Glenn Greenwald. Ele é de esquerda ou de direita? Talvez ele ndo

seja nem de esquerda e nem de direita, mas tdo somente um hacker. O que € um hacker?
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O hacker é uma pessoa que ninguém vé, ninguém sabe se ele gosta disso ou daquilo, mas
ele estd interessado em outras coisas, principalmente no dinheiro e quem paga mais.

Numa narrativa, preciso saber quem fala, o que fala, como fala, quando, onde e o
porqué disso ou daquilo. Ao lermos um artigo no jornal, normalmente o mesmo se torna
uma verdade absoluta, entretanto estd muito longe de ser uma verdade, quanto mais
absoluta. E eu tenho que entender isso, pois uma narrativa € composta de elementos: o
narrador, 0 personagem, o espaco, o tempo, o problema e a solugéo da questao.

Nessa perspectiva, preciso entender que nem sempre quem esta escrevendo é o
narrador, nem sempre o narrador € quem escreveu e n0s muitas vezes confundimos
porque o jornalista disse e nem sempre ele disse, ele pode estar contando a historia de
alguém. Isso precisa ser compreendido para que ndo coloquemos rétulo em aspectos que
ndo representam a verdade. Ha que se recordar que existe a figura do narrador
participante, do narrador que observa de fora e do narrador que sabe de tudo que vai
acontecer na historia. E numa historia, existe sempre a figura do protagonista e do
antagonista.

Entdo, quando eu leio um artigo de jornal com todos esses aspectos presentes,
preciso entender que aquele personagem possui uma mascara. De acordo com a minha
historia, aquele personagem praticamente mantém uma linha, o qual pode ser um
personagem complexo em termos de sentimento de emogdes, pode ser também do tipo
caricata, pode ser de um tipo j& conhecido, etc. Nessa moldura, temos que entender que o
escritor direciona seu manuscrito para alguém, de acordo com um determinado tipo de
personagem e se o jornalista quer colocar uma caricatura na autoridade, ele vai buscar
caracteristicas da caricatura que o encaixe, vai achar uma justificativa para tal atitude.

Fato é que as vezes temos esse sentimento de ler essas coisas e aquilo ser uma
verdade. A complexidade do tema ndo estd no que se fala, mas no que as pessoas
entendem e normalmente elas se ddo mal. Numa conversa de homem para homem, é
natural que o outro olha para cima, para baixo, para o lado e a conversa continua e termina
todo mundo feliz. Poxa, que legal! Ele conseguiu me ouvir. JA& numa conversa entre
homen e mulher, quando 0 homem olha para cima, a primeira coisa que uma mulher faz
é preguntar o motivo que o homem estd olhando para cima. Conversar com mulher é
diferente, tem muito mais coisa envolvida: gestos, atos, atitudes, olhares, etc.

Ou seja, a comunicagdo ndo € uma coisa simples de ser feita, apesar de todo mundo
achar que sabe falar bem e sabe se comunicar bem, lembro que a pessoa que recebe a

comunicacéo possui fundamentos antropologicos, sociolégicos, psicologicos, filosoficos,
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distintos da pessoa que emite a comunicagdo. Entdo, a pessoa que recebe, absorve as
informacodes de acordo com seu filtro individual:

Figura 6 - Fundamentos da Comunicacao

Fundamentos da Comunicagdao
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Antropologia ] I Filosofia
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Fonte: o autor, 2019.

De antemado, eu tenho que saber quem € o autor, qual a filosofia dele, para quem
ele escreveu e quando for ler, preciso tirar dali tudo aquilo que ele fez e concluir sobre
qual a idéia que ele quis passar. Portanto, eu ndo leio mais livros, eu leio autores, eu leio
principios, eu leio fundamentos. Eu extraio as mensagens sem que aquilo seja uma
verdade eterna. Ela € uma mensagem do fulano para o ciclano, de acordo com espaco e
tempo e isso muda a maneira de ler os artigos e outras coisas.

A comunicacdo é influenciada por uma série de coisas, tais como: pela linguagem
verbal, pela linguagem néo verbal, pela percepcéo, pela redundancia, pela forma de falar
e pelo que vestimos. Existem reagdes involuntarias do comunicador que precisam ser
controladas. As vezes, uma pessoa percebe que a outra ndo gostou, simplesmente pelas
reacOes involuntarias que o comunicador realiza. De toda sorte, cumpre salientar que 35%
de qualquer conversa correspondem as palavras faladas e os outros 65% restantes
correspondem aos gestos e articulacfes. Uma pessoa que for para a China hoje, sem falar
um pingo de chinés, pode passar um més la tranquilo. Basta apontar o que deseja comer
e por ai vai. Eu tenho que entender a expresséo facial e sempre devo tomar muito cuidado
com isso. Dessa forma, ressalto a importancia da empatia, que da uma sintonia muito
forte para quem esta nesse processo.

Alguém se recorda do debate politico ocorrido em 2010? O que foi falado? Quem
disse o que? Ninguém lembra. A Unica coisa que nds lembramos é o carater. Por que a
entdo candidata Marina esta muito calada, por que aquele ali estd muito caladinho, por

que a ex-presidente Dilma esta agindo dessa forma? Ninguém lembra. As pessoas se
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recordam do contexto geral, principalmente do carater das personalidades que estavam
presentes, 0 que ndo é exatamente a comunicagdo que foi feita naquela situacéo.

Figura 7 - Elementos néo verbais do carater

ELEMENTOS NAO VERBAIS DO CARATER

INTANGIVEIS

POLITICO
I

Y

Ninguém lembra do que foi dito

Ficam apenas os aspectos do carater transmitido.
Fonte: o autor, 2019.

Em suma, comunicacdo e atitude sdo totalmente diferentes, pois a comunicacéo é
0 que € percebido pela outra pessoa, de acordo com as caracteristicas sociais, com a
predisposicdo que ela ja tem com o tema, com a cultura e de acordo com o contexto que
esta inserido. Assim, para que determinado grupo seja alcancado, é necessario adotar
outra verbalizacdo, outra contextualizacdo e talvez até outra postura para atingir outro
grupo. Torna-se necessario tomar muito cuidado e analisar o terreno que seré trafegado.
Mesmo que a inten¢do seja muito boa, a comunicacao pode ser muito ruim e prejudicar a
ideia que se esta querendo transmitir.

Figura 8 - Elementos influenciadores da comunicacéo

Motivacao

Megatendéncias

Percepcoes Gerais

Potencializadores

Fonte: o autor, 2019.
A comunicagdo que se da por gestos, palavras, simbolos, também é afetada e/ou
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influenciada por aspectos como: motivacdes, tendéncias, percepcdes e potencializadores
da minha comunicacgéo e da minha narrativa.

Qual é a motivacdo que eu preciso ter? Independente do motivo ha certas
tendéncias que estdo em voga nos dias atuais. Se for querer falar de exercicio militar, que
ndo esta na moda, talvez ndo tenha alguém que queira transmitir essa proposta. Mas, se
for falar do combate & corrupgdo, o jornalista na mesma hora ira aceitar essa proposta,
porque esse assunto é uma tendéncia nos dias atuais. E com base nesse contexto que
procuro fazer a minha narrativa, ja direcionando a mesma para as megatendéncias dos
dias atuais. Assim, ndo vou falar de formaturas, vou dizer que combatemos a corrupgao
nos quartéis, inclusive tem uma formatura hoje, que é o contexto que eu tenho.

As percepcdes gerais estdo de acordo com a idéia que eu quero passar. A
percepcao é materializada de acordo com os critérios que temos de dominio, sensualidade,
positividade, forca, seguranca, codigo de cores. Por que o simbolo do MC Donalds é
vermelho? Por que em sua parte interna é laranja? Existe um estudo de codigos de cores
para que seja assim. Por que dentro do hospital é branco e ndo preto? Por que uma
discoteca é preta e ndo € branca? Tem um estudo do codigo de cores que revela que uma
determinada cor fara isso, outra cor podera produzir aquilo e por ai vai.

E existem os potencializadores. O modo de ler, de ver, de falar, de agir (se estou
sendo muito enérgico ou ndo, se o dedo estd sendo apontado ou ndo, se levanto a méo ou
ndo, se eu sou mais quieto ou ndo, se a mao esta para tras ou nao) pode potencializar a
comunicacdo. Nao pelo acaso, as autoridades sdo bastante treinadas, uma vez que 0
comportamento das mesmas pode potencializar a mensagem que pretende transmitir.

O que € noticia? Os militares ndo estdo habituados a isso. Exemplo: se o cachorro
morde 0 homem ou se 0 homem morde o cachorro, isso ndo é noticia. Mas, se 0 homem
tivesse pagando o cachorro para realizar seus favores sexuais, iSso se tornaria uma noticia.
Mas, para ser uma noticia de primeira pagina, para ser machete, o cachorro teria de ser
menor de idade e 0 homem deveria ter um cargo importante no governo. Essas definigdes
fazem parte de uma pesquisa elaborada pela Folha de Sdo Paulo. Ou seja, a noticia carrega
consigo interesses diversos. Por que determinada noticia que a gente fala ndo é
transmitida? E interessante para quem? Para qual grupo?

A noticia tem que ter seu ineditismo, a probabilidade daquilo acontecer, o apelo,
a empatia. Uma formatura no quartel virar noticia € dificil, mas quando a mesma se
constitui numa atividade para iniciar uma operagdo ou para homenagear alguém, entao a

mesma passa a ser um pequeno detalhe de uma noticia bem mais ampla.

72 XXI Ciclo de Estudos Estratégicos, p. 65-78, Julho/2019



Tenente-Coronel Alexandre Santana Moreira

Precisamos entender como trabalha o jornalista. Ele é um profissional que via de
regra, esta em busca da verdade, tem formagdo humanista, possui grande sensibilidade, é
jovem, competitivo, busca a verdade, é curioso por exceléncia, generalista, representa a
sociedade e isso tem que estar claro. Mas, se ele vai publicar a verdade ou ndo, isso ja é
outra histéria e temos que entender que o jornalista integra um conjunto muito maior que
contempla um corpo de trabalhadores, jornalistas e outros que trabalham na érea:

Figura 9 - O corpo jornalistico
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Fonte: o autor, 2019.

Diante disso, quando vou comunicar algo, tenho que entender o contexto, ha toda
uma narrativa por tras. Se ele ndo publicou o que eu falei, provavelmente ndo publicou
porgue ndo tem interesse. Eu tenho que entender qual é o jornalista, qual € a empresa,
quem vai veicular aquela informacéo, etc.

Hoje, para enfrentar o combate de quinta geracdo, com elementos que trabalham
na quinta dimensdo na area cibernética, fica muito dificil trabalhar com esse pessoal. Fato
é que todo mundo esta precisando se reinventar. Se eu estou falando com a midia
tradicional, tudo o que foi falado aqui continua valendo. Porém, se vou combater o pessoal
da guerra de quinta geracdo, a conversa é outra.

A necessidade de trabalhar a comunicagdo vem desde a Guerra Fria. Na Guerra
do Vietnd, os norte-americanos perderam a sua opnido publica e eles tiveram que se
reinventar. Na primeira guerra do Iraque, os militares norte-americanos transformaram a
relagdo que tinham com a sociedade e conquistaram o apoio da mesma, de tal forma que
praticamente ndo houve criticas as acbes militares. Um dos aprendizados do Exército dos
EUA colidos na Guerra do Vietfia e posto em pratica na Guerra do Iraque foi inserir o
jornalista dentro do Pelotdo, para que pudesse gerar uma sintonia entre ele e as tropas de

primeiro escaldo. Com a evolucdo das guerras e dos conflitos, os EUA viram que é
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necessario unir mais coisas (além das operacgdes psicologicas e da comunicagdo social).
Enquadram-se nesse universo a internet, a guerra eletronica, fendbmenos que provocaram
0 surgimento das operagOes de informacdo e o seu campo informacional:

Figura 10 - Surgimento das Operagdes de Informacéo

- EUA — aprendem com a Crise;

- Criam os Assuntos Civis — Como parte das Op Mil;

- Mudam a estratégia de Midia;

- 12 Guerra do Iraque — Aplicam nova Estratégia - Sucesso
para as FA dos EUA;

- Gera a reagao da midia dos EUA — Livro sobre Iraque;

- 22 Guerra do Iraque, Guerra do Afeganistdao — cresce
campanha contra EUA;

- Nec de unir os novos meios de Comunicacao;

- Surge as Op Info.
Fonte: o autor, 2019.

Sob uma perspectiva ldgica, ha os contetdos, o fluxo, a qualidade, a automacéo e
0 gue Vvai gerar que eu tenho uma estrutura, tanto ofensiva, quanto defensiva de atuacao.
A figura abaixo apresenta os paises que desenvolvem operacdes de informacao, com seus
respectivos niveis: nivel politico, estratégico, operacional e tatico:

Figura 11 - Surgimento das Operacdes de Informacéao

Pais Tipo de documento Atualizacgoes Nivelde Pli
Belgica Doutrina Conjunta 2009 Operacional e Tatico
Canada Politica Nacional e 1998, 2004 e 2009 Politico, Operacional e

Doutrina Conjunta Taticg
o
Alemanha Doutrina Conjunta 2002 e 2005 Politico, Estrategico e\
Operacional
Holanda Politica Nacional 2001 Polco———"
Noruega Conceitos e Livro 2002 e 2003 Politico
Branco
Suecia Doutrina Conjunta 2004 Estratéegico e
Operacional
Reino Doutrina Conjunta 2002, 2006 e 2009 Politico, Operacional e
Unido Taticg
e -
Estados Politica Nacional, 1996, 1998, 2002, Politico, Estrategico,
Unidos Doutrina Conjunta e 2003, 2006, 2012 Operacional e Tatico
Livro Branco 2013 P
OTAN Politica Nacional e 2002 e 2009 Politico, Estratéegico e
Doutrina Conjunta Operacional
UE Conceitos 2003 Politico
Brasil Doutrina EB 2014 Tatico >

Fonte: o autor, 2019.

H& uma publicacgdo da Military Review que afirma que a opinido publica é o centro

de gravidade nas operagdes de informacdo. Porem, essa ndo é uma verdade irresolutaem
si. Por definicdo, as operacdes de informacéo juntam, coordenam e direcionam as agdes
em campo. Como o General Richard disse: “as operagdes de informagéo néo irdo mandar

na Comunicagédo Social e nem no CCOMSEX”. Lembrando que isso foi devido aos varios

74 XXI Ciclo de Estudos Estratégicos, p. 65-78, Julho/2019



Tenente-Coronel Alexandre Santana Moreira

problemas em guerras passadas. Os norte-americanos entendem que as operacgdes de
informagdo conjugam as capacidades no sentido de direcionar os esfor¢gos numa
campanha. O foco das operacOes de informacéo € obter a superioridade de informacdes,
conforme a afigura abaixo:

Figura 12 - Foco das Operacdes de Informacao
FUNDAMENTOS DAS OP INFO

SUPERIORIDADE
DE
INFORMACOES

A

A comunicacdo social € uma ferramenta que trabalha com as percepcdes.

Fonte: o autor, 2019.

Entrementes, tem a ver com a reputacdo e com a imagem. O relacionamento com a midia
precisa ser amistoso e precisa tomar os devidos cuidados. Essa figura abaixo mostra que
uma foto dessa ndo comunica bem, porque tem gente olhando para baixo, olhando para o
outro lado, etc. Entdo, tenho que tomar cuidado com o relacionamento com a midia e com
as midias sociais, pois as mesmas crescem em importancia.

Figura 13 - Cuidados com a Comunicagéao Social
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Fonte: o autor, 2019.
No tocante as operacdes psicoldgicas, relembro que numa guerra a primeira vitima

é a verdade. Existem atividades que estdo abaixo da linha da ética em todo o mundo, gente
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que trabalha com desinformagcéo, boato, propaganda subliminar e outras coisas mais. E
necessario ter cuidado com o que esté escrito. Ac¢les psicoldgicas e guerras psicoldgicas
séo coisas que naturalmente existem no mundo.

Figura 14 - Operagdes psicologicas e a linha da ética
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Fonte: o autor, 2019.

A guerra eletronica realiza suas atividades naturais do expectro (ouve o que se fala
e capta 0 que os instrumentos falam) e por meio delas, geram conhecimento. Suas a¢6es
mais comuns sdo: obtencéo de dados, localizacgdo, ataque e protecdo. A inteligéncia, por
seu turno, também ndo é diferente, pois ela trabalha com muitas coisas que n6s ndo vemos
para gerar adequada seguranca.

A guerra cibernética ja é realidade. A histdria ja registra casos de ataques
cibernéticos. A figura a seguir exemplifica um modo de atuacdo da guerra cibernética:

Figura 15 - Exemplo de atuacdo da Guerra Cibernética

Modo de agao — mterrupgao de servidores

Vil’tual Battleﬁeld How hackers bring down server systems

1 First, malicious software is snuck into Internet- 2 The malicious programs lie

>Basicamente este modo

de acao. lidacomuma connected machines with poor data protection. dormant, as “sleepers,” waiting for
= = This can occur through e-mail, navigation to a orders from outside. A single hacker
fonte e distintos receptorey malicious Web site or external media like a can then remotely bring a horde of
- 3 CD-ROM disk. more than 10,000 machines (a
os quais quando acionado: "botnet") under his or her control.

enviam ao mesmo tempo
um conjuntode
informacdes para
determinado servidor,

tornando-o inoperante. 1% server systom can

be overiocaded by
massive simultaneous

requests. It may slow
down, or quit working

altogether and give
a "Denial of Service"

error.

Fonte: o autor, 2019.
Esse é um tipo de ataque por negacdo de servico. Como exemplo, a negacéo de

servi¢o é quando todo mundo em pé no auditorio ndo conseguindo sair do mesmo, ou

76 XXI Ciclo de Estudos Estratégicos, p. 65-78, Julho/2019



Tenente-Coronel Alexandre Santana Moreira

seja, € muita gente tentando acessar em um Unico meio e 0 mesmo trava. Recordo o caso
hitérico nimero um de 2007, ocorrido na Estdnia, de onde gerou o manual TALLINN,
que é a biblia da cibernética.

3. Conclusodes

Para que se tenha o dominio da narrativa nas operac@es de informac&o, torna-se
necessario o entendimento dos principios da narrativa e que 0os mesmos compdem as
capacidades relacionadas a informagdo (CRI), no contexto das operagdes de informacao.
Ou seja, para que se obtenha éxito, € necessaria a definicdo da direcdo geral, para que a
comunicacdo social, a inteligéncia, a guerra eletrénica e a cibernética possam contribuir
no esforgo geral.

No Brasil, essas acdes basicamente sdo desencadeadas no nivel tatico, mas nos
outros paises € possivel verificar a ocorréncia dessas aces nos niveis politico, estratégico
e operacional. A provocacao que ficou foi: Quem faz isso hoje no nosso pais nos niveis
politico, estratégico e operacional?

N&o se deve esquecer que no mundo hibrido, onde uma solucdo simples nao
existe, onde um amigo ndo € tdo amigo, onde o inimigo nao € tdo inimigo, onde o
presidente ou ditador da Siria pode ser amigo de uma na¢gdo num ano e no outro ndo ser
mais. A volatilidade e a mudanca cada vez se fazem mais presentes atualmente.

Lembram-se do General Stanley MCChrystal? "Cuidado para nés nao fazermos
certo as coisas, temos que busca fazer a coisa certa". Essa perspectiva semeia as bases
necessarias para a conducdo do planejamento conceitual para as operacdes de informacéao.

Termino a minha apresentacdo fazendo uma provocacao junto a platéia. Glenn

Greenwald é de esquerda ou de direita? O depoimento que ele deu ao Fantéstico
(programa jornalistico da Rede Globo de televisdo) descreve que foi divulgada apenas
uma pequena parte do conjunto de informacdes.

Ele, como ativista Hacker vai se aliar a quem quiser se aliar com ele. Dessa feita,
destaco ratifico que um Hacker ndo tem partido, mas tdo somente interesses, 0s quais irdo
evoluir de acordo com a situacdo e num mundo altamente complexo, essas coisas variam
rapidamente.

Muito obrigado pela atencéo!
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O DOMINIO DA NARRATIVA NA MANUTENCAO DO
PODER AEROESPACIAL

Brigadeiro Pedro Arthur Linhares Lima”*

1. Introducéo

Bom dia a todos.

E uma satisfacdo grande estar na Escola de Comando e Estado-Maior do Exército
(ECEME), pelo que agradeco ao Comandante desta Escola e a comissao organizadora por
ter feito esse convite.

Dentro desse contexto, a minha apresentacao versaré sobre o dominio da narrativa
nas Operacdes de Informacdo e os ataques cibernéticos, com suas influéncias no poder
aeroespacial. Sempre gosto de comecar chamando atencdo para o que vamos falar. Esse
gréafico representa a probabilidade dos tipos de ataques no futuro:

Figura 1 - Probabilidade de ataques no futuro
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Fonte: o autor, 2019.

Verificam-se ataques nas seguintes areas: cibernética, espacial, biotecnologia,
nanotecnologia, nuclear e energia. Independentemente do tipo de ator (nagao, grupos ou
individual), percebe-se que em todas elas o ataque cibernético é o preferido. Nas nagdes,
nota-se maior possibilidade do ataque proveniente do espago, proveniente da parte
nuclear (bastante utilizada por grupos e pouco utilizada por individuos). Se vocé pode
utilizar todos esses aspectos para conseguir alcangar seus objetivos, seja ele qual for
(individual, grupo ou nagéo), torna-se uma vantagem para o atacante, na medida em que

0 mesmo pode utilizar todo esse potencial.

* Doutor em Engenharia de Producéo.
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E o ataque desencadeado contra Esténia? Foi a Russia? Foram os nacionalistas?
Aquele ataque foi patrocinado pelo governo? N&o foi? Fato € que aconteceu e ndo se
conseguiu até hoje ter uma atribuicdo. E esse tipo de ataque é o que a sociedade esta
acostumada a presenciar em todos os momentos. E como as Forcas Armadas estao lidando
com essa nova realidade? A resposta para essa nova realidade é muito mais complexa e
interfere diretamente nas missdes militares. Assim, 0 objetivo desta apresentacdo é
identificar a importancia do dominio da narrativa para a manutencdo do poder
aeroespacial. E para isso, vamos seguir o roteiro abaixo especificado:

Figura 2 - Sumario da apresentagao

&

- O Papel do Poder Aeroespacial
- Na Paz
= Na Guerra

= Influéncia do Dominio da Narrativa na aplicacdao do
Poder Aeroespacial

Fonte: o autor, 2019.

2. Desenvolvimento

Diante do exposto, torna-se importante conhecer o papel do poder aeroespacial,
tanto em tempos de paz quanto em tempos de guerra, para facilitar na compreenséo do
dominio da narrativa e sua aplicacdo no poder aeroespacial.

A missdo da Forca Aérea Brasileira € manter a soberania do espaco aéreo
brasileiro e integrar o territorio nacional, com vistas a defesa da patria. Cumpre destacar
a missdo voltada para a manutencéo da soberania do espaco aéreo brasileiro, pois se trata
de uma missdo com vertente muito importante tanto em tempos de paz, como em tempos
de guerra, mas principalmente em tempos de guerra.

E importante mais uma vez relembrar que com relag&o ao controle do espago aéreo
brasileiro, a Forca Aérea Brasileira é uma das Unicas do mundo que realiza este tipo de
missdo. E para tanto, apoia-se numa infraestrutura comum com o setor civil. Em sintese,
as mesmas tecnologias sdo utilizadas para o controle aéreo civil e para o controle aéreo

militar.
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Figura 3 - Controle do espago aéreo

Miss3ao

> CONTROLE DO ESPACO AEREO
> Civil e Militar

Atores no cenario internacionalem 2020

The old threat paradigm: Naltions —- 192 Nations in the United Nations

The new threat paradigm: Growps — in the 10,000s7?

The emerging threat paradigm: fndividwuals — 8 000,000,000+
Machine Agents — 277

Fonte: o autor, 2019.

Ela possui uma vantagem. Por exemplo, a sociedade tem que ficar sempre se
questionando sobre o que aconteceu nos atentados ocorridos em onze de setembro de
2001 nos Estados Unidos da América (EUA). Recordo que 0s norte-americanos tém uma
infraestrutura aérea destinada para area civil e outra infraestrutura aérea voltada somente
para a area militar, pelo que gera tratamentos distintos de sinais. Isso traz vantagens
econdmicas, mas também traz uma grande desvantagem em termos operacionais. Ou seja,
se nos EUA os dois sistemas (civil e militar) estivesse unificados (um sistema apenas),
com certeza as informac6es seriam tratadas da mesma forma com que nds tratamos aqui,
0 que reduziria as chances da ocorréncia de tais ataques.

Destaco que o cenério internacional vem se tornando cada vez mais complexo.
Até pouco tempo atras, o sisetma internacional tinha em torno de 192 nacdes, que estavam
sob a conjuntura do velho paradigma. O cenério de oposi¢do e crise se limitava a nacdo
Versus nacao.

A guerra de quarta geragdo inseriu novos incrementos, modificando a ordem
internacional até entdo existente e trasnformando-a em novo paradigma (grupos de
interesse - ha mais de dez mil no mundo). Houve recentemente um ataque a um grupo de
interesse, onde foi identificado e destruido um centro de defesa cibernético de um
determinado grupo (Hamas). Esse grupo vinha causando uma série de problemas, néo
somente para Israel, mas para varios paises do mundo. Em suma, o centro de defesa
cibernético do grupo Hamas que foi detruido cinéticamente, representa apenas um dos
mais de dez mil grupos de interesse existentes ao redor do globo nos dias atuais.

Os grupos de interesse comegcam a atuar nesse cenario, a favor ou ndo, sendo
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orquestrado ou n&o por nacOes ou Estados, o que torna o processo de atribuicdo de
responsabilidades muito mais complexo e dificil. O paradigma que esta emergindo, e isso
é facil de perceber, é caracterizado pela facilidade com que as pessoas em geral podem
causar danos. Ou seja, qualquer pessoa, qualquer crianga, em qualquer lugar pode entrar
na internet e baixar determinado software e inadivertidamente ou ndo, derrubar sistemas
ou causar qualquer tipo de dano para uma empresa, para uma nacéo, etc.

Em outras palavras, estamos falando de individuos que podem causar danos, uma
vez que a ferramenta necessaria para a conducdo de tais ataques estd disponivel no
mercado e ao alcance de qualquer pessoa. O planeta possui oito bilhdes de almas
inteligentes e isso aumenta a complexidade do nosso ambiente. N&o estou considerando
o0s agentes inteligentes, que sdo maquinas que podem fazer uma série de coisas, cCoOmo 0s
ataques de negacdo de servico. Diante dessa realidade, se algumas pessoas nao quiserem
que esse sistema fique no ar, torna-se quase impossivel a manutencdo de um sistema
desses no ar ou em operagdo. Ou seja, a gente esta sempre um passo atras, sempre
reagindo.

Isso torna o ambiente que as Forcas Armadas operam muito mais complexo.
Voltando para o exemplo de controle do espaco aéreo tanto para o setor civil, quanto para
o setor militar. No ambiente civil de controle de trafego aéreo é normal a realizagdo de
centenas de milhares de v6os com uma preciséo cirdrgica. A comprovacao disso repousa
num episddio em que dois avides da empresa GOL quase se chocaram. Bastou uma
intefréncia no sistema dos equipamentos de bordo e de auxilio a navegacao, para o0s avides
quase se chocarem e irem ao solo. Ou seja, uma simples interferéncia em um sistema
desses pode causar um sério acidente e ndo estou falando de um ataque de negacdo de
servico. Se o sistema de controle do espaco aéreo for derrubado, o0 mesmo pode ser
controlado manualmente, como aconteceu.

Ha& possibilidade de controlar o problema se vocé ndo tiver a confiabilidade
necessaria das informacgdes que vocé esta recebendo. Um exemplo repousa no caso em
que Israel entrou com aeronaves militares no espaco aéreo sirio, fizeram os ataques que
tinham que fazer apds a acdo, as mesmas voltaram ilesas para Israel. O mais notério disso
€ que o controle de espaco aéreo sirio ndo detectou as aeronaves israelenses, apenas ficou
olhando o céu de brigadeiro. Fato € que houve uma inteferéncia nos equipamentos sirios.

A figura a seguir apresenta a estrutura militar de guerra, que para ser acionada,
deve haver algum fato que motivou a declaragdo de guerra por parte do pais ou a reacao

a uma acao E para isso, essa estrutura € montada. Mas ela ndo € montada hoje e esta
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pronta amanha. Sabemos que temos um tempo de reacdo para nomear o0 Comandante do
Teatro de OperagOes, um tempo para identificar quais sdo as Forcas Componentes que
irdo participar dessa atuacdo, do Teatro de OperacOes propriamente dito. Nés temos que
mobilizar esse efetivo.

Figura 4 - Estrutura Militar de Guerra
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Fonte: o autor, 2019.

Ou seja, estamos falando de varios dias, na melhor das hipdteses, para que nds
possamos entrar com uma estrutura militar de guerra e comegar a cumprir a missdo
atribuida. O problema é que nesse periodo o pais ndo pode ficar parado esperando a
mobilizacao.

Existe um comando conjunto ativado desde os tempos de paz e que funciona 24
horas por dia, ha vérios anos. Trata-se do Comando de Operac¢des Especiais (COMAE),
que realiza 0 monitoramento de todo o espaco aéreo brasileiro. Se alguém faz alguma
coisa que ndo esta prevista, ha uma reacdo imediata. Dessa forma, 0 COMAE tem essa
missdo de dar a pronta resposta necessaria, da mesma forma que realiza também o
controle do espaco aéreo. Ou seja, todos os radares trabalham sob a égide do COMAE.

O aspecto critico de sua pronta resposta e a confiabilidade das informacdes
advindas do COMAE para que a Forca Terrestre possa bem cumprir a sua missao torna o
poder aeroespacial importante tanto nos tempos de paz quanto nos tempos de guerra.
Dessa forma, ressalto a importancia do dominio da narrativa nos ataques cibernéticos e
nas operagdes de informagfes para que o pais possa utilizar seu poder aeroespacial de
forma soberana. Uma vez que o pais consiga utilizar seu poder aeroespacial e seu controle
de espaco aéreo de forma soberana, as outras Forgas conseguirdo cumprir suas missoes

sem muito atrito.
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Os radares emitem um sinal e quando esse sinal encontra uma aeronave, esse pulso
é refletido de volta e captado. E dessa forma que se consegue identificar um avido. Isso
tudo é transformado em sinais de computador, 0s quais passam a ser analisados. A figura
a seguir exemplifica o funcionam desses radares:

Figura 5 - Controlde do espaco aéreo

Influéncia No Poder Aeroespacial

> CONTROLE DO ESPACO AEREO

Pulse bounces off aircraft

Isto posto, ha duas alternativas para simular um “céu de brigadeiro”. A primeira é

Fonte: o autor, 2019.

enviar os pulsos ndo refletidos para outro local e a outra alternativa € anular o sinal, mas
independente de qual seja a tatica aplicada, esses radares vao transmitir essa informacao
de forma digital.

Os sinais que sdo transmitidos podem ser iterceptados e modificados, pelo que
denota o carater paradoxal dos radares. Se por um lado, os radares possuem grande
importancia, por outro lado os mesmos representam grande fragilidade no controle do
espaco aéreo, aspecto que vai se refletir na supremacia aérea do nosso pais. No Brasil, ha
centena de radares espalhados pelo territério nacional, os quais sdo destinados exatamente
para fazer o monitoramento do espaco aéreo brasileiro, tanto em tempos de paz, como em
tempos de guerra.

A figura a seguir € um exemplo de uma linha de codigo que derrubou o trafego
aéreo inglés por uma hora. A Inglaterra é um pais com a extensao territorial pequena,
quando comparado ao Brasil, mas com uma quantidade de v60s enorme. Imaginem o
estrago e 0 caos que causou a paralisacdo do controle de trafego aereo parado uma hora
na Inglaterra. Agora, imaginem essa mesma situacao se o pais estivesse enfrentando uma

guerra:

Figura 6 - Caso inglés
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.~ Influéncia No Poder Aeroespacial
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Fonte: o autor, 2019.

Uma simulacdo acompanha o que esta acontecendo, na realidade o que estava
planejado para acontecer. Cabe ressaltar que todo o planejamento de guerra é feito usando
uma rede de computadores, softwares, sinais de radar, sinais de satélite, etc. Ou seja, essa
é a complexidade das nossas operaces, as quais utilizam todo esse manancial tecnolégico
para cumprirem suas missfes. Qualquer interferéncia nesse processo vai causar distdrbio
e problemas na aplicacdo quando nos estivermos no campo de batalha.

Esse exemplo consiste nas aeronaves francesas que nao conseguiram decolar por
causa de um virus. Isso é uma vulnerabilidade do F16, uma aeronave altamente
tecnoldgica e com grande capacidade militar. Sobretudo, ela é vulneravel aos ataques
cibernéticos.

Figura 7 - Caso francés
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Fonte: o autor, 2019.

3. Conclusotes
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O espaco cibernético faz parte da nossa vida, do nosso dia a dia. Esse espacgo
cibernético € um novo dominio da guerra, que perpassa toda Forga Terrestre, toda Forca
Maritima, toda Forca Aérea e todo 0 espago.

Figura 8 - Escopo do espago cibernético

Escopo do Espaco Ciberneético

Fonte: o autor, 2019.

Ja conseguiram imaginar se um satélite deixa de enviar sinal? Ja fizeram um
exercicio? Se um GPS parar de receber sinais o que acontece em nossas vidas? N&o estou
falando de guerra, estou apenas ressaltando aspectos do nosso dia a dia. A quantidade de
servigos que ndo vamos conseguir utilizar, simplesmente porque um sinal de satélite
parou de enviar informacdes é gigantesca.

Se nds pararmos uns cinco minutos fazendo esse exercicio, nos iremos verificar o
quanto dependentes somos do espago. E nesse sentido, 0 espago nos preocupa porque
assim como o Exército Brasileiro ficou incumbido de desenvolver a cibernética, a Forca
Aérea Brasileira ficou incumbida de desenvolver a parte espacial, a qual esta baseada em
computadores, redes e sinais. Ou seja, aspecto muito mais vulneravel do que a Forca
Aérea e a Forga Terrestre. Mal ou bem, a Forga Terrestre tem como se mover para cumprir
a missdao. Mal ou bem, a Forca Aérea, se nao for invadida por nenhum virus, consegue
cumprir a sua missdo. Mas a parte espacial € muito mais vulneravel, pois fica totalmente
comprometida.

Essa & uma nova area importantissima, que esté totalmente baseada em redes e
computadores. Imaginem se todo esse potencial for direcionado de uma forma para
construir uma narrativa e atingir determinado objetivo. Recentemente, nds tivemos a
utilizacdo das midias sociais para enfraquecer psicologicamente o inimigo.

Entdo, essa interferéncia afeta diretamente o psicologico do nosso pessoal, uma
vez que consegue enfraquecer a vontade de guerrear. Ha varios exemplos desse tipo de
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interferéncia, pelo que acaba complicando nédo s6 as Forcas Armadas, mas também a
sociedade em geral. As eleigdes norte-americanas sdo um exemplo classico da
interferéncia das midias sociais no processo eleitoral.

Muito obrigado a todos!
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CENTRO DE DEFESA CIBERNETICA

General de Brigada Alan Denilson Lima Costa*

1. Introducgéo

Boa tarde senhoras e senhores.

E um prazer para o Centro de Defesa Cibernética (CDCiber) poder participar desse
evento tdo relevante para 0 momento que a sociedade vive ha alguns anos. Quando iamos
fazer uma apresentagdo em eventos realizados em outras instituicdes para falar sobre
cibernética, passavamos muito tempo na introducdo, cerca de 10 minutos, para explicar a
importancia do setor cibernético para o pais e para as For¢as Armadas. E para a nossa
alegria, hoje ndo precisamos perder mais tempo porgue o tema € muito atual, todos os
dias o0 assunto faz parte da pauta do Jornal Nacional, da imprensa nacional e internacional.
Se abrirmos as resenhas diarias que o Centro de Defesa Cibernética elabora, iremos
constatar que a quantidade de fatos cibernéticos que estdo acontecendo no mundo
diariamente é imensa. Em vista dessa realidade, torna-se importante selecionar
criteriosamente os casos para colocar na resenha.

O que nos da muito orgulho para transmitir € o fato de que as Forcas Armadas
Brasileiras sairam da estaca zero a dez anos atras e hoje estdo em outro patamar. O setor
cibernético de defesa evoluiu muito em dez anos. Poderiamos ter caminhado mais, mas a
trajetoria que foi percorrida ao longo desses 10 anos coloca o Brasil e as Forgas Armadas
Brasileiras numa situacdo diferenciada, principalmente aqui no hemisfério sul. Dessa
feita, 0 proposito dessa apresentacao € mostrar o Centro de Defesa Cibernética (CDCiber)
e suas capacidades. O CDCiber é uma organizacdo militar diretamente subordinada ao
Comando de Defesa Cibernética (ComDCiber), pelo que lhe confere o status de braco
operacional do Com DCiber.

Seré falado sobre as situacGes de emprego, missdo, organizacdo e os principios de
atuacdo do CDCiber. Na sequéncia, seré tratado sobre as areas funcionais, que sdo aquelas
que ddo vida ao CDCiber. Na verdade, as areas funcionais caracterizam a atividade
operativa da defesa cibernética. Em prosseguimento, serdo feitas algumas consideracfes
acerca da atuacdo do CDCiber, nas formas sistematica e episddica, e na parte final sera
apresentada a capacidade cibernética associada as operacdes de informacdo, que € uma
capacidade relacionada as operacdes de informacéo.

* Chefe do Centro de Defesa Cibernética.
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O CDCiber foi criado em 2010 com a finalidade de implantar o setor cibernético
no ambito do Exército Brasileiro e da defesa do pais. Contudo, ao longo dos anos o
CDCiber comecou a ser empregado também em opera¢des, vindo a registrar em 2012 o

seu primeiro emprego em grandes operagoes:

Figura 1 - A evolugédo do Centro de Defesa Cibernética

Fonte: o autor, 2019.

Nessa época, 0 CDCiber contava apenas com 24 pessoas (desde o General ao
Soldado mais moderno) e quando o CDCiber se deslocou para o Rio de Janeiro-RJ para
atuar na Rio + 20, deparou-se com um Centro que havia sido montado especificamente
para esse evento muito maior, cerca de 110 pessoas. Esse fato proporcionou um
aprendizado gigantesco para a Defesa, na medida em que um estabelecimento que ainda
era incipiente havia recebido a misséo de coordenar a seguranca e a defesa cibernética de
um grande evento, gerenciando uma estrutura muito mais robusta do que estava
acostumado (cerca de 110 componentes). Nessa ocasido, a participacdo de todos os 6rgaos
envolvidos com a seguranca cibernética do pais, possibilitou ao CDCiber adquirir
experiéncia, tanto no trabalho de forma articulada, como no trabalho em interagéncias.

Essa trajetdria revela o aprendizado que o CDCiber adquiriu desde a sua criacao.
Apbs a Rio + 20, o CDCiber foi empregado nos grandes eventos esportivos, 0s quais
requeriam uma complexidade muito maior no planejamento e na execuc¢do das missoes.
A necessidade de se desdobrar destacamentos em varias cidades do pais durante a copa
do mundo e a copa das confederagOes exigiu esforco adicional aos integrantes do
CDCiber. Desde entdo, o Centro tem atuado de forma articulada em todo o territorio
nacional e sempre sob a forma de interagéncias.

O Exercicio Guardido Cibernético s6 foi possivel por causa do aprendizado

adquirido ao longo desses anos. O exercicio retine consideravel quantidade de érgdos
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civis de diversas areas estratégicas, 0s quais estdo focados na resolucdo de problemas
dentro de um contexto de cendrio de crise no espaco cibernético nacional. Com essa
experéncia acumulada, o CDCiber comecou a compartilhar esse conhecimento com as
nacdes amigas. Atualmente, hd quatro militares brasileiros (um oficial e trés sargentos)
do CDCiber trabalhando juntamente com o Exeército do Peru nos Jogos Pan-Americanos
em Lima. Tendo em vista a realizacdo dos Jogos Olimpicos de Tdquio em 2020, o
CDCiber também esta cooperando com os militares japoneses (ja foram realizadas trés
reunides de coordenacdo com os japoneses no sentido de compartilhar as experiéncias
adquiridas nos Jogos Olimpicos do Rio de Janeiro). Esses aspectos sdo importantes,
porque auxiliam no desenvolvimento do tema, bem como contribui no avango do trabalho

com paises de nossa regido e fora dela.

2. Desenvolvimento

A base do trabalho do CDCiber € a cooperacdo, pois essa atividade exige
cooperacdo e atuacdo colaborativa. Sem isso, fica dificil a resolugdo de problemas.
Dificilmente consegue-se descobrir o responsavel pela acdo cibernética. Ou seja, sem a
colaboracéo, ndo vai chegar a lugar nenhum.

A figura abaixo apresenta a organizacdo da Defesa Cibernética no pais. Nela, o
CDCiber é subordinada e considerada o braco operacional do Com DCiber:

Figura 2 - A estrutura organizacional da Defesa Cibernética
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Fonte: o autor, 2019.

e ataque cibernético no amplo espectro das operagdes, tanto em situagdo de paz, como em
situacOes de crise e de conflito. Por seu turno, o manual de guerra cibernética define que

essas trés acOes cibernéticas (protecdo, exploracdo e ataque cibernético) precisam
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transformar-se em capacidades. Dessa forma, a capacidade militar terrestre cibernética
estd composta por trés capacidades operativas: a protecdo cibernética, a exploracao
cibernética e o ataque cibernético.

Para o Exército Brasileiro, o CDCiber é uma forca de emprego estratégica. Ou
seja, uma forca de emprego estratégico empregado por médulos. O CDCiber nunca sera
empregado como um todo como as brigadas. O Centro pode ser empregado por meio de
maodulos especializados. Para cada missdo, os modulos séo organizados de acordo com a
capacidade requerida, que ira variar de acordo com a necessidade e com a misséo. Tendo
cumprido estas etapas, a capacidade é entregue ao Comandante Operacional.

Figura 3 - Atuagdo do CDCiber por médulos especializados
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Fonte: o autor, 2019.

No que concerne ao modo de trabalho, o0 CDCiber pode atuar de duas formas.
Uma é com base no Centro de Operacbes Cibernéticas, que trabalha diariamente sob o
contexto do Sistema Militar de Defesa Cibernética, incluindo o Exército Brasileiro, a
Marinha do Brasil, a Forca Aérea Brasileira, a Defesa em si e também as infraestruturas
criticas de interesse da Defesa Nacional. O &mbito de atuacdo do CDCiber € bem amplo
e 0 Centro de Operacdes Cibernética estd em contato permanente com todos os 6rgaos
que tratam da seguranca cibernética no pais trocando informagdes diariamente. Em linhas
gerais, esse € o trabalho sistematico desempenhado pelo CDCiber, que é voltado para a
protecéo civil.

A segunda forma que o CDCiber pode atuar é como Forca de Emprego
Estratégico, sob a forma de mddulos especializados. Esses modulos podem ser
empregados tanto em operagdes militares, como também em apoio aos 6rgaos do sistema

militar de defesa cibernética. Ou seja, se ha um sistema critico ou se uma forca especifica
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da Forca Aérea Brasileira (FAB) esta solicitando apoio ao CDCiber, esse apoio se d& com
base nos modulos especializados.
Figura 4 - Situac6es de emprego do CDCiber
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A organizacdo do CDCiber é muito enxuta e simples. E composto por uma
Subchefia, um Estado-Maior pessoal, uma Divisdo de Protecdo, uma Divisdo de
Exploracdo e uma Divisdo de Apoio Operacional. Partes das capacidades do CDCiber sdo

organizadas em &reas funcionais.

Figura 5 - Estrutura organizacional do CDCiber
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Fonte: o autor, 2019.

0 primeiro principio de atuacdo do CDCiber é a atuacdo colaborativa. Tal principio se
justifica pela necessidade que se tem em ampliar as relagbes com todos os Orgaos
envolvidos no assunto, tanto em nosso pais, como em paises amigos.

O segundo principio de atuacdo do CDCiber é a modularidade. O Centro sempre
sera empregado por modulos especializados.
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O terceiro principio de atuacdo é a flexibilidade, pois exige que esses modulos
sejam flexiveis e organizados de acordo com a capacidade requerida para determinada
missdo. Ou seja, dependendo da missdo, a configuracdo desse modulo vai variar.

O quarto principio de atuacdo do CDCiber é adaptabilidade. Os componentes do
CDCiber (Oficiais, Subtenentes e Sargentos) poderdo estar trabalhando num sistema de
informac@o da Forca Aérea Brasileira (num sistema de controle do espaco aéreo), ou
também podem estar trabalhando num sistema de informacg&o da Marinha do Brasil (num
sistema de controle naval), ou também podem estar trabalhando numa rede corporativa
de um 6rgéo da administracdo publica federal. Ou seja, 0 conhecimento desse especialista
se aplica em vérias situacdes, pelo que gera consideravel complexidade para a capacitacao
desse especialista. Esse profissional precisa estar em condicGes de se adaptar ao cenério
gue se encontra.

O quinto principio de atuacdo do CDCiber ¢ a elasticidade, que por sua vez, esta
correlacionado com o Gltimo principio de atuacdo do CDCiber, que é a sustentabilidade.
O tipo de apoio prestado pelo CDCiber normalmente se alonga no tempo e, por isso,
requer esforco adicional no sentido de manter esse apoio, evidenciando as caracteristicas
de elasticidade e sustentabilidade. O CDCiber registra casos de apoio a determinados
6rgdos em Brasilia-DF que duraram mais de um ano com a equipe do Centro prestando
esse tipo de apoio.

No tocante as areas funcionais, constata-se a presenca de seis. A primeira delas é
a andlise de incidentes. Hoje, existe uma solu¢do integradora no Centro de Operacdes
Cibernéticas, que recebe os dados provenientes de oOrgdos parceiros ou de 0Orgdos
pertencentes ao sistema. Sob o conceito de big data, incorpora inteligéncia artificial
nesses dados para poder gerar alertas automatizados para os 6rgaos do sistema.

E interessante essa massa de dados que eu tenho para poder fazer a inteligéncia da
ameaga cibernética. E uma proposta que s6 0 Com DCiber esta fazendo porque somente
ele tem como receber uma massa de dados grande, oriunda de todas as forgas de 6rgédos
parceiros e transforméa-las em conclusdes factiveis. Por exemplo, se um IP do exterior
esta realizando uma atividade maliciosa na infraestrutura da Forca Aérea Brasileira na
tentativa de identificar vulnerabilidades, isso € compartilhado de imediato com o Centro
de OperacOes Cibernéticas. Sera que esse IP esta fazendo a mesma coisa nas outras
estruturas ligadas a defesa? Sera que esse IP € novo ou comegou esse incidente de novo?
Serd que esse IP j& nos visitou anteriormente em outras forcas na defesa? Feito essas

perguntas, a analise passa a ser automatizada e inserida na base de dados. O CDCiber
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verifica a diversidade de organizagdes que compartilham notificagdes conosco e aquelas
que também recebem nossas notificacdes. Essa é a base da articulacéo do
compartilhamento da informag&o com as organizagdes para que elas possam se proteger.

Um caso recente e bem interessante envolveu um IP, que fez uma acdo em forga
sobre um determinado érgédo e depois acabou sendo identificado. Esse IP fez a mesma
tentativa de acdo em forca em outros 6rgaos e quando nds informamos aos 6rgéaos, 0s
mesmos bloguearam esse IP. Ou seja, é um trabalho de prevencéo, porque o importante
¢ poder prevenir essas ameacas. Esse € o trabalho principal do CDCiber. Estar a frente
daquela ameaca, compartilhando essa informacdo com todos os demais de sua equipe de
seguranca.

A segunda area funcional € a pesquisa e analise e inteligéncia de ameacas. Essa
area aprofunda o estudo sobre as ameacas cibernéticas e sobre os agentes de ameaca. Com
base nessa area funcional, o CDCiber acompanha os grupos que fazem acdo sobre os
6rgdos de governo, sobre os drgdos das forgas com frequéncia. 1sso tudo a gente percebe
porque se repete.

A analise sobre esses grupos procura responder 0s seguintes questionamentos:
Como € a rede de relacionamento desses grupos? Qual a intencdo dessas organizaces em
expor dados sensiveis? A intencdo € meramente de promocdo pessoal ou de um
determinado grupo hacker? Quais sao as técnicas, taticas e procedimentos desses atores?
Como os mesmos atuam? Tem algo novo ou alguma acdo nova? Como eles chegaram
nessa essa informacao? Como € a rede de relacionamento desses grupos? Qual a intencéo
dessas organizacGes em expor dados sensiveis? A intencdo ¢ meramente de promocao
pessoal ou de um determinado grupo hacker?

Quem faz esse trabalho diariamente precisa utilizar ferramentas para agilizar o
trabalho, da mesma forma para torna-lo mais qualitativo. Por exemplo, existe uma
plataforma de compartilhamento de ameacas cibernéticas, que comegou com O
compartilhamento de uma determinada ameaca e depois se ampliou para ameacas
cibernéticas em geral. Cerca de seis mil organizacdes utilizam essa solucdo e
compartilham informacdo sobre as ameacgas. Neste espaco se compartilham as
caracteristicas e os indicadores de comprometimento que caracterizam a presenca daquela
ameaga.

Se a ameaca aparece no trafego de determinada instituicdo, a mesma bloqueia.
Para isso, € necessaria uma massa de especialistas atuando em prol da atividade. Na

verdade, poucas organizagdes contam com isso. Pode-se dizer que é um servico agregado
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que o CDCiber entrega para as organizacgdes, porque as mesmas nao tém capacidade de
fazer isso no dia a dia.

A terceira area funcional é a analise de riscos. Isso faz parte da seguranca
operacional, pelo que se deve ter isso sempre em mente. Diante do exposto, torna-se
necessario provocar uma mudanca em nossa cultura de planejamento e em nossa cultura
organizacional. Ndo da para trafegar nesse ambiente, querer ter imagem, querer ter
sistemas de apoio a decisdo, redes, se ndo pensar em seguran¢a. Ou seja, € imperioso que
haja uma revolucdo nos nossos planejadores, no nosso dia a dia. Ndo da pra montar um
Centro de OperacOes ad hoc para conduzir uma determinada operacdo querendo usar
tecnologia e ndo pensar em seguranca. Essa area funcional atua em torno das questdes de
seguranca gque envolve o ambiente cibernético.

A quarta area funcional é a defesa ativa. Um exemplo de defesa ativa que esta
sendo utilizada atualmente pelo CDCiber € o que o pessoal chama de teste de penetracéo
ou teste de seguranca. Realizam-se perguntas do tipo: Quais séo os ativos existentes? Que
tipo de software esta sendo empregado? Esses softwares sdo vulneraveis? A configuracdo
desses ativos esta correta? Enfim, nossa doutrina precisa ter uma capacidade de ir aos
nossos sistemas, propor corre¢fes para que 0s mesmos ndo sejam explorados por
terceiros.

A quinta area funcional do CDCiber é analise de malware, que é complementar
ao trabalho de anélise de riscos. Depois da analise de riscos, é necessario verificar o que
determinado virus queria fazer naquele computador. Essa capacidade procura fazer
exatamente isso, ou seja, analisar o motivo pelo qual o malware queria estar ali dentro.
Se ele foi desenhado para estar naquela infraestrutura ou se algum usuario trouxe no seu
pendrive, ou se estava presente na rede. Ou seja, esse tipo de analise é feito nessa area
funcional.

A sexta area funcional, que é tipica da atividade militar, é a identificacdo e
exploracdo de vulnerabilidades ou ataque cibernético, em outras palavras. E necessario
verificar quais capacidades as Forgas Armadas possuem e que estdo voltadas para a
exploracdo dos sistemas alvo dentro de uma operac¢do militar.

A figura a seguir apresenta as areas funcionais existentes no CDCiber. Essas areas
funcionais determinam as equipes de trabalho, os postos de trabalho, a forma como o
CDCiber serd empregado, a area de especializacdo necessaria para os militares do

Exército Brasileiro, da Marinha do Brasil e da Forga Aérea Brasileira, dentre outras
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questBes. A organizacdo do médulo especializado vai depender do que ha disponivel e do
tipo de apoio que precisa ser prestado.

Figura 6 - Areas funcionais
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As hipoteses de atuacdo sdo muito importantes porque orientam o emprego do

Fonte: o autor, 2019.

CDCiber. Foi feito um exercicio internamente com integrantes do Estado-Maior do
CDCiber e com varios especialistas para ver os cenarios o CDCiber poderia ser
empregado. Tal exercicio foi concebido com a finalidade do Centro estar apto para fazer
frente a essas hipdteses. O trabalho do CDCiber foi empregar as equipes, 0s modulos em
apoio as estruturas estratégicas do pais, quais sejam: Policia Federal, GSI, gabinete da
presidéncia, etc. Apoiar em pessoal e material os sistemas de informacdo criticos de
interesse da Defesa.

Dessa forma, evidenciou-se a importancia do CDCiber ter equipes prontas para
cumprirem suas missdes, pelo que se evidenciou o conceito de concepcédo estratégica
“prontidao operativa” nas atividades do Centro. Basta receber uma ligacéo telefénica, que
a equipe saira para prestar 0 apoio a organizacdo ou ao sistema critico no apoio a
recuperacdo de sistemas que tenham sido infectados ou comprometidos.

O CDCiber emprega suas capacidades para agregar poder de combate nas missoes
militares. No contexto de uma operacdo militar, o CDCiber pode ser empregado sob a
forma de uma Forca Conjunta de Guerra Cibernética ou por meio de Destacamentos
Conjuntos de Guerra Cibernética. A For¢a Conjunta de Guerra Cibernética contard com
componentes do CDCiber, do Exército Brasileiro, da Marinha do Brasil e da Forga Aérea
Brasileira.

N&o ha duvida de que se houver mais um grande evento no Brasil, a Defesa sera

novamente convidada a coordenar e quem vai fazer isso serd 0 ComDCiber. Essa area
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estd em constante desenvolvimento, pelo que ndo confere ao CDCiber a garantia de que
0 mesmo esta bem. Muito pelo contrério, isso € uma caminhada que ndo tem fim, porque
essa tecnologia muda todos os dias. A ameaga se transforma todos os dias. O
acompanhamento precisa ser integral. Se aparecerem outras necessidades, outras
capacidades serdo incorporadas ao CDCiber.

No tocante as operacOes de informacdo, nota-se que o objetivo sintese de sua
missdo é a obtencdo da superioridade de informacdo junto as demais capacidades
anteriormente comentadas. No que diz respeito a atuacdo, verifica-se nos planejamentos
de operacdo de informacdo, que a grande preocupacdo estd em atuar na informacéo do
oponente. Todavia, a protecdo da nossa informacdo critica é fundamental. Ou seja, 0
CDCiber atua também na protecdo das nossas informac6es operacionais criticas.

Figura 7 - Operag0es de Informacéo
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6.6.3 As Operacdes de Informacao (Op Info) consistem na atuacdo, metodologicamente
integrada, de capacidades relacionadas a informacdo, em conjunto com outros vetores,
para informar e influenciar grupos e individuos, bem como afetar o ciclo decisorio de
oponentes, ao mesmo tempo protegendo o nosso. Além disso, visam a evitar, impedir ou
neutralizar os efeitos das acdes adversarias na Dimensao Informacional.
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Fonte: o autor, 2019.

O ambiente que conduz as operacOes de informacdo precisa ser protegido para
evitar que o mesmo se torne alvo de um ataque cibernético e por consequéncia tenham o
local, a equipe e a maquina identificados pelo oponente. Ha que se ter uma grande
preocupacdo com a seguranca operacional e com a propria seguranca dos produtos
digitais.

Se um produto for langado na internet sem o devido cuidado, vai deixar rastros e
0S Mesmos carregardo consigo uma série de informacdes associadas. Da mesma forma,
entende-se que deve ter cuidado também com o celular, particularmente na seguranca do
ambiente operacional do celular. Nos dias atuais, o celular representa o que tem de mais
fragil no mundo, pois podem ser extraidas informacdes do tipo: nosso ambiente
operacional, localizacdo de tropas e autoridades, celulares infectados, dentre outras

questdes. Em sintese, a seguranca pessoal é determinante para 0 sucesso nas operacoes
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militares, uma vez que 0 nosso pessoal pode ser alvo de ataques cibernéticos e, dessa
forma, revelar detalhes importantes.

O exemplo mais emblematico desse tipo de atuacdo repousa no conflito entre a
Ucrania e a Russia, onde houve varias acdes fazendo uso das fragilidades do aparelho
celular. A figura a seguir elenca as licdes aprendidas relativas ao ambiente cibernético
deste conflito:

Figura 8 - Licdes aprendidas do conflito Rassia x Ucrania

@ CENTRO

1 - AUTORIDADES UCRANIANAS TIVERAM COMPU TADORE
E TELEFONES CELULARES HACKEADOS (‘Snake’, ‘Uroboros’e

2-0O PRINCIPAL CABO DE FIBRA OTICADA Ukrtelecom FOI SABOTADO |

‘Turia’) DESDE 2010

3 - BLOQUEIO ELETRONICO NAS COMUNICACOES NAVAIS

4 - CELULARES DE MILITARES UCRANIANOS DENUNCIARAMAPOSICAO DAS
TROPAS —ALVODE FOGOS DEARTILHARIA

5 - PORTAIS DO GOVERNO SOFRERAMATAQUE DE NEGACAO DE SERVICOE
DESFIGURACAO.

6 — O GRUPOHACKTIVISTA Cyberberkut ASSUMIUAAUTORIADE VARIOS ATAQUES
E VAZOU AUDIOS DE CONVERSAS E MENSAGENS DE E-MAIL ENTRE OFICIAIS
UCRANIANOS COMOS EUAE UNIAO EUROPEIA.

7 — FORAM CRIADOS CANAIS DEDICADOS NOYOUTUBE
8 — SITES REGISTRADOS EXALTANDO O SEPARATISMO (novorus.info e novorossi
9 - ATENCAODAMIDIA E DESCREDITODAPOPULACAO

Fonte: o autor, 2019.

3. Conclustes

Como conclusdo, pontua-se que o CDCiber pode atuar também no sentido de obter
informacdes, identificar liderancas digitais, identificar perfis falsos, levantar e analisar de
vinculos, realizar campanhas de informacéo e também atuar sobre a informacdo para
manipular o que destruir, atuar sobre a infraestrutura, etc.

Interessante destacar que o CDCiber representa uma nova capacidade nas
operacdes militares em todos os niveis. Agradeco a oportunidade que me foi dada e
termino a apresentacdo do CDCiber e suas capacidades.

Muito obrigado pela atencéo!
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O COMANDO DE COMUNICAGOES E GUERRA
ELETRONICA DO EXERCITO (CCOMGEX)

General de Brigada Carlos Alberto Dahmer*

1. Introducéo

Boa tarde a todos.

E uma satisfacdo enorme estar nesta casa novamente depois de 15 anos. E um
momento impar poder voltar a fazer uma apresentacdo sobre o Comando de
Comunicacbes e Guerra Eletronica do Exército (CCOMGEX). Sob o contexto da
cibernética, o objetivo é apresentar a atuacdo do CCOMGEX na geracdo e no emprego
de capacidades de defesa cibernética junto ao Exército Brasileiro (EB).

O CCOMGEX é um grande comando desconhecido do EB. No ano passado, numa
conversa que tive com o General Villas Boas - entdo Comandante do Exército Brasileiro,
explicava para ele sobre a geracdo de capacidades proporcionada pelo curso de guerra
cibernética e pelo curso de protecdo cibernética realizado no CCOMGEX e comentei
também que provavelmente a maioria dos militares da instituicdo nao deve conhecer o
trabalho desenvolvido pelo CCOMGEX, que prontamente concordou com a minha
opinido.

Diante do exposto, a apresentacdo de hoje focara no trabalho desenvolvido pelo

CCOMGEX. Para isso, seguira o roteiro apresentado a seguir:

Figura 1 - Sumario da apresentacao

@ SUMARIO &

1. INTRODUGAO

2. DESENVOLVIMENTO
a. O Cmdo Com GE Ex
b. Atuacéo na geracado de capacidades
c. Atuacdo no emprego de capacidades
d. Consideracdes e perspectivas

3. CONCLUSAO

Fonte: o autor, 2019.

* Comandante de Comunicacdes e Guerra Eletronica do Exército Brasileiro.
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2. Desenvolvimento

O CCOMGEX foi criado em 1984. Essa data é emblematica, pois em 1982 houve
o conflito das Malvinas, na Argentina. Nesse conflito, foi verificada a atuacéo de forcas
de guerra eletronica do Exeército Inglés, que se mostrou fundamental na vitdria inglesa.
Diante dessa realidade, o Exército Brasileiro sentiu a necessidade de ter uma forga
semelhante e em 1984 criou uma forga de guerra eletronica, que foi considerada o marco
inicial da historia de evolucdo de guerra eletrdnica no Brasil.

Anos mais tarde, em 1991, o EB criou a primeira unidade operacional em guerra
eletronica (1* Companhia de Guerra Eletronica), localizada dentro das instalacbes do
Forte Marechal Rondon.

Dando continuidade a expansdo da Guerra Eletrénica no seio da institui¢do, o
Exército Brasileiro criou o Centro Integrado de Guerra Eletronica (CIGE) em 1998.
Quase dez anos depois, ja& em 2007, a entdo Diretoria de Material de Comunicacoes,
Eletronica e Informatica (DMCEI) foi transferida para as instalagdes do CIGE. Em 20009,
a sua estrutura foi radicalmente modificada com a unido da antiga Diretoria de Material
de Comunicacdes e Eletrénica com as estruturas do CIGE, vindo a se transformar no
CCOMGEX. Nesse ano, também foram criadas a Base Administrativa e a Companhia de
Comando e Controle, que é a Unidade de comunicagfes de comando e controle dentro do
Forte Marechal Rondon.

Dois anos depois, em 2011, houve outro fato importante. Agregou-se mais uma
Escola nesse complexo: a Escola de Comunicag6es (EsCom), que foi transferida do Rio
de Janeiro-RJ para a cidade de Brasilia-DF. Cumpre ressaltar que a EsCom € a escola
mais antiga de especializacdo do EB, indo completar 100 anos de existéncia em 2021.

Em 2012, ficou decidido que o projeto estratégico SISFRON ficasse sob a égide
do CCOMGEX e que o 6rgdo iniciasse os esfor¢os do EB nesse projeto estratégico. Em
2013, o Exército Brasileiro transformou a entdo 12 Companhia de Guerra Eletrénica no
1° Batalhdo de Guerra Eletronica, fato que ressalta o aumento de importancia desse tema
na instituicao.

No ano de 2016, 0o CCOMGEX passou a ser um Comando de Comunicacdes e
Guerra Eletrbnica, haja vista sua vertente operacional. No ano seguinte, em 2017, ocorreu
a consolidacdo da atual estrutura com a chegada do setor cibernético nas instalages do

Forte Marechal Rondon, conforme especificada a seguir:
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Figura 2 - Organograma do CCOMGEX
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Fonte: o autor, 2019.
O CCOMGEX conta com uma organizacdo militar tipica: cinco unidades e a

estrutura de um Estado-Maior. Ha duas Escolas de capacitacdo de recursos humanos, uma
Base Administrativa, um braco operacional (o Batalhdo de Guerra Eletrénica, que atua
em prol do SISFRON) e a Companhia de Comando e Controle, que tem sob sua
responsabilidade o Nucleo de Preparagdo de Oficiais da Reserva (NPOR).

Com as mudancas ocorridas na sociedade e o0 consequente aumento de
importancia da cibernética nos Gltimos anos, 0 CCOMGEX sentiu a necessidade de
mudar a sua estrutura, pelo que propds uma organizacdo em carater experimental,

sinalizada na sequéncia:
Figura 3 - Organograma experimental do CCOMGEX
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Fonte: o autor, 2019.
Em sintese, estdo sendo propostas a criagdo de mais Unidades Militares, uma

voltada para a parte operacional e outra voltada para a parte logistica. Outro fato que deve
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ser destacado ¢ a criacdo do Centro de Coordenagdo de Operagdes, que vai coordenar as
operacbes no Brasil inteiro e vai entregar os meios necessarios para os Comandos
Militares de Area.

A atuacdo do CCOMGEX engloba atividades como a capacitagdo de recursos
humanos, operagdes de logistica com todos os seus encargos (compra de material,
distribuicdo e manutencgdo), aspectos doutrinarios (todos 0s manuais de comunicacoes e
guerra eletrdnica contribuem com a parte cibernética), operacdes militares e realizacdo
de parcerias com instituicdes de interesse.

O CCOMGEX é uma agéncia de inovagdo. O préprio SISFRON ja gerou duas
patentes de inovacédo tecnoldgica. Como foi dito anteriormente, 0 CCOMGEX participa
de operagdes no Brasil inteiro, com grande incidéncia em missdes de apoio em comando
e controle, apoio a area de inteligéncia, guerra eletronica e guerra cibernética. Além disso,
0 CCOMGEX é responsavel pela implantacdo de um dos maiores programas estratégicos
do pais: o SISFRON.

Em termos operacionais, 0 CCOMGEX conta com duas Organizacdes Militares:
0 1° Batalhdo de Guerra Eletrénica (BGE) e a Companhia de Comando e Controle (Cia
C?). Essas Unidades trabalham por meio de mddulos de emprego estratégico. Séo as duas
Unicas unidades da Forga Terrestre de emprego estratégico.

Em termos de capacitagdo, 0 CCOMGEX conta com duas Escolas: o Centro de
Instrucdo de Guerra Eletronica (CIGE) e a Escola de Comunicagdes (Es Com). Um dos
lemas, uma das frases emblematicas do CIGE ¢ “bergo da guerra cibernética”, porque em
2007 o CIGE comecou a sentir necessidade de iniciar/desenvolver/ministrar cursos
voltados para a guerra cibernética. Atualmente, o CIGE oferece vérios cursos voltados
para a guerra cibernética, destinados tanto para oficiais, como para profissionais de
nacGes amigas, como para sargentos também. Nesse rol de cursos, destacam-se 0sS
seguintes: 1) o planejamento de guerra cibernética e eletrénica (destinado somente para
oficiais do EB); e 2) o estagio internacional de defesa cibernética para ONA (destinado
para profissionais de nagdes amigas).

No que concerne a Es Com, verifica-se que a mesma ministra cursos mais
técnicos, voltados para o comando e controle, e comunicagdes. Dentre 0s cursos
oferecidos pela Es Com, destacam-se dois: 1) Operador de TIC e; 2) o0 estagio de protecdo
cibernética. Importante pontuar que ja tem uma proposta no Estado-Maior do Exército
(EME) para transformar o estagio de protecdo cibernética em curso de protecdo

cibernética, com uma duracéo aproximada de 12 semanas.
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Outro aspecto interessante acerca da Es Com € a existéncia do portal de ensino a
distancia. Esse portal possui 87 cursos ligados as comunicac¢fes, comando e controle. Séo
cursos gratuitos para militares em geral. J& é o terceiro ano seguido que 0 CCOMGEX
ganha o prémio de melhor academia da América do Sul. Esse ano ha 3.500 inscritos. No

ano passado, houve 12 mil inscritos.

Figura 4 - Instituto Rondon de Capacitacdo Continuada (IRCC)

Capacitagdes gratuitas no mercado,
centralizadas e classificadas por drea:

CAPACI'I'A‘;&ES DISPONIBILIZADAS PELA ESCOM

Cursos: 02 Area de Cibernética
= Harris [Instruai:")es, rnanue?is, s'oftwares e firmwares dos radios) 33 Programacio de Software
+ Sotas {Instrugbes, manuais, video aulas e softwares)
= C2Cmb (Manuais de instalagdo, configuragdo e operagido)
* Motorola {Cursos basicos e guia do usudrio sobre os radios) 03 Redes de Computadores e
+ Eletrénica [Curso bdsico em eletrdnica digital) Virtualizacdo
05 Diversos na area de Tl
Outros: Eletrénica, Eletricidade e
* Grupo de Assessoramento Técnico de Comunicagbes, Guerra Eletrénica 01 Manutencio
e Guerra Cibernética (GATComGECiber) T ErrET el
* Comité Gestor do Sistemma de Comando e Controle do Exército ¢ € gens
(CGSC*Ex) 16 Administracio Piblica
+* Gestdo do Conhecimento DPDG 10 Cursos de Idiomas
* Grupo Permanente de Produgdo Doutrindria do Cmdo Com GE Ex i
= SADSISFRON Fases 2 e 32 15 Diversos
Total: 05 cursos f 05 Grupos de Trabalho Total de cursos: 87

Fonte: o autor, 2019.

H& também a vertente logistica desenvolvida no CCOMGEX (aquisicao,
armazenagem, suprimento, manutencao e transporte de todo o material de comunicagoes
e guerra eletrdbnica de campanha). Essas sdo algumas das imagens do trabalho
desencadeado pelo CCOMGEX no dia a dia:

Figura 5 - Atividades logisticas realizadas pelo CCOMGEX

LOGISTICA

b - ! o
Mnt Mat GE Mnt SRDT Mnt Mat Com
Fonte: o autor, 2019.

H& também a Divisdo de Planejamento, Doutrina e Gestdo (DPDG), que é uma
divisdo que faz planejamentos de gestdo estratégica e que coopera com a doutrina de
comunicacdes, guerra eletrbnica e cibernética atraves de manuais de prospeccao
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tecnoldgica e provas de conceito. Além disso, estabelece relagdes institucionais com foco
na doutrina, assessoramento técnico na parte da ciéncia, tecnologia e inovagao.

O CCOMGEX estabelece também parcerias estratégicas, gestdo de acordos de
offset e cooperagao no desenvolvimento de sistemas e materiais de emprego militar:

Figura 6 - Acordos e Parcerias

Acordos e Parcerias
4 4

> INATEL - Capacitacdo e Projeto de pesquisa nas areas de
Com, GE e G Ciber

> UFSCar— Cibernética (Analise Forense em Dispositivos Moveis)
» UFSM — Guerra Eletronica (Simulador)
» USP — Capacitagdo (EAD)

» UNB— CCOp Mével (Apoio Técnico)
Fonte: o autor, 2019.

Nesse rol de parceiros, o destaque é fica por conta da parceria feita com a
Universidade Federal de Sdo Carlos, na area de cibernética. E um instrumento que o
CCOMGEX trabalha e busca aproveitar as expertises da academia para também capacitar
0S NOSSOs instrutores.

Figura 7 - SISFRON

GUE/OU OM
| Projeto Piloto/ 4* Bda C Mec
137 Bda Inf Mtz e 187 Bda Inf Fron
15° Bda Inf Mec e 14° RCMec (CMS)
+ 11 PEF's

177 Bda InfSI

16° Bda Inf S|

2*Bda InfSI

1° Bda Inf S|

3% DE (CMS)

22°Bda InfSI

© o N oo ;e

Observagao:
3*DEincliu 1°Bda C Mec, 2 BdaC Mec, 3°BdaC Mec e §°Bdalinfiltz

Fonte: o autor, 2019.

A concepcdo de monitoramento do SISFRON esta baseada em trés vertentes, a
saber: sensoriamento, apoio a decisdo e apoio & operacdo. Dessa forma, 0o CCOMGEX é

responsavel por todo sensoriamento e apoio a decisdo. Atualmente, 0 CCOMGEX esta

XXI Ciclo de Estudos Estratégicos, p. 99-112, Julho/2019 103



General de Brigada Carlos Alberto Dahmer

participando da implantagéo do projeto piloto do SISFRON no Estado de Mato Grosso
do Sul.

Cumpre destacar que o projeto de implantacdo do SISFRON na fronteira brasileira
estd concebido em trés fases. A primeira esta quase se encerrando. A segunda fase esta
em curso e prestes a terminar e a terceira fase prevé a entrega de material para os pelotes
de fronteira, que é uma necessidade regional do Comando Militar da Amazénia. A figura

seguinte sintetiza essas fases:
Figura 8 - Fases de implantacéo do SISFRON

S > SISFRON

Fonte: o autor, 2019.

O monitoramento da faixa de fronteira serd realizado com ferramentas de
sensoriamento e de apoio a decisdo. Varios tipos de equipamentos serdo utilizados nesse
esforco, como por exemplo: radares transportaveis, radares maéveis, bindculos termais e
bindculos multifuncionais. Ou seja, um conjunto de guerra eletrénica. Para isso, foi
construida uma infovia para o transporte dessas informacdes: centro de comunicagdes
moveis, softwares e etc.

O foco da atuacdo do CCOMGEX esta centrado na geracao de capacidades, no
nivel tatico. O CCOMGEX trabalha para a Forca Componente, ou seja, gerando
capacidades para 0 EB e para a Forga Terrestre. Embora os cursos sejam ofertados para
os militares das demais Forcas Armadas e para integrantes da sociedade, a maior parte

das vagas é destinada para o Exército Brasileiro.
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Figura 9 - Nivel de atuagdo do CCOMGEX em Guerra Cibernética

N Nivel de Atuacao do Cmdo Com GE Ex
e em Guerra Cibernética &

Cmdo Com GE ""’c\

NIVEL TATICO
(Guerra Cibornética)

Fonte: o autor, 2019.

Em termos de capacidades, entende-se que 0 CCOMGEX vai gerar capacidade
militar terrestre de cibernética, que por sua vez envolve as seguintes capacidades
operativas: protecdo cibernética, exploracdo cibernética e o ataque cibernético. Essas
capacidades precisam ser desenvolvidas para que as mesmas sejam empregadas na Forca
Terrestre. Para gerar essas trés capacidades, o CCOMGEX conta com o Centro de
Coordenacéo de Operacdes, o CIGE, os elementos de operacdo e a Companhia de Guerra
Cibernética do 1° BGE.

O adestramento nessa area, pelo menos para a forca terrestre, tem sido feito
sempre conduzido pelo 1° BGE. Para fins operacionais, verifica-se que a Companhia de
Guerra Cibernética, oriunda do 1° BGE, tem capacidade de realizar todas as trés acdes:
protecdo, exploracdo e ataque. As sec¢Bes de cibernética do Batalhdo de ComunicacGes,
por seu turno, tem a capacidade de fazer somente a exploracéo e a protecdo. E as secoes
de protecdo cibernética so estdo aptas a realizar a protecéo.

Destaco a tendéncia mundial nos dias atuais em juntar a guerra eletronica com a
guerra cibernética no nivel téatico. Entretanto, essa tendéncia nao é verificada no nivel
estratégico e no nivel operacional. Nesses niveis, a guerra eletrdnica tem uma estratégia
diferente da guerra cibernética.

Nas questdes afetas ao adestramento, nota-se que o mesmo ¢é dividido em duas
vertentes: 1) Capacitacdo Técnica e Tatica do Efetivo Profissional (composto por trés
fases: a primeira é levantar a ferramenta de ataque exploracdo; a segunda é a protecéo
cibernética; e a terceira é o desenvolvimento de solucGes); e 2) Adestramento Basico e

Avangado (Programa de Adestramento Basico e Programa de Adestramento Avangado).
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De todas as atividades de adestramento realizadas pelo CCOMGEX, toma
destaque a Manobra Escolar, que hoje € um dos maiores exercicios que 0 CCOMGEX
participa em termos de manobra. Todo ano, 0 CCOMGEX emprega o0 1° BGE neste
exercicio aplicando as ferramentas cibernéticas.

Figura 10 - Adestramento realizado pelo 1° BGE em 2019

0 ‘gs:‘.‘r‘.-"!
ﬁ 12 BGE — Adestramento 2019

Op RIO BRANCO, CMA
Manaus - AM

e

Op DIAMANTE, CMA
Manaus - AM

Op IMEMBUI
Santa Maria - RS

.....................

Expr Dout CIM
Rio Grande do Sul

Manobra Escolar, CML
Resende -RJ

Fonte: o autor, 2019.

Um ataque cibernético € desencadeado da seguinte forma: reconhecimento,
escaneamento e exploracdo da vulnerabilidade, manutencdo do acesso e cobertura de
rastros. A primeira tarefa € o reconhecimento, momento que sera utilizada as fontes
abertas, as redes radios que estejam funcionando e 0 mapeamento das redes. A segunda
tarefa € o0 escaneamento, ocasido em que sera buscada a vulnerabilidade e verificar como
pode adentrar no sistema. A terceira tarefa é a exploracao da vulnerabilidade, ou seja, o
ataque cibernético propriamente dito. Materializa-se no acesso para adquirir dados para
corromper algo. A quarta tarefa se consiste nas atividades realizadas com o propdsito de
manter o acesso. E a quinta fase é denominada de cobertura dos rastros, que é fundamental
numa campanha de operacdo de informacdes. Se ndo for bem feita, compromete toda a
campanha.

Conforme descrito anteriormente, com relacdo a educacdo, 0o CCOMGEX conta
com duas escolas: CIGE e Es Com. O foco do CIGE esta voltado para cursos e estagios
de guerra cibernética profissionais (destaque para o Curso de Guerra Cibernética para
Oficiais e Sargentos e para o Curso de Planejamento de OperacGes de Guerra Eletrdnica
e Guerra Cibernética para Oficiais). Por sua vez, o foco da Es Com esta voltado para
cursos mais técnicos, onde o idioma inglés esta sendo bastante empregado (destaque para

o0 Estagio de Prote¢do Cibernética).
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O Exercicio Guardido Cibernético é conduzido pelo Com DCiber e ¢
extremamente importante para conscientizar as nossas estruturas criticas e estruturas
estratégicas. Tal exercicio contou com a participagdo de instituigdes civis e militares,
perfazendo um total de 211 participantes e de 36 organizacgoes:

Figura 11 - Exercicio Guardido Cibernético

Apoio ao Exercicio Guardiao Cibernético &
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Fonte: o autor, 2019.

A guerra eletrbnica e a guerra cibernética atuam fortemente no nivel tatico
(sistemas que atuam simultaneamente no ambiente eletromagnético e no ambiente
cibernético), diferentemente de niveis superiores. O 1° BGE possui grande capacidade de
emprego no nivel tatico, pois fornece capacidade de guerra eletrbnica e de guerra
cibernética para a Forca no nivel ttico. Para isso, 0 1° BGE conta com duas Companhias

de Guerra Eletrdnica e uma Companhia de Cibernética.

Figura 12 - Integracd@o da Guerra Eletronica e da Guerra Cibernética no nivel tatico

- ~ _
Desenvolvimento de padroes taticos na _
integracao de GE e G Ciber
1*"BGE o S "
Dados seguros Radio Tatico -~ > 4
\ / =2 G Blogiens \”‘
— ., , GE
e - —’"“""W"acgso
)
Seguro t /"’o .
-” 'b%,e%o CIBERNETICA
Aplicag3o Tatica (GE + CIBERNETICA) <\ h
? Bloqueio .
- -
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-

Fonte: o autor, 2019.
Um exemplo da utilizagdo das duas capacidades: na rede de uma forca oponente

héa réadios taticos, redes de dados, voz segura GSM, celulares e outros equipamentos. Em
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vista disso, a guerra eletrénica pode fazer bloqueio, interceptacéo, localizar e realizar um
blogueio no rédio e obrigar a for¢a oponente usar outro tipo de material de comunicaces.
Assim, a cibernética pode atuar realizando a interceptacdo do celular, localizando o
mesmo e realizando um ataque na posicdo onde se encontra o IP.

Durante a intervencdo federal, 0 1° BGE foi empregado ininterruptamente por um
periodo de mais de um ano. A guerra eletrnica atuou realizando acompanhamento da
localizacdo do espectro magnético, levantando a forga oponente nas areas de atuacao
levantando as capacidades relacionadas a informacdo, apoiando a campanha com suas
expertises cibernéticas, mapeando o ambiente, etc...

No conflito que envolveu a Rudssia e a Ucrénia, observa-se que as forgas russas
empregaram a guerra cibernética. Nesse conflito, as forcas russas utilizaram o conceito
de guerra hibrida, atuando em todos os setores e disseminando a davida. Até hoje, a
narrativa russa € a de que ndo empregou forcas institucionais neste conflito e que o ataque
cibernético foi feito por hackers patriéticos.

Figura 13 - Emprego de Guerra Cibernética no conflito Russia X Ucrania

CCOMGEX
& EMPREGO G CIBER EM CONFLITO ;
Russia X Ucrania &
De maneira geral se caracterizou por:

= Utilizagc&do de G Ciber como elemento fundamental na atuacéo
russaem “guerra hibrida”.

Ei

(ﬁ

+« G Ciber utilizada como CRI em Op Info (énfase na dimenséo
informacional), a fim de legitimar acdes reprovaveis
internacionalmente na “luta contra o ocidente”.

« Série de ataques de negacdao de servigos (DDoS) contra
bancos, governos e sistema de energia.

« Bloqueios de telefones moveis.

* Vandalizacao de sites.

+ Infecgdao de sistemas operacionais (Windows, Android e
10S) localizando posi¢oes da artilharia Ucraniana.

Fonte: o autor, 2019.

Uma licdo aprendida no conflito entre a Ucrania e a Russia foi 0 emprego macicco
de foguetes de saturacdo de area para neutralizar as posi¢des de artilharia ucranianas.
Nessa ocasido, a capacidade de guerra eletrénica foi empregada no bloqueio do rédio,
obrigando o soldado a utilizar o seu celular para tentar se comunicar, pelo que facilitou a
localizagcdo do celular. Assim, foi feito um ataque cibernético contra as Brigadas da
Ucrania dentro do sistema de C2, obrigando as tropas ucranianas a utilizarem o celular, o
que facilitou o ataque russo. Dessa forma, os russos acabaram realizando o ataque onde a

guerra eletronica havia detectado o celular.
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Figura 14 - LicBes aprendidas no conflito Russia X Ucrénia

EMPREGO G CIBER EM CONFLITO
Russia X Ucrania ﬁ

Acdes no nivel tatico:

« Amplo emprego conjugado da capacidade Guerra
Eletronica com as capacidades de Guerra
Cibernética.

« Ataques Ciber e EIlt contra brigadas ucranianas,
neutralizando sistemas de C2, forcando soldados a
utilizarem seus celulares, permitindo que GE russa
localizasse as posicdées das tropas ucranianas,
realizando ataques surpresa e intensos.

Fonte: o auto, 2019,

As operacgdes de informacdo existem desde a 12 Guerra Mundial e durante a 22
Guerra Mundial, elas foram muito empregadas nas operacfes de propaganda. Nos dias
atuais, 0 maior emprego da cibernética tem sido legitimar as operaces em curso. Como
a cibernética tem acesso ao dispositivo mével, ela tem sido usada como ferramenta nas
operacdes de informacao, ora falsificando, ora confirmando informacdes.

Essa seria a concepcdo de um sistema de comunicagdes tipico em operacdes,
abarcando desde o nivel Pelotdo até o nivel Quartel-General, ou seja, desde o nivel
estratégico até o tatico:

Figura 15 - Sistemas de C2 em operacdes

| CCOMGEX
Sistemas de C2: Ambiente da G Ciber Tat ﬁ

PROTEGAO CIBERNETICA

+« Necessidade de Protecéao
efetiva.

* Preparagcdo da F Ter deve ser
em todos os niveis e fungodes de
combate.

+« Desenvolvimento da capacidade
de Protecdo Cibernética nos
Elm Tat detentores dos Sist C2
(ex: Pel Com OM, Sec Com, etc).

Fonte: o autor, 2019.

Em missdes dessa natureza, todos os radios que sdo entregues para a Forca
Terrestre possuem IP. E se tem o IP, ele esta trabalhando em rede, e se ele estd numa rede
cibernética, pode sofrer ataque cibernético. Encontrou a vulnerabilidade, o ataque sera

realizado e fatalmente serd bem sucedido. O soldado no pelotdo, la na frente do campo
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de batalha, ndo possui essa consciéncia. Se 0 Comandante do Esquadrdo achar que néo
h& problema usar o radio IP na frente do campo de batalha, pode comprometer a misséo,
na medida em que o mesmo pode ser a porta de vulnerabilidade para toda a rede aqui,
uma vez que tem IP.

Todos os senhores véo sair daqui para comandar OrganizacGes Militares em um
futuro bem préximo. Suas Unidades precisam ter essa consciéncia. Todas elas serdo
compostas de SecOes de Protecdo Cibernética. E as mesmas possuirdo condigdes para
isso. Ou seja, ha uma necessidade de protecao efetiva em todos os niveis em fungdes de
combate. Como foi falado anteriormente, as vezes o soldado acha que esta tranquilo
fazendo a misséo dele, mas ele pode ser a porta de entrada para uma vulnerabilidade que
vai afetar toda a rede estratégica da operacéo.

O Comando de Defesa Cibernética sabe a responsabilidade que 0 CCOMGEX
possui com os cursos de protecdo, mas € insuficiente formarmos cerca de 20 a 25 alunos
por ano. Por sorte, a academia agora também ja estd formando. Nos dias atuais, ja ha uma
cadeira de cibernética na grade comum das universidades, mesmo que com uma carga
horéria incipiente.

O ataque de exploracdo até pode ter o glamour de fazer um ataque por gerar efeitos
imediatos, mas a protecdo cibernética consiste na principal missdo da cibernética e para
isso, 0 Centro de Defesa Cibernética atua 24 por 7 na protecdo cibernética. Diante do
exposto, ressalta-se que a prote¢do é muito mais importante do que a capacidade de ataque

e exploracdo.

3. Conclusodes

Como concluséo, entende-se que possuir a capacidade é dever da Forca Terrestre
e essa missdo esta sendo cumprida, pois estamos realizando exercicios de adestramento,
estamos adquirindo materiais, dentre diversas outras agdes em curso.

No que compete ao emprego, observa-se que a decisdo foi tomada no mais alto
nivel. Ou seja, quando o CCOMGEX recebe uma ordem de empregar essa capacidade,
alguém superior deu essa ordem, escudado numa legislacdo que permite fazer isso. O
General Amim disse que a tomada de deciséo é realizada no mais alto nivel, pelo fato da
guerra cibernética nao respeitar as fronteiras. Por isso, 0 CCOMGEX toma muito cuidado
nas atividades de adestramento e nas atividades reais.

Ha que se ter muito cuidado no que estd fazendo com o uso da cibernética em

operacdes de informacdes, pois ela permite obter uma narrativa dominante. Eu fui a um
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pais e la é diferente. Nesse pais, a narrativa é assumida abertamente. Se hd uma
propaganda contra, 0 governo vai inundar a rede com outra narrativa para assumir o
discurso. E uma maneira diferente de abordar, mas é uma forma. O Brasil ndo adota essa
postura.

Usei a oportunidade para apresentar o CCOMGEX e mostrar como € a geragédo de
capacidades realizada nesse comando.

Muito obrigado pela atengéo!
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OPERACOES DE INTELIGENCIA E DE INFORMACOES
NO CONTEXTO DA GUERRA CIBERNETICA

Coronel Miler Barbosa das Neves*

1. Introducéo

Bom dia a todos.

Eu gostaria de agradecer o convite para participar do XXI Ciclo de Estudos
Estratégicos. Aproveito a oportunidade para cumprimentar o Professor Doutor Ricardo,
todos os oficiais de nagcdes amigas aqui presentes, aos representantes da Forca Aérea
Brasileira, da Marinha do Brasil e a todos os civis e alunos que nos prestigiam. Em 2007
e 2008 também estava na condi¢cdo de aluno. Estava aqui sentado, fazendo algumas
provas, de trés, quatro horas de duracdo. E por isso, € muito bom regressar a essa casa e
agradeco ao Comando da ECEME por essa oportunidade.

Figura 1 - Centro de Inteligéncia do Exército

Fonte: o autor, 2019.

Essa foto aérea é do Centro de Inteligéncia do Exército (CIE). Alguns
companheiros de farda talvez nem tenham tido a oportunidade de colocar os pés dentro
do CIE. A escola funciona no subsolo desse pavilhdo. O CIE est4d com uma obra (outro
pavilhdo estd sendo erguido), com previsdo de término no préximo ano, ou, na melhor
das hipoteses no final de 2019. Com isso, o CIE vai melhorar e muito a sua capacidade
de especializacdo. Inclusive o novo comandante esta aqui (Coronel Andrade, que € meu
amigo particular) e devera assumir o comando em fevereiro do ano de 2020. Poder estar
nessa funcédo e poder trabalhar como um vetor da atividade de inteligéncia das Forcas

* Comandante do Centro de Inteligéncia do Exército.
XXI Ciclo de Estudos Estratégicos, p. 113-120, Julho/2019 112



Coronel Miler Barbosa das Neves

Armadas é um privilégio, uma vez que € o Unico estabelecimento de ensino de inteligéncia
das Forgas Armadas.

Estive na Colémbia durante um ano, periodo em que me aprofundei a respeito de
inteligéncia cibernética, que atua basicamente no nivel estratégico. A Escola de
Inteligéncia do Exército estd em sua fase inicial. H& dois anos que a Escola forma
militares especializados em inteligéncia cibernética.

Voceés perceberdo que ndo é facil formar um militar com essas caracteristicas,
porque ele ndo nasce com 0 DNA desejavel para aquela atividade. Mas, gracas a Deus,
essa juventude que vem por ai ja tem 0 DNA requerido para esse tipo de acdo. Ou seja,
selecionar e preparar militares voltados para a inteligéncia cibernética ndo € uma
atividade facil, pois € dificil encontrar uma pessoa que tenha esse perfil. Por qué? Porque
ndo se encontrar e capacitar um militar especializado ou uma pessoa especializada que
possua essas caracteristicas, o sistema podera ser comprometido. Tem também o quesito
da selecdo de recursos humanos, da vaga no sistema, etc.

A contrainteligéncia € inerente ao militar. Em qualquer apresentacédo projetada por
comerciais de inteligéncia, aparece algo relativo a contrainteligéncia como alerta. Ha que
se ter um cuidado quando ouvir a expressdo: “Joga na nuvem, pega na nuvem". Na
verdade, a nuvem € apenas o computador de outra pessoa. Tudo o que € colocado na
nuvem, esta no mundo virtual. Fica apenas o registro da nossa mensagem de inteligéncia.

Dito isto, a figura a seguir apresenta 0s objetivos da nossa apresentacdo para o dia de

hoje:

Figura 2 - Objetivos da apresentacdo

OBJETIVOS

entificar o papel da Inteligéncia no apocio a
ualguer Operacdo Militar.

» |ldentificar a interagc@o entre Intlg, Op Info e G Ciber.

» |dentificar a importéncia da Inteligéncia Cibernética
(CYBINT).

Fonte: o autor, 2019.
Pobre do chefe que ndo da valor a essa atividade. Em algum momento vai se

arrepender. Porque a inteligéncia ¢ assim. Uma hora ele pode estar no “dez” e em fracéo
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de segundos pode ir para o “zero”. Dessa forma, ¢ importante identificar a interacao
existente entre a inteligéncia, as operagdes de informacdes e a guerra cibernética. Para
isso, serdo tratadas algumas ideias simples e basicas sobre a importancia da inteligéncia
cibernética. Ndo héa duvidas de que a inteligéncia cibernética é muito importante. E a
quarta fonte da atividade de inteligéncia: é a cagula. Mas que veio para ficar e ndo tem
para onde correr. Vamos gravar essa ideia.

Essas sdo as geracdes da guerra: a 12 geracdo, a 22 geracdo, a 3% geracdo e a 4°

geracdo. Atualmente estamos vivendo o conflito da 52 geracéo, que é justamente o conflito

de amplo espectro:

Figura 3 - As Geragdes da Guerra

AS GERACOES DA GUERRA

ar >
U
®5 ./

22 Geraso 32 Geraéo 42 Geraéo
(Desgaste) (Manobra) (Queda Estados)

Fonte: o autor, 2019.

As caracteristicas do combate atual sdo as seguintes: combate em areas edificadas,
emprego de pequenas fracdes, ameacas de dificil identificacdo, presenca de atores
diversos, a importancia das consideragdes civis, operacdes conjuntas e/ou combinadas e
as ameacas cibernéticas.

O Brasil esta absolutamente inserido no que acontece hoje no combate, no conflito
de quinta geracédo, de amplo espectro. Num conflito em que nédo existe mais a defini¢éo
indireta. De um lado é retaguarda, do outro lado é o limite direito, do outro lado € o limitre
esquerdo, etc. Essa formatacdo maravilhosa ndo existe mais. Agora é uma Brigada
defendendo uma area importante e atacando em outra diregdo. Esse € o conflito atual.

Alguns anos atras era diferente. Mas, com a era da informacao que nos estamos
vivendo, esse € 0 cenario que se apresenta. Com isso, as ameacas cibernéticas no ambiente
virtual complicam ainda mais, pois elas eliminam as fronteiras, interligando todos os
atores, ou seja, € um ambiente que ndo consegue dimensionar. Olha o conceito operativo

do Exército Brasileiro que estd no manual de operacdes:
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Figura 4 - Conceito Operativo do Exército

£873 20 18223 » “O conceito operativo do Exército é definido

pela forma de atuacéo da Forca Terrestre no

amplo espectro dos conflitos, tendo como

premissa maior a combinacao, simultanea ou

Manus ds Campannae

sucessiva de operacoes ofensivas,
oa0n o defensivas e de cooperacdo e coordenacao

com agéncias, ocorrendo em situacdo de

guerra e de nao guerra”.

Fonte: o autor, 2019.

Esse conceito possibilita uma gama variada de possibilidades: operacfes
ofensivas, defensivas, combinacdo simultdnea, sucessiva, seja l& o que for. Essas
operagdes podem estar acontecendo a0 mesmo tempo atualmente. No que concerne ao
Brasil, percebe-se a participacdo de varios 6rgdos, como o Banco do Brasil, a Receita
Federal e a Policia Federal em operacdes cibernéticas. Um verdadeiro “balaio de gato”,

mas ndo tem para onde correr. E necessario se adaptar a essa realidade.

2. Desenvolvimento

O que é inteligéncia? E um conjunto de atividades e tarefas técnico-militares em
carater permanente, com 0s objetivos de produzir conhecimentos de interesse para 0s
Comandantes e seus Estados-Maiores (de todos os niveis) e para proteger conhecimento
especifico. Esses sdo os dois ramos da atividade de inteligéncia: 1) Inteligéncia; e 2)
Contrainteligéncia. A atividade de inteligéncia é unica. Ndo pode separar a inteligéncia
de combate, da inteligéncia de cidadao.

O Exército Brasileiro esta atravessando uma fase de transformacéo. Viveu-se um
periodo em que o governo militar precisou muito da inteligéncia voltada para a atividade
institucional. Por outro lado, a atividade de inteligéncia de combate, que vinha da 22
Guerra Mundial, ficou congelada. Atualmente a instituicdo esta retirando a inteligéncia
de combate da “geladeira” para que a mesma chegue ao mesmo nivel da inteligéncia
institucional. Mas sdo atividades diferentes? N&o, muito pelo contrario, sdo muito
semelhantes. Mas, a inteligéncia institucional vai desaparecer? N&o vai. Ela esta mais
viva do que nunca. Mas ela ¢ Gtil? Claro que é util. Ela tem emprego? Claro que tem.

Acabou-se de falar acerca do conflito de 52 geragdo. Mais util do que nunca.
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De acordo com o manual: Inteligéncia Militar Terrestre, as disciplinas de
inteligéncia estdo classificadas de acordo com a natureza das fontes ou do 6rgdo de
obtencédo que a explora. Nesse rol, hé a inteligéncia humana, a inteligéncia de imagem, a
geointeligéncia, a inteligéncia de aquisicdo de alvos, a inteligéncia de fontes abertas, a
inteligéncia de sinais, a inteligéncia cibernética, a inteligéncia tecnoldgica, a inteligéncia
artificial e a inteligéncia médica:

Figura 5 - Disciplinas de Inteligéncia

DISCIPLINAS DE INTELIGENCIA

HUMINT IMINT GEOINT MASINT CYBINT

Fonte: o autor, 2019.

E quais sdo os ambientes de emprego da inteligéncia? Sdo 3 ambientes: o ambiente
de obtencdo, que € o local onde os dados sdo obtidos (destaque para a inteligéncia
cibernética, de imagem e de sinais); o ambiente de analise, local onde estdo localizados
os analistas; e o ambiente de comando e controle, local onde esta 0 Comandante e seu
Estado-Maior. Esses sdo os ambientes que a inteligéncia do Exército Brasileiro trabalha
para prestar assessoramento aos Comandantes e seus Estado-Maiores em todos os niveis,
a fim de gque 0s mesmos possam cumprir suas missoes.

Auxiliado por outras agéncias, o Sistema de Inteligéncia do Exército Brasileiro
estd inserido no Sistema de Inteligéncia de Defesa, que por sua vez, esta inserido no
Sistema de Inteligéncia Nacional.

Os meios de obtengdo atuam no espaco de batalha e no ambiente operacional
como sensores de dados, identificando as ameagcas e as oportunidades existentes (podem
ser especializados ou ndo especializados). O ambiente operacional comporta a dimensao
fisica, a dimensdo humana e a dimensao informacional, pelo que se torna muito mais
amplo do que aquele simples espaco fisico que se tinha ha pouco tempo atras.

Trabalhando num ambiente com oportunidades e ameacas, a inteligéncia vai

assessorar 0s seus Comandantes. A inteligéncia é uma funcdo de combate e quando se
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fala em combate, é no amplo espectro. E nesse ambiente que a inteligéncia opera. As
atividades da funcdo de combate inteligéncia no amplo espectro sdo as seguintes: 1)
produzir conhecimentos continuamente em apoio ao planejamento da Forca; 2) executar
acOes de inteligéncia; reconhecimento, vigilancia e aquisicdo de alvos (IRVA); 3) apoiar
a obtencdo da consciéncia situacional; 4) apoiar a obtencdo da superioridade da
informacao; e 5) apoiar na busca de ameacas.

O que orienta e dirige as operacdes de inteligéncia? Qual o papel dela em qualquer
operacdo? O papel dela é orientar as acOes, potencializar os resultados e minimizar os
custos. Por isso que o trabalho de inteligéncia é meticuloso, porém tenham a certeza de
que trabalhar sem ela é muito pior.

Todas as operacdes de informacdes atuam de forma integrada com as capacidades
relacionadas a informacdo (CRI) e tém por objetivo informar e influenciar grupos e
individuos para afetar o ciclo decisério do oponente, talvez até protegendo o nosso ciclo
decisério. Somente a atuacdo integrada e sincronizada das operacdes de informacéo pode
contribuir efetivamente para 0 sucesso da misséo.

Figura 6 - Capacidades Relacionadas a Informacéo das OperacGes de Informacéo

CRIs DAS OP INFO

Fonte: o autor, 2019.
Nos dias atuais, nota-se a existéncia de cinco CRIs gue atuam no contexto das

operacdes de informacdo: inteligéncia, comunicacdo social, operages psicologicas,
guerra eletronica e guerra cibernética.
Seré que a guerra cibernética faz isso, faz aquilo? E as operac¢Ges de informacao

propriamente dita? As duas podem atuar em prol de um objetivo bem definido?

Figura 7 - Guerra Cibernética

XXI Ciclo de Estudos Estratégicos, p. 113-120, Julho/2019 117



Coronel Miler Barbosa das Neves

_ GUERRA CIBERNETICA
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Fonte: o autor, 2019.

Observem um aspecto interessante na definicdo de guerra cibernética: uso
ofensivo e defensivo de informacéo e sistemas de informacao para negar capacidade de
comando de controle ao adversario. Dessa forma, a inteligéncia cibernética estabelece um
vinculo com a guerra cibernética. Operacdes militares abrangem acgdes cibernéticas, como
protecdo cibernética e os ataques cibernéticos de exploracdo cibernética:

Figura 8 - Interacdo com a Funcédo de Combate Inteligéncia
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Fonte: o autor, 2019.

A figura anterior mostra que a inteligéncia atua em todas as funcdes de combate
levantando as necessidades de inteligéncia que vem justamente do Comandante e de seu
Estado-Maior. Apds isso, é gerado o plano de obtengdo do conhecimento. A partir dai,
especializados ou ndo especializados, devem trabalhar para conseguir os dados
necessarios (protegidos ou ndo), que atendam as necessidades da inteligéncia e o0s
elementos essenciais de inteligéncia inseridos no plano de obten¢do do conhecimento.

Todos tém que trabalhar. Desde o soldado mais moderno até o chefe mais antigo.
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Por definicdo, a inteligéncia é elaborada a partir de dados, protegidos ou néo,
obtidos no espaco cibernético. Dado que ndo é protegido, é aquele que para obter é
necessario em algum momento transpor um obstaculo. E para isso, pode utilizar os meios
que forem necessarios para que aquele dado seja buscado no espaco cibernético. A
inteligéncia cibernética pode atuar da seguinte forma.

Figura 9 - Atuacao da Inteligéncia Cibernética

CYBINT - Atuacao

Inteligéncia: Contrainteligéncia:

- ldentificacdo de Prevencao de ameacas /
oportunidades. acoes hostis.

- ldentificacdo de ameacas. Deteccdo de ameacas /

- Identificacdo de alvos. acdes hostis.

- Obtencéo de dados Neutralizacdo de ameacas /
negados (Op Intlg). acdes hostis.

- "“Cyber PITCIC".

Fonte: o autor, 2019.

3. Conclusoes

A inteligéncia é uma funcio de combate. E um principio basilar. Se uma pessoa
quer comecar a construir uma ideia, precisa comegar a construir a partir dai.

Dessa forma, entende-se que a inteligéncia é uma funcdo de combate que se
destina a satisfazer as necessidades de inteligéncia dos Comandantes e de seus Estados-
Maiores em todos os niveis, subdisiando o planejamento e a condu¢do de todas as
operacdes militares. A inteligéncia, como funcdo de combate, ndo esta apenas vinculada
as operacdes de informaces. Pelo contrario, ela procura responder as necessidades de
todas as células do Estado-Maior indistintamente, organizando, priorizando,
direcionando-as para os sensores mais adequados.

Muito obrigado.

Mais uma vez, agradeco pela disponibilidade. Tudo de bom!
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A CIBERNETICA SOB A PERSPECTIVA GEOPOLITICA

Ricardo Borges Gama Neto*

1. Introducgéo

Boa tarde a todos. E um prazer estar na Escola de Comando e Estado-Maior do
Exército participando do XXI Ciclo de Estudos Estratégicos.

Sem muitas delongas, a primeira coisa que coloco é que a minha preocupacao hoje
com a cibernética tem a ver com questfes que sdo modernas. Dessa forma, o primeiro
aspecto se refere a geopolitica. Sob a perspectiva geopolitica, a cibernética € um espaco
completamente aberto e que ndo tem fronteiras. Por que é importante? Porque a
geopolitica € um assunto um pouco mais do que isso, na medida em que ha geopoliticas
econdmicas e todas elas quiseram acabar com a producdo de computadores simplesmente
para ficar de igual para igual. E um esporte.

A segunda coisa tem a ver com o0 conceito de guerra cibernética, mais
precisamente de inteligéncia artificial. Quais sdo os dois problemas da cibernética em
gera nos dias atuais? A resposta passa pelas pessoas e pelos equipamentos. O lado mais
fraco da guerra cibernética é o equilibrio. Vocé sabia que ndo pode usar pendrive de casa
dentro de uma usina nuclear? A legislacdo americana diz que nenhum oficial ou nenhum
politico importante pode usar email. A Hilary Clinton utilizou o email particular dela e
todos sabem o que ocorreu. Entdo, o individuo é o principal problema da guerra
cibernética. Outro problema é o software.

Qual a possivel solugdo para isso? O principio é vocé poder retirar o individuo e
elaborar estratégias de ataque ou utilizar inteligéncia artificial para diminuir ou até mesmo
eliminar as chances de ataque cibernético. A inteligéncia artificial ajuda no banco de
dados, o qual pode ser utilizado na elaboracdo de uma estratégia. Colete informacao,

depois disso monte uma estratégia.

2. Desenvolvimento
Vou fazer uma pergunta para a assisténcia: Quem ja pegou o seu telefone e ligou
para a esposa para perguntar se ela queria viajar? Perceberam que aparece um pacote de

viagem quando vocé vai ao navegador, ou simplesmente ao facebook? Perceberam que

* Doutor em Ciéncia Politica e Professor Adjunto IV da Universidade Federal de Pernambuco.
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quando vocé da um like num telefone, rapidamente vocé esta recebendo a propaganda
desse mesmo telefone? Isso é inteligéncia artificial.

Estou falando num nivel em que a guerra cibernética se torna algo quase que
independente. Os Comandantes militares querem que a maquina faca o servico. A ideia
principal € tirar a possibilidade de erro.

Posso estar enganado, mas me parece que toda guerra cibernética comega com
matéria de engenharia social, que esta presente no dia a dia de todas as pessoas. O que eu
vou fazer é tornar isso mais complexo. Vamos dizer que eu queira hackear uma usina
hidrelétrica. Eu ndo sei fazer funcionar, mas eu posso imaginar o que eles deveriam
comprar. Dessa forma, eu vou vasculhar a internet buscando pessoas que, teoricamente,
trabalnam numa empresa hidrelétrica. Depois, eu posso fazer o qué? Eu posso
simplesmente tentar invadir o site da Receita Federal e tentar coletar os CPF dessas
pessoas. E, depois disso, tentar utilizar emails e links para infectar esse alvo. Uma hora,
essa pessoa vai dar um clique e o seu computador seré infectado. Quando vocé for pegar
0 seu pendrive particular e levar para a empresa, as informacbes da empresa seréo
coletadas.

Vocé ndo tem somente uma equipe atuando. Pelo contrario, empregam-se varias
equipes diferentes com o proposito de se montar a estratégia. Uma colhe a informacao, a
outra analisa a informacéo e a outra emite uma resposta. Eu vou ter aqueles analistas de
gerente que vao decidir o que fazer, como e quando. Em longo prazo, as mesmas te
deixam cada vez mais automatizado. Vai acabar com a agdo humana? N&o, mas vai ser
obrigado a ter especialistas.

E interessante como hoje em dia, alguns paises coletam os seus cibersoldados.
Alguns paises ndo tém dificuldade de formar cibersoldados, como exemplo Israel. Como
que Israel procura seus cibersoldados? Procuram no ensino médio. Hoje em dia ha uma
competicdo na busca de um cibersoldado. Alguns paises, como a Coreia do Norte,
comegam a treinar seus cibersoldados no nivel fundamental. Outro exemplo é a China,
que buscam seus cibersoldados no ensino médio, atuando com base no rendimento dos
alunos em matematica e computacdo. Em suma, alguns paises tém dificuldades e outros
ndo tém em coletar seus cibersoldados.

E os paises que tém maior nimero de cibersoldados investem pesado em
tecnologia. O ambiente ciber custa dinheiro? Custa muito dinheiro. E um mito aquela
imagem que as pessoas plantavam que esse negdécio era apenas ficar sentado atrds do

computador de noite, com oculos grandes, comendo batatinha frita e tomando café. N&o

XXI Ciclo de Estudos Estratégicos, p. 121-125, Julho/2019 121



Ricardo Borges Gama Neto

é assim, ciberdefesa é muito custoso. E, infelizmente, a tendéncia é custar mais caro ainda
porque para ter boas maquinas custa dinheiro, da mesma forma que ter bons profissionais
para serem treinados custa muito dinheiro. Ou seja, para vocé manter um bom
cibersoldado, vai ter que pagar muito bem para ele.

Dessa forma, entende-se que o desafio principal é tentar entender como a
inteligéncia artificial pode ser utilizada no ambiente ciber num nivel cada vez mais
avancado. Os Comandantes militares decidem e os programas fazem os servigos. Ha um
programa que foi feito contra um alvo muito especifico, s6 que ele se espalhou de tal
maneira num gaseoduto na india, que saiu travando maquina em outros paises da regio,
vindo a atacar fortemente setores do Ir4, india e Paquist&o.

Existem casos semelhantes em que se tentaram atingir determinado objetivo, mas
quando se colocou em prética, perdeu-se o controle e acabou indo para outros caminhos.
Um desses casos ocorreu numa universidade, onde foi feito uma experiéncia em sala de
aula e terminou fazendo estragos gigantescos. Um aluno resolveu perguntar: “Eu posso
driblar um antivirus?” Passou pela sala de aula, brincando com os colegas e alguém botou
na rede da Universidade, que logo se espalhou. E foi necessaria a intervencdo da
universidade junto aos fabricantes das maquinas para resolver o problema. Fato é que
demorou um tempo até que os proprios fabricantes do software fizessem uma correcdo
por uma coisa que eles nunca haviam pensado.

Ha varias questbes que podem ser colocadas nesse tipo de estrutura. Voltando um
pouco a questdo da ciberinteligéncia. Talvez a ciberinteligéncia seja um pouco além da
ideia da inteligéncia humana. Torna-se necessario comecar a pensar no sistema de
automacdo inteligente também.

A National Security Agency (NSA) faz coleta de informacéo e informa. Mas e as
instituices ndo militares, os bancos, as centrais de eletricidade, de Telecomunicacdes? E
necessaria toda uma legislacdo para vocé trabalhar na area ndo militar. A partir da conta
de um funcionario, eu posso fazer um ataque numa area ndo militar e danificar os sistemas
das infraestruturas criticas. Ou seja, € imperioso passar na cibernética como um sistema
que envolve o setor militar e o setor civil.

A Teoria Classica dos Sistemas, que monta o sistema, afeta todos os outros. Para
se pensar em cibernética, ha que se voltar um pouco a Teoria dos Sistemas. A alteracéo
de um texto impacta em todos 0s outros. O impacto da tecnologia nessas areas vai poder
influenciar todas as outras. Dessa forma, nota-se que algumas infraestruturas tém sido

incorporadas a ideia de defesa num guarda-chuva maior.
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A tendéncia em longo prazo é que haja cada vez mais a a¢do das méaquinas, ou
seja, da robotizacdo no sistema de defesa. Se alguns anos atras, uma instituicdo tinha
quatro soldados, hoje ela conta com apenas trés, sendo um substituido por rob6. As
instituicGes militares possuem cada vez mais rob6s atualmente. Nos navios, boa parte das
classes que anteriormente eram manuais, hoje estdo robotizadas. Quanto mais automatiza,
maior o risco de sofrer ataques.

Eu me lembro da historia de um submarino inglés que, um belo dia no mar, teve
a ideia genial de economizar 15 mil libras esterlinas e apertou um botéo, acdo que travou
todo o sistema. Depois, teve 0 caso da Forca Aérea Francesa, onde um militar francés
colocou um pendrive com virus para ouvir masica no sistema, vindo a contaminar e deixar
parado 0 mesmo, porque ninguém sabia o que ia acontecer se aquele virus passasse para
o sistema de navegacdo naval. Entdo, a tendéncia dos proximos anos € abrir brechas cada
vez maiores em todo o sistema de defesa, haja vista a tendéncia de automatizacdo dos
processos e da substituicdo do homem por robds.

Eu fico me lembrando da Guerra Nuclear, quando tinha um jogo de computador e
no contexto do jogo, havia uma pergunta: Vocé quer jogar uma guerra nuclear? E ai a
pessoa dizia: “Quero”. Essa ¢ uma resposta. SO que ela ndo tinha a menor ideia de que o
jogo era de verdade.

Por que essa mensagem é atual hoje em dia? A primeira coisa é que a guerra
cibernética ndo consegue ter a ideia da dimensdo fisica. O segundo aspecto recai em
fatores ligados ao investimento, treinamento e tecnologia. E, mesmo com mais
treinamento, provavelmente havera problemas operacionais. O terceiro aspecto a se
pensar e que também continua sendo um fator importante € a defesa. Entende-se que a
cibernética tem que trazer o sistema civil junto ao sistema de defesa. Ndo da para vocé
imaginar tudo aqui sem pensar nas infraestruturas criticas: bancos, agua.

Quando se estuda a hsitdria das Gltimas guerras, percebe-se claramente a atuacdo
da guerra cibernética no contexto das operacGes militares. Por exemplo, a guerra da
Crimeia comecou com um apagéo elétrico e depois houve um apagdo no sistema de
telefonia, que desorganizou completamente 0 Governo e o Exército Ucraniano.

Na década de 1990, ocorreu outro exemplo de ataque cibernértico na Guerra do
Iraque. Os norte-americanos entraram na rede do sistema de defesa aéreo iraquiano e
danificaram o funcionamento dos radares iraquianos, fato que fez toda a diferenca nesse
conflito, uma vez que as aeronaves militares dos paises aliados voavam tranquilamente a

uma altitude de quinze, doze mil metros sem serem molestadas pelo fogo iraquiano. Se
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isso foi possivel na década de 1990, imagina a possibilidade das coisas que podem ser
feitas nos dias atuais. E isso ndo € um crime, eu estou falando de defesa. Crime é outra
coisa: € um hacker que rouba a senha do whatsapp. Estou falando que uma pessoa é
treinada (por um Estado-Nacéo) para fazer isso. Ou seja, para buscar vulnerabilidades no

sistema dos outros.

3. Conclusodes

Como concluséo, nota-se que o mais interessante hoje na cibernética é que ndo ha
um regime internacional ou leis ou regras que regulamentem o0s processos e acfes que
podem ser executadas. E dessa forma, todo mundo espiona todo mundo. Quem néo
espiona € quem nado tem capacidade técnica para espionar. Todo mundo espiona todo
mundo. Todo mundo busca as fraquezas de todo mundo. Enquanto vocé nédo tiver um
ordenamento juridico internacional que dite regras gerais, isso sera possivel.

A Unica coisa que pode ser feita é investir, treinar e partir para a ofensiva. Por
que ofensiva? Atacarmos a nés mesmos, buscando fragilidades. E a Unica coisa que da
para fazer. Criar, porque ndo se consegue fazer defesa sem fazer ataque. Uma das falhas
¢ imaginar que pode ter a defesa cibernética simplesmente pensando em seguranca, sem
atacar.

Um pais s6 consegue imaginar a defesa se vocé souber atacar. Se ndo souber o
que buscar, onde buscar e como buscar, ndo se consegue defender. Se imaginarmos que
vai apenas se defender, ndo vai. E aquela histéria de jogador de futebol que fica so se
defendendo. Uma hora a bola vai entrar. E isso que eu tinha que falar para vocés.

Muito obrigado!
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PROTECAO DE INFRAESTRUTURAS CRITICAS
CONTRA ATAQUES CIBERNETICOS

Alisson Campos Raposo”

1. Introducéo

Bom dia a todos.

Meu nome é Alisson Raposo e trabalho na Agéncia Brasileira de Inteligéncia
(ABIN). E uma satisfacdo estar em nome da Agéncia Brasil de Inteligéncia na Escola de
Comando e Estado-Maior do Exército (ECEME), que é um local onde se debate
conhecimentos bastante interessantes. Eu tive uma passagem bastante interessante na
Escola Superior de Guerra (ESG), ocasido em que tive a oportunidade de conhecer a
metodologia e a forma de analisar das instituicdes e das escolas militares.

Figura 1 - Roteiro da apresentagao

Roteiro
Conceito de Infraestruturas Criticas
Incidentes em Infraestruturas Criticas
Sistemas SCADA
Diferencas para a Tl Tradicional

Caso Stuxnet

SRR NRY

Ransomware

\

Boas Praticas

Fonte: o autor, 2019.

Hoje, eu acredito que uma das maiores pragas que nés temos e que diversas
instituicbes foram atingidas diz respeito a contaminacdo de virus em sistemas
computacionais. Dessa forma, minha intencdo é que ao longo da apresentacdo sejam

repassadas algumas boas praticas que podem ser adotadas.

2. Desenvolvimento
A atribuicdo institucional da ABIN em trabalhar nessa area vem da Lei 9.883, de

07 de dezembro de 1999, em seu artigo 4°, conforme a figura a seguir:

* Oficial de Inteligéncia da Agéncia Brasileira de Inteligéncia.
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Figura 2 - Atribuicéo institucional
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Fonte: o autor, 2019.

Em 2008, tive a satisfacdo de fazer parte dos primeiros grupos de trabalhos
voltados para a segurancga e infraestrutura critica no Gabinete de Seguranca Institucional
(GSI). Nessa época, iniciou-se 0 mapeamento das infraestruturas criticas, da mesma
forma que foram tomadas as primeiras medidas para a protecdo das infraestruturas, com
a ABIN exercendo um papel bem interessante no desenvolvimento de metodologia.

As infraestruturas criticas sdo os sistemas que compdem a infraestrutura de um
Estado, para os quais a continuidade da operagdo é tdo importante que a perda, interrupcéo
significativa ou degradagdo dos servicos poderia ter graves consequéncias econémicas,
politcas e, sobretudo, sociais. A partir dessa definicdo podem-se identificar diversas
instituicOes que se enquadrariam como infraestruturas criticas. Destaque a parte deve ser
dado para a questdo da interrupcdo das infraestruturas criticas que sdo projetadas para
funcionar sem interrupcéo durante um periodo prolongado.

O primeiro caso de infeccdo nos sistemas computacionais de estruturas criticas
ocorreu em janeiro de 2003, ocasido em que a planta nuclear de Davis-Besse foi infectada
pelo virus: Worm “Slammer”. ESse virus causou a paralisacdo, por quase cinco horas, dos
sistemas computacionais da usina e causou a interrupgdo do computador de processos da
planta da respectiva usina por seis horas.

O segundo caso dessa natureza ocorreu em agosto de 2005, nas plantas da empresa
automobilistica Daimler-Chrysler. Neste caso, 13 plantas norte-americanas foram
desligadas por um simples virus Worm. A consequéncia disso foi a paralisacdo de 50 mil
trabalhadores e um prejuizo estimado em 14 milhdes de dolares. A causa desse incidente
provavelmente foram alguns codigos maliciosos introduzidos num caminho secundario
na rede, ou seja, apesar de firewalls profissionais instalados entre a internet e a rede da
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empresa, 0 Worn encontrou uma forma de entrar no sistema de controle.

Outro caso semelhante ocorreu em agosto de 2006 nos Estados Unidos da América
(EUA). Nessa época, operadores da planta nuclear de Browns Ferry no Tennessee,
tiveram que desligar o reator da usina. O virus worm parou as bombas de recirculacéo dos
reatores 3A e 3B. As principais causas foram atribuidas ao excessivo trafego entre dois
produtos de controle de diferentes fabricantes e aos controladores das conexdes internet
para as redes ICS (Integrated Computer System) das plantas. A planta ficou parada por
dois dias e o prejuizo estimado ficou em 600 mil ddlares.

Um caso famoso ocorreu na Estonia em 2007. Nessa ocasiéo, a infraestrutura da
Estonia foi atacada durante trés semanas. Tais ataques foram atribuidos aos hackers da
Russia, que realmente colapsaram diversas instalacdes e infraestruturas da Esténia. Desde
entdo, tem se tornado cada vez mais comum a ocorréncia desses ataques:

Figura 3 - Casos de ataques cibernéticos

[
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b Diversas ocorrénicias, desde entao...
Saiba como age o virus que invadiu
Ataqgue global de hackers afeta Brasil usinas nucleares no Ira e na India
| mais de 70 paises
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s
P 1
-4 Redes do governo sofrem .2.828
ataques cibernéticos em apenas trés
meses

Fonte: o autor, 2019.

Quando se analisa o ataque e seus efeitos na infraestrutura, nota-se o transtorno
gue 0 mesmo causa na respectiva infraestrutura. Imagine as interdependéncias existentes
entre as estruturas de uma planta de geracéo de energia elétrica. Se uma delas falhar, vai
afetar todas as outras.

Dessa forma, a questdo da interdependéncia foi um grande desafio para a ABIN
quando participava desse grupo de estudo. De certa forma, ndo havia maiores
complexidades quando as estruturas eram analisadas por sistema separadamente. Mas
guando as mesmas eram analisadas, considerando as interdependéncias existentes entre
elas, a questdo ficou bem mais complicada.

Uma estrutura que é derrubada vai levar as outras junto com ela, gerando o famoso

efeito domind, a menos que haja uma estrutura com resiliéncia para intemrromper essa
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sequéncia de ataques ou interromper esse crash em sequéncia:

Figura 4 - Resiliéncia

Interdependéncia
Efeito Domind

Fonte: o autor, 2019.
De toda sorte, 0os exemplos apresentados apresentam aspectos em comum:

Figura 5 - Motivos dos ataques
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Fonte: o autor, 2019.

A maior parte das infraestruturas criticas € controlada por um conjunto de
computadores chamados SCADA (Supervisory Control and Data Acquisition Systems),
que sdo compostos por Sistemas de controle de processos, Sistemas de controle
distribuidos (DCS), Programmable Logic Controllers (PLC), Inteligent Electronic
Device (IED) e Human Machine Interface (HMI). De alguma forma, eles podem ser
atingidos por um ataque hacker.

Na TI tradicional, a integridade dos dados e a protecao de ativos so a prioridade
principal. Em automacdo, a seguranca da planta € o mais importante. Os Sistemas de
Supervisdo sdo projetados para terem altissima disponibilidade, ou seja, eles sdo
projetados para funcionarem por um longo periodo.
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Figura 6 - Sistemas SCADA x Tl
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Fonte: o autor, 2019.
O tripe da seguranca da informacdo é confidencialidade, integridade e
disponibilidade. Constata-se uma inversao de prioridades quando se analisa as redes
industriais e as redes de T tradicional. Na T1 tradicional, a ordem de prioridade é a
seguinte: 1) confidencialidade; 2) integridade; e 3) disponibilidade. Na automacéo
industrialo caminho é inverso: 1) disponibilidade; 2) integridade; e 3) confidencialidade.
A interface homem-maquina de uma rede industrial é algo mais ou menos assim:
Figura 7 - Interface
E\ Sistemas SCADA - Interface

Elétrica Dosagem Saneamento Tratamento Térmico Farmacéutica

Alarmes/Eventos

Fonte: o autor, 2019.

Como eram essas redes antigamente? Essas redes foram concebidas na década de
1970, época que ndo havia problema com virus. Ndo havia preocupacdo com acessos
externos via internet, por exemplo. Esses sistemas eram considerados intrinsecamente
seguros, pois eram isolados do mundo exterior e a partir dessa concepcao, eles foram
construidos e desenvolvidos. Sé que as redes corporativas foram mudando e ao longo dos

anos os equipamentos foram sendo conectados a rede industrial e a rede corporativa.
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Dessa forma, as vulnerabilidades que chegam via rede corporativa podem ser atingidas
na rede industrial porque ela ndo foi projetada para isso.
Figura 8 - Arquitetura inicial dos sistemas SCADA

A
’: Sistemas SCADA — Ontem

Fonte o autor, 2019.

Essa era a situacdo naguele tempo, hoje a coisa mudou bastante. Ainda existe a
rede industrial e com diversas formas de acesso externo. No entanto, basta ter um firewall
da rede corporativa para inibir de alguma forma o acesso do mundo exterior a essa rede.
A figura a seguir apresenta uma arquitetura tipica dos sistemas SCADA:

Figura 9 - Arquitetura atual dos sistemas SCADA

-~ .
’: Sistemas SCADA — Arquitetura tipica

Fonte: o autor, 2019.

Existem diversas formas para que um ataque externo chegue até a uma rede. Desde
a forma remota a rede (um pen drive infectado que é conectado) e vai passando pelo
firewall na rede interna diretamente, ou uma rede de wi-fi insegura, ou um laptop
infectado, etc. Ou seja, hd uma serie de caminhos possiveis para um ataque cibernético

chegar até a rede corporativa, conforme destacado a seguir:
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Figura 10 - Vetores de ataques
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Fonte: o autor, 2019.
Na sequéncia, sdo comparados alguns itens de seguranca utilizados na tecnologia
da informacéo e nos sistemas de controle:

Figura 11 - Itens de seguranga
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Fonte: o autor, 2019.

Algumas formas de se fazer os ataques a sistemas de SCADA: 1) o primeiro € 0
Loss of View: consiste na perda de visdo. E quando na interface homem-maquina o
operador ndo possui a visao do que esta ocorrendo. Se o sistema ndo for automatizado o
suficiente para permitir que a operacdo ocorra de forma normal sem a intervencdo do
operador, sera bastante complicado.

O segundo tipo de ataque é a Manipulation of View: consiste na manipulacdo da
visdo. E quando o operador esta recebendo uma informacéo visual diferente do que esta
ocorrendo. No Stuxnet tivemos esse tipo de situagdo. O operador ndo viu a aceleracdo da
rotacdo nas ultracentrifugas porque ele estava recebendo a informacgdo de uma tela que
havia sido gravada tempos atras, com a informacao que a operacdo estava normal e, dessa
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forma, nenhuma providéncia foi tomada e outras ultracentrifugas continuaram acelerando
até que se desintegraram.

O terceiro tipo de ataque é o Denial of Control: consiste na negacdo de controle.
E quando o operador tem inibido o seu acesso e controle no sistema. Por mais que 0
alarme indique e sinalize que algo esta acontecendo, ele ndo consegue intervir e fazer a
operacdo que ele deveria fazer. O quarto tipo de ataque € a Manipulation of Control:
consiste na manipulagdo de controle. E quando o comando que esta sendo feito pelo
operador € modificado sem que o operador perceba o0 que esta sendo feito. O quinto tipo
de ataque é o Loss of Control: consiste na perda de controle. E quando se tem a perda
generalizada do controle da planta.

Esse tipo de informacao esta disponivel nos mais diversos postos de vendas. Hoje
em dia, ha publicacBes disponiveis na internet e livrarias online que ensinam de alguma

forma, a fazer ataques como esses (0s cinco enunciados anteriormente).
Figura 12 - Vulnerabilidades

CE DOS Injections File manipulatios Account

Fonte: o autor, 2019.

O laboratdrio Kaspersky mapeou algumas vulnerabilidades em 2016 e constatou
que em 45% dos ataques de negacdo de servico, foram direcionados aos sistemas DOS.
Houve ataques também em RCE, injections, manipulacdo de arquivos, manipulacéo de
contas. Quando se analisa a incidéncia geografica dos ataques, notam-se algumas
surpresas como o0 Vietnd, que aparece em primeiro, seguido da Argélia. Na América do
Sul, Peru e o Chile séo grandes alvos de ataques e o Brasil ndo esta entre os 15 principais

destinos de ataques cibernéticos.
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Figura 13 - Distribuicao geogréfica dos ataques cibernéticos
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Fonte: o autor, 2019.

As principais fontes de ameaca séo a internet, a midia removivel e os emails. Esse
grafico mostra uma tendéncia aparente sobre a questdo do custo dos ataques e a
complexidade dos mesmos:

Figura 14 - Ataques cibernéticos: custo X complexidade
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Fonte: o autor, 2019.

Com o tempo, o custo dos ataques foi decaindo e a complexidade dos ataques foi
aumentando. Isso se justifica pela disponibilidade de c6digos e do tipo de conhecimento
necessario para atingir os equipamentos. Esse worm atingiu pontos bastante especificos,
pelo que se conclui que isso néo foi coisa de pessoal de fundo de garagem, pelo contrario,
boa parte dos ataques deve ter sido feito por um Estado.

Em 2010, ndo tinham como adivinhar a relevancia do que havia caido na mesa
deles, estavam apenas curiosos porque o Stuxnet continha algo raro que explorava o dia.
Sempre que o Stuxnet infectava um novo computador, comegava o trabalho para se

descobrir o porqué de tais ataques. Quando encontrava o virus, 0 mesmo ja havia copiado
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0s CLPs por ter ficado um bom tempo na maquina (cerca de um més). Eles perceberam
que tinham encontrado algo de relevancia mundial

Ao juntarem as pistas do codigo dos dados da Agéncia Internacional de Energia
Atdmica, eles conseguiram especificar uma determinada usina nuclear num local
chamado Natanz. Quando a rede fosse infectada, o Stuxnet se desenrolaria da seguinte
forma: ele tentaria dois mecanismos de ataque - um seria acelerar as centrifugas até 1410
Hz, o que faria com que os tubos de aluminio dentro das centrifugas vibrassem
incontrolavelmente e quebrasse e - 0 outro seria reduzir a uma velocidade a 2 Hz. Em
suma, enquanto as centrifugas girariam descontroladamente, o Stuxnet comecaria a
reproduzir os dados gravados quando tudo estava funcionando normalmente.

E como aqueles filmes que tem um funcionério de olho nas cAmeras de vigilancia

e eles colocam uma sequéncia falsa. Dessa forma, os guardas de seguran¢a ndo iriam
perceber que o cofre estava sendo roubado naquele exato momento, que foi exatamente
0 que o Stuxnet fez. A diferenca foi que o Stuxnet atuou no ambiente virtual do
computador.
Mas o truque final viria quando os operadores tentassem fechar a usina, quando tentassem
apertar o botdo vermelho que enviaria um sinal para aqueles CLPs dizerem ao sistema
parar de funcionar. Como Stuxnet infectou tais CLPs, o sinal foi cortado e permitiu que o
ataque continuasse operando. E parece que funcionou, parece que o Stuxnet supostamente
destruiu cerca de mil centrifugas, vindo a atrasar o programa nuclear do Ird em cerca de
dois anos.

Mas ha uma questdo muito importante ainda em aberto: Quem desenvolveu o
Stuxnet? Isso é coisa de gente grande. Infelizmente ndo temos nenhuma prova que nos
diga que foi um pais em particular. Ficou bem claro que estamos falando em nivel de pais
e obviamente é algum que ndo € aliado do Ird e que estd politicamente motivado para
impedir o enriquecimento de urénio no Ird. Ninguém admitiu oficialmente estar por tras
desse virus, mas foi amplamente divulgado que o Stuxnet foi desenvolvido nos Estados
Unidos da América com a ajuda de Israel, mas nenhum dos dois paises assumiu a autoria
da realizacdo dos ataques.

O Stuxnet € um momento-chave da historia da guerra cibernética. Antes, as
pessoas sequer pensavam sobre a existéncia de armas cibernéticas de guerra, de
programas maliciosos capazes de explodir tudo e o Stuxnet abriu essa porta e todos 0s
paises atualmente estdo falando sobre ataque e defesa entre um pais e outro com as armas

cibernéticas de guerra. No mundo digital de hoje ninguém sabe direito quem esta
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invadindo quem, se sdo criminosos, adolescentes ou até governos.

Em sintese, foi a primeira vez na historia que chegamos a destruicdo fisica de
equipamentos causada intencionalmente por um 6rgdo que desenvolveu um virus de
computador. O worn pode estar circulando em diversos computadores, pen drives e
dispositivos moveis. Nao vao fazer absolutamente nada até serem conectados a uma rede
de interesse, pelo que comecardo a trabalhar e coletar informacGes com o servidor e

poderao fazer de tudo.

3. Conclusodes

Chega-se na parte final da apresentacdo com a certeza de que os ataques tém se
tornado cada vez mais complexos e gerado menos custos. Algumas institui¢oes, inclusive
do governo, foram atacadas no estado do Rio de Janeiro. J& me deparei numa situacao
dessas e a principal preocupacdo das instituicGes residia na perda dos dados. Nosso
conselho foi voltado na realizacdo de acGes preventivas, como um backup ou um site de
contingéncia, que consiga restabelecer o funcionamento da rede da organizacéo.

A proposta de solucdo para melhoria da seguranca dos sistemas SCADA seria a
segmentacdo da rede em zonas. A figura a seguir exemplifica essa questdo:

Figura 15 - Boas praticas (rede segmentada)
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Fonte: o autor, 2019.

As zonas sdo separadas por firewall, sob uma forma um pouco mais inteligente:
por IDSs. Essa segmentagdo é uma zona desmilitarizada que garante o fluxo das
informacdes, bem como impede que um ataque consiga Se propagar pela parte interna da
rede e atinja os sistemas de controle e informagé&o.

Como boas praticas, sugiro também a leitura do framework (NIST - série 800),

que é documento que trata sobre a seguranca cibernértica das estruturas criticas. Da
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mesma forma, sugiro a leitura da norma ISA 99/IEC 62443, que da as bases necessarias
para realizar essas implementagdes:

Figura 16 - Boas praticas (manuais)
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Fonte: o autor, 2019.
Obrigado e me perdoem pela demora!
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POLITICAS PUBLICAS DE DEFESA CIBERNETICA EM
PERSPECTIVA COMPARADA: UMA ANALISE DOS
CASOS DE EUA, CHINA, RUSSIA E ISRAEL

Dannielle Jacon Ayres Pinto*

1. Introducéo

Bom dia a todos.

E um prazer novamente estar aqui nessa casa, local onde fago meu pos-
doutoramento. E uma oportunidade Gnica poder falar para um publico que, de alguma
forma, pode ajudar na construcao dos documentos de ciberdefesa do Brasil nos proximos
anos.

A proposta desse encontro é compreender o caso de alguns paises especificos,
mais precisamente os Estados Unidos da América (EUA), China, Russia e Israel. Busca-
se verificar se os documentos de defesa desses paises possuem ou falam algo relacionado
a ciberdefesa e ciberseguranca. Na sequéncia, procura-se estabelecer uma comparagao
entre os documentos de defesa, mais precisamente trazendo a reflexdo de como a
ciberdefesa e a ciberseguranca estdo sendo desenvolvidas no ambito da Defesa.

Na academia, é frequente a tentativa de se definir os conceitos de ciberdefesa e de
ciberseguranca, mas sem dispensar as definices ja existentes no sistema internacional
sobre ciberdefesa e ciberseguranca. Quando se observa os documentos de defesa,
verifica-se realmente o que os Estados irdo produzir em termos de ciberdefesa e
ciberseguranca, ndo pelo fato de conter conceitos melhores, mas tdo somente por
discriminar as acdes que serdo realizadas pelos Estados na ordem internacional.

Dessa feita, por mais que se possa academicamente contestar 0s conceitos
contidos, é uma tarefa ardua fazer com que os conceitos académicos sejam mudados pelos
Estados. De um lado, a tendéncia é que os documentos determinem como o Estado se
organiza e de outro lado, a tendéncia é que a academia vai determinar alguns conceitos

de paises centrais, 0s quais venham a se tornar em modelos para Estados como o Brasil.

Diante do exposto, espera-se que 0s documentos de defesa desses paises (EUA,

China, Rassia e Israel) possam se constituir numa matriz base para a elaboragéo de

* Estagiaria de P6s-Doutorado em Ciéncias Militares, na Escola de Comando e Estado-Maior do
Exército.
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documentos de defesa para paises como Brasil. Ndo tem como escapar de uma pré-

influéncia de uma série de conceitos que se estudam nos paises centrais nessa area.

2. Desenvolvimento

A primeira pergunta que se faz é a seguinte: Por que foram selecionados a China,
Russia, Israel e Estados Unidos? Se pesquisar alguns indices de seguranca cibernética ou
de defesa cibernética, vai perceber que esses quatro paises ndo estdo entre os dez paises
mais seguros na cibernética, de acordo com o ranking National Cyber Security Index,
produzido na Estonia. Nesse site, podem ser verificados os paises que estdo mais
preparados para evitar um ataque cibernético e 0s que estdo mais aptos para responder a
este ataque, conforme demonstra a figura a seguir:

Figura 1 - Ranking National Cyber Security Index

National Cyber Security Index Digital Development Level Difference

Czech Republic M
Estonia | T
Spain T
Lithuania T
Greece I
France LT
Finland : LT
Denmark ! QT

Netherlands T

Germany I

Fonte: o autor, 2019.

Consideracdo importante deve ser feita para Alemanha e Franca, paises grandes
em termos populacionais e que estdo entre os 10 mais seguros em cibernética. Os demais
paises contam com uma populacdo pequena, mas com capacidade de seguranca muito
grande.

Se buscarmos o posicionamento de Israel, Rassia, EUA e China, verificaremos
gue 0s mesmos estdo em posicOes intermediarias, com a Russia ligeiramente melhor do
que Israel e os EUA. A China, efetivamente, € a que ocupa uma posi¢do mais baixa nesse
ranking. Esse dado nos leva ao entendimento de que esses quatro paises ndo sdo tdo

seguros sob o ponto de vista da seguranca cibernética ou da defesa cibernética:
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Figura 2 - Ranking National Cyber Security Index (EUA, RUssia, China e Israel)

Country National Cyber Security Index Digital development Difference

Israel ! T
Russian Federation 1

United States LT

China (TN

Fonte: o autor, 2019.

Né&o existe uma metodologia especifica. O site peca na explicacdo da metodologia
utilizada para estabelecer o ranking, pelo que ndo da a robustez e a confiabilidade
necessaria aos dados apresentados. Porém, é muito interessante ver que paises como a
Estbnia, que possui uma compreensdo singular acerca do tema em pauta, melhor
posicionada que os Estados centrais, supostamente em defasagem e num nivel de
desenvolvimento mais baixo nesse tema.

No entanto, EUA, Israel, China e RUssia sdo atores importantes nesse tema porque
sdo paises que, efetivamente, controlam a agenda internacional de defesa, determinando
0 que deve ou ndo ser estudado. Um dado importante é que esses paises em conjunto sdo
responsaveis por 28% da populacdo mundial que acessa a internet:

Figura 3 - Populacéo que utiliza a internet no mundo

Internet Usage and 2019 Population Statistics
Estados Population Penetration % Internet Usage
(2019 st) Population 30/04/2019
EUA 329,093,110 89.0 % 292,892,868
CHINA 1,420,062,022 58.4 % 829,000,000
RUSSIA 143,895,551 76.1 % 109,552,842
ISRAEL 8,583,916 816 % 7,002,759
WORLD TOTAL
28% DA POP. MUNDIAL NA
4.422.494,62 INTERNET

Fonte: o autor, 2019.
A China, por seu turno, mesmo contando com a maior populacdo atrelada a

internet, s6 tem 58% de penetracdo da internet entre os seus cidadaos, fato que induz ao
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guestionamento se os chineses séo falhos ou estdo deixando de perceber algo ou se eles
efetivamente estdo construindo uma estratégia cibernética com ideia abstrata. Israel foi
selecionado por ser o mais desenvolvido do mundo, sob o ponto de vista dos recursos
cibernéticos e dos recursos cibernéticos militares.

Para que eu possa falar que a guerra cibernética é X e que a guerra cibernética em
outro momento € Y. Que um terrorista cibernético é A e em outro momento é B, esses
termos precisam estar bem definidos nos principais documentos de defesa. Esses
documentos, infelizmente, ndo fogem da logica do poder que cada pais exerce no globo.
O primeiro caso sdo 0s EUA, pais que tem supostamente mais documentos que legislam
sobre ciberdefesa, ciberseguranca, conceito de guerra cibernética e outros.

Esses documentos séo os principais confeccionados desde 2016:

Figura 4 - Legislacéo nos EUA

Pais Principais Documentos de Defesa Cibernética Ano Orgao promotor
Office of the US
Summary of Objectives for the NAFTA Renegotiation 2017 Trade Representative
(USTR)
National Security Strategy of the United States of America 2017 White House
National Cyber Strategy of the United States of America 2018 White House
EUA

US Department of
Cybersecurity Strategy 2018 Homeland Security
(DHS)

Office the Director
National Intelligence Strategy 2019 National Itelligence
(DNI)

Department of

National Defense Strategy 2019 Defense (DoD)

Fonte: o autor, 2019.

O fato interessante no modelo norte-americano é que ele j& comeca a pensar
juntamente com a China. Esses documentos ja falam alguma coisa sobre a inclusédo e o
controle que o Estado pode ter junto ao setor privado, que se atacados terdo consequéncias
no poder publico. Nesse sentido, os EUA ja comecam a pensar na relacdo estabelecida
entre o poder publico e o setor privado. Quando os EUA pensaram em defesa cibernética
e em seguranca cibernética, eles abriram um caminho que atende o setor privado e outro
que atende os interesses publicos (soberania e defesa).

Nesse primeiro documento (Summary os Objectives for the NAFTA
Renegotiation), elaborado em 2017, nota-se que os EUA ja trabalham com a idéia de que
0 comeércio digital e as consequéncias advindas dessa pratica sdo elementos centrais na
idéia da defesa cibernética do Estado norte-americano, pelo que se conclui que o governo

norte-americano trata dessa questdo como sendo uma area de interesse nacional. Nos
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outros documentos, constata-se que a elaboragdo desse tipo de documento normalmente
fica sob o encargo do escritério de comércio dos EUA.

Entrementes, j& comeca a expandir a percep¢do do que € ou ndo importante nas
questdes afetas a cibernética. Em outros documentos como a National Security Strategy
of the USA - 2017 e a National Cyber Strategy of the USA - 2017, percebe-se que os EUA
conseguem definir bem os conceitos cibernéticos e as propostas de defesa e segurancga
cibernética. Cumpre destacar que 0os mesmos pensam a ciberdefesa e a ciberseguranca
na camada estratégica e na camada politica.

O Cyber Security Strategy - 2018, a National Inteligence Strategy - 2019 e a
National Defense Strategy - 2019 ensinam a utilizar de maneira ofensiva a cibernética, e
por isso sdo estratégicos, politicos, operacionais e taticos.

O National Defense Strategy, feito pelo Departamento de Defesa dos EUA, versa
sobre as dimensdes do dominio da guerra. O ciberespaco é considerado como sendo um
dominio na doutrina norte-americana, mais precisamente um espaco onde se exerce poder
e que pode ter uma Forca Armada mobiliando esse espaco. A China e a RUssia ja possuem
até a quinta Forca Armada (setor espacial e setor cibernético).

Os EUA caminham para isso, porque eles compreendem que os computadores sao
armas, e dessa forma, podem carregar virus. J& existe um setor sé dedicado ao site space.
Ou seja, 0s norte-americanos partem do pressuposto que podem ser deflagradas guerras
no espaco virtual. Se eu posso utilizar um tanque no terreno, se eu posso utilizar um navio
no mar, por que eu ndo posso utilizar o computador como uma arma? Se € uma arma,
todos podem ter o acesso e uma série de dilemas podem ser colocados a tona.

O segundo pais é a China. Ela tem menos documentos que os EUA, mas os
documentos chineses tem uma particularidade interessante, qual seja: 0s documentos
chineses ja comegam a criar o alicerce para que o pais influencie no sistema internacional
a partir da sua compreenséo, da sua demanda e sobre 0 que os chineses entendem serem
responsaveis sobre seguranca e defesa. A percepcdo chinesa desse tema abarca também
a area privada, com todos os Obices possiveis. Os documentos de defesa na China
abordam a area privada com o intuito de evitar que esse setor crie um problema, caso nao

se proteja. Os pricnipais documentos sdo 0s seguintes:

Figura 5 - Legislagdo na China
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Pais Principais Documentos de Defesa Cibernética Ano Orgao promotor
CAC - Cyberspace
National Cyberspace Security Strategy 2016 Administration of
China

Promulgada em : 2
2016 3 Standing Committee

Cybersecurity Law of the People’s Republic of China of the National

e People's Congress
CHINA em 2017 P g
International Strategy of Cooperation on Cyberspace jul/os Mlmste/r\);fgifr:orelgn
The State Council
" . . ' Information Office of
White Book - China’s National Defense in The New Era 2019 (Julho) ;
the People's

Republic of China

Fonte: o autor, 2019.

A China tem um documento de 2016, feito pelo CAC, que é o National
Cyberspace Security Strategy, que comeca a tratar sobre uma Estratégia Nacional de
ciberseguranca da China. Este documento traz alguns elementos interessantes. Todavia,
o documento mais interessante da China é o Cybersecurity Law of the People’s Republic
of China, o qual obriga as empresas de tecnologia na China a serem submetidas por
processos de seguranga rotineiros por parte do Estado, além de tornar obrigatério o
armazenamento de todos os dados dos seus usuarios para que o governo chinés utilize em
caso de crime cibernético, em caso de problemas na area cibernética. Ou seja, € 0 primeiro
documento estatal onde é possivel ver um pais impondo restri¢des, limites e obrigacoes
ao setor privado com relacdo as conseqliéncias dos ataques cibernéticos. A China hoje é
um expoente e pode servir de modelo no futuro, mesmo que seja 0 modelo repensado por
nacdes ocidentais.

Outro documento muito interessante é o novo Livro Branco de Defesa da China,
que foi publicado em 19 de julho de 2019. O mesmo traz muitas coisas interessantes. No
qgue concerne a ciberseguranca e ciberdefesa, um aspecto interessante reside na
explicacdo de como estdo sendo desenvolvidas as capacidades de ciberseguranca nos
meios de defesa, 0 que 0s tornam mais consistentes quando comparados aos padrdes
internacionais, conferindo o status de ser o maior pais cibernetico do mundo. Na verdade,
entende-se que isso € um problema, pois um pais como a China, que segue padrdes
distintos em relacdo a ordem politica e social, quando comeca a exercer alguns tipos de

lideranca no sistema internacional, algo pode ser reestruturado.
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O proximo pais é a Russia, que tem uma quantidade interessante de documentos,

mas que tem uma peculiaridade: todos os documentos de defesa s&o decretos e na sua

maioria, ndo chegam a virar lei, conforme a figura abaixo:

Figura 6 - Legislacdo na Russia

Informacéo na Federacé@o Russa para 2017-2030

Pais Principais Documentos de Defesa Cibernética Ano Orgao promotor
Decreto N31C 2013 Preadentof the
Russian Federation
Doutrina de Seguranca de Informacéo da Federacao Russa 2016 Pre_s aentof th?
Russian Federation
Lei N-187-FZ (Sobre a :
seguranca da infra-estrutura de informacdes criticas da 2017 Pre§ ptigs thg
Federaco Russa) Russian Federation
RUSSIA A
(elaborada em President of the
Decreto N-620 Dezembro de | Russian Federation
2017)
Estratégia para o Desenvolvimento da Sociedade da 2017 President of the

Russian Federation

Fonte: o autor, 2019.

Apesar da Rassia se considerar uma das mais capazes na resposta aos ataques

cibernéticos, ndo temos noc¢do do que eles pensam sobre ciberdefesa e ciberseguranca.

Isso se deve pelo fato de que os documentos sdo submetidos ao presidente e ele esta

politicamente submetido a vontade a demanda da Russia. Os documentos russos possuem

0 Vviés politico muito forte e por questdes de idioma, torna-se dificil realizar uma anélise

sobre o teor dos mesmos.

O ultimo pais a ser analisado € Israel, que também tem pouquissimos documentos

conforme apresentado na figura a seguir:

Figura 7 - Legislagdo em Israel

Pais | Principais Documentos de Defesa Cibernética|  Ano | Orgéo promotor
Resolugdo 2443 e 2444 2015 Government of Israel

IDF, que agora é

ISRAEL Israel Defense Forces (IDF) Strategy 2015 Office of National

Cyber Directorate
NATIONAL CYBER CONCEPT FOR CRISIS - offmeam::‘g'ier

PREPAREDNESS AND MANAGEMENT : /
Directorate
Fonte: o autor, 2019.
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Israel ndo tem nenhum documento traduzido para o inglés. O governo israelene
ndo traduz seus documentos porque 0S MesSmMOS Sd0 extremamente estratégicos e
relacionam-se com a defesa da soberania do Estado. Ter os conceitos cibernéticos escritos
e publicados somente para aqueles que falam hebraico, quer dizer que o documento é
direcionado somente para o seu publico de interesse. De toda sorte, constatou-se que o
National Cyber Concept for Crisis Preparedness and Management foi o inico documento
de defesa cibernética israelense que foi traduzido. Trata-se de uma traducéo feita pela
Universidade de Harvard para o idioma inglés, pelo que possibilitou a extracao de algum
tipo de informacdo. Um aspecto interessante € a organizacdo que o Estado de Israel
promove sobre o tema na esfera nacional e na esfera da sociedade civil. Em linhas gerais,
nota-se que os documentos de defesa cibernética israelense trazem definicdes somente
sob o ponto de vista de Israel e se constituem numa estratégia de defesa.

Se pensarmos que 0 espaco cibernético tem trés camadas: hardware, software e

aquilo que o pessoal costumeiramente chama de people. Quando se olha efetivamente
para o recurso central do ciberespaco, que é a internet, nota-se que as pessoas também
sdo centrais. Dessa forma, ndo ha elementos de como tratar esse espaco téo rapidamente.

Uma pesquisa feita em 2019 apontou a tendéncia da utilizacdo das midias sociais
no planeta. Em 2010, havia menos de um bilh&o de pessoas utilizando a internet e em
2021 a pesquisa apontou que cerca de trés bilhdes de pessoas estardo utilizando a internet.
Ou seja, algo em torno de 45% a 47% da populacdo mundial estardo nas midias sociais
em 2021, pelo que vai tornar o sistema mais vulneravel ainda, uma vez que mais pessoas
estaréo utilizando a internet.

Em 2009, 0,7% do acesso feito a internet era por aparelho celular e em 2018, a
pesquisa apontou que 52.2% da populacdo acessavam a internet por meio de
equipamentos celulares, aspecto central e talvez o de maior vulnerabilidade atual quando
se fala em documento de Defesa.

O volume financeiro que circulou no comércio mundial em 2016 por meio de
equipamento celulares foi em torno de 970 bilhGes de ddlares, representando algo em
torno de 52,4% do comércio mundial no mesmo ano. Em 2021, estima-se que 72,9% do
comércio mundial sera feito por meio dos telefones celulares, o que representara um

montante na ordem de 3 trilhdes e 560 bilhdes de ddlares.

3. Conclusdes
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E como essa equacdo € resolvida? Eu acho que ndo tem outra solugdo e no meu
entendimento, o aspecto central é a mudanca de atitude. Todas as pessoas precisam
entender sobre seguranca e defesa cibernética. Se o setor privado ndo tiver capacidade de
pensar a seguranca cibernética como um fruto que gera inovacdo e economia, entdo é
necessario pensar na elaboracao de documentos que estejam alinhados com a tripla hélice:

Figura 8 - Uma estratégia em comum

Estado

ESTRATEGIA

Academia

Fonte: o autor, 2019.

Por fim, entendo que os documentos de defesa cibernética e de seguranca
cibernética elaborados nesses paises (EUA, Russia, China e Israel) sdo importantes
porgue 0s mesmos podem servir de base para a elaboracdo dos documentos de defesa que
estejam alinhados e adequados segundo a realidade do Brasil.

Muito obrigado pela atencéo!
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CIBERSEGURANCA OU CIBERDEFESA? CONCEITOS E
EXPERIENCIAS EM PAISES DIFERENTES

Daniel Oppermann*®

1. Introducéo

Bom dia.

Agradeco a presenca de todos nesta sala. Sou cientista politico com foco em
relacfes internacionais, seguranca cibernética e governanca da internet. Faco pds-
doutorado conduzido pela Escola de Comando e Estado-Maior do Exeército sobre defesa
cibernética e procuro analisar o discurso da academia sobre defesa cibernética e seguranca
cibernética no Brasil.

O titulo ja é o foco da minha apresentacao sobre ciberseguranca, haja vista que
ndo € ciberseguranga em si, mas sim um ciber para a defesa também, porque a gente néo
sabe ainda o que realmente é ciberseguranca e o que realmente é ciberdefesa. Utlizam-
se muitos conceitos, mas por enquanto nao ha definicdes proprias, ndo existem conceitos
bem desenvolvidos na academia. Esse é o foco da minha apresentacdo: falar sobre as
experiéncias em paises diferentes, com énfase nos BRICS e se sobrar tempo, posso falar
depois um pouco sobre a Alemanha. A apresentacdo tera o seguinte sumario: a primeira
abarcara a questdo conceitual que envolve a seguranca cibernética. Depois serdo tratadas
as experiéncias acerca da conceitualizacdo de ciberseguranca nos BRICS e na parte final
a seguranca no Brasil, conforme especificado a seguir:

Figura 1 - Roteiro

® Cibersegurancae
ciberdefesa como
conceitos

INTRODUCAO

® Experiéncias com a
conceptualizagao da
ciberseguranca nos
BRICS

® A ciberseguranc¢a no
Brasil

* Doutor em Relagdes internacionais e Estagiario de P6s-Doutorado em Ciéncias Militares, na
Escola de Comando e Estado-Maior do Exército.
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Fonte: o autor, 2019.
2. Desenvolvimento

A ciberseguranca e a ciberdefesa é a base da pesquisa que desenvolvo com a
ECEME. Uma pesquisa sempre comeca com certas definicbes conceituais, as quais
servem para enriquecer o debate e para definir especificamente qual conceito sera utlizado
no transcorrer da pesquisar. Os conceitos sdo essenciais para as pesquisas académicas.
Como o ambiente ciber é composto por varias areas diferentes, vou focar os conceitos na
area que envolve as relagfes internacionais e a ciéncia politica. Eu trabalhava com o
pessoal da &rea juridica e temos colegas das areas de engenharia, todo mundo trabalha
com conceitos, mas todo mundo aborda os conceitos de outra forma.

Quando olhamos os conceitos, percebemos que eles vém de vérias areas do
conhecimento, entretanto nenhuma delas foi capaz de elaborar um bom conceito. Como
a ciberseguranca € um tema novo, percebe-se que a mesma ainda ndo tem uma propria
definicdo. Na verdade, na academia esses conceitos sdo discutidos por muitos anos.

Eu vou trazer alguns exemplos dos Ultimos anos: o conceito de governanca da
internet foi desenvolvido em 2005 e publicado no mesmo ano num periédico. O grupo
desenvolveu uma defini¢do do conceito de governanca da internet, pela primeira vez na
época. Todavia, alguém ja percebeu a origem dessa definicdo? Essa definicdo foi
desenvolvida pelos anos 1980. Em vista disso, percebe-se que a definicdo de 2005 foi

altamente influenciada pela definicdo do estilo classico dos anos 1980:

Figura 2 - Conceito de Governanca da Internet

GOVERNANCA DA INTERNET

INTERNET GOVERMNAMNCE |S§ THE DEVELOPMENT AND APPLICATION BY
GOVERMMENTS, THE PRIWVATE SECTOR AND CIVIL SOCIETY, IN THEIR
RESPECTIVE ROLES, OF SHARED PRINCIPLES, NORMS, RULES, DECISION-
MAKING PROCEDURES, AND PROGRAMMES THAT SHAPE THE EVOLUTION
AMD USE OF THE INTERNET.

[WAGEIG Repoart 2005

INTERNATIOMNAL REGIMES ARE SETS OF PRINCIPLES, NORMS, RULES, AND
DECISION-MAKING PROCEDURES AROUND WHICH ACTOR EXPECTATIONS
CONVERGE IN A GIVEN ISSUE-AREA OF INTERMATIOMNAL RELATIONS.

[STEPHAN KRASNER 1983)

Fonte: o autor, 2019.

E verificamos esse aspecto em varios conceitos também. Outro exemplo é o
conceito de seguranga cibernética contido na Doutrina Militar de Defesa Cibernética do
Brasil - 2014: Seguranca cibernética é a arte de assegurar a existéncia e a continuidade da
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sociedade de informacdo de uma nagdo, garantindo e protegendo no espaco cibernético
os ativos de informac&o e suas infraestruturas criticas. Essa definicdo é sob o contexto do
regime militar de defesa cibernética. Existe também a lei geral de protecdo de dados, que

foi elaborada no ano passado possui a definicdo de varios conceitos:

Figura 3 - Conceitos contidos na Lei geral de Protecdo de dados

LEI GERAL DE PROTECAO DE
DADOS (BRASIL)

DADO PESSOAL SENSIVEL

DADDO PESSOAL dado pessoal sobra orgem racial ou étnica, convicgio
raligiosa, opinido politica, fMiagio a sindicato ou a
organiza¢éo de candter religiosg, flosdficoou politico,
dado referanta & sadde ou @ vida sexual dado gandtico
ou biométrico quando vinculado a uma pessoa natural

informag &0 relacionada a pessoa
natural identificada ou iden tificdweal

DADO ANONIMIZADO
dado ralativo a titular que Néo BANCO DE DADOS

possa sar idantificado, conjunto estuturado de dados pessoais, estabelacido
considarando a utilizacio de meios am um ou em varos locais, em suparte eletrdnico ou
técnicos razodveis e disponivais na fisico

ocasifo de seu tratamento

Fonte: o autor, 2019.

Em 1956, o cientista politico da Gra Bretanha Walter Bryce Gallie publicou um
paper que dizia que conceitos contestados eram capazes de gerar grande influéncia no
desenvolvimento de outros conceitos e que ainda hoje influenciam inclusive na éarea de
seguranga cibernética. Esse paper apresenta a dificuldade de se definir conceitos de forma
completa. Em suma, ele esta discutindo conceitos que sdo tdo amplos, mas que varias
pessoas tém suas préoprias abordagens e suas teorias sobre isso.

Figura 4 - Conceitos essencialmente contestados

Conceitos
essencialmente
contestados

CONCEITOS CARACTERISTICAS IMPACTO DE GALLIE

Conceitosde Gallie (1866)k Gallie desarmiolveu um Ateé hoje académicos ugam
democracia, arte, justica numero de caractensticas Gallie para debater conceitos
para identificar conceitos novos e antigos.

essencialmente contestados.

Fonte: o autor, 2019.
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Ele desenvolveu um nimero de caracteristicas para identificar os conceitos
essencialmente contestados. Ou seja, conceitos que sdo amplamente discutidos e que tem
varias defini¢des, mas que foram desenvolvidas por pessoas diferentes. Isso é um grande
desafio. Como deve ser o debate sobre a seguranca cibernética? Por que existem conceitos
que sdo amplamente diferentes de seguranca cibernética? S&o por essas questdes que 0
desenvolvimento de conceitos é tdo essencial na academia.

Até hoje, inclusive na questdo de seguranca internacional, usa-se bastante essa
probabilidade de acdo, que é frequentemente apresentada nos debates académicos sobre
conceitos de seguranca. O primeiro comecou com o conceito de seguranca. Se por um
lado, observa-se na literatura que ha um amplo debate sobre a questdo de seguranca. Por
outro lado, verifica-se que o conceito de seguranca ndo € amplamente definido.

No gue concerne a ciberseguranca, nota-se que a mesma é um tépico tdo novo
gue néo se pode esperar uma defini¢do pronta ou um conceito ja bem desenvolvido. Dessa
forma, constata-se que ainda falta um debate conceitual sobre ciberseguranca,
ciberdefesa, ciberguerra, ciberarmas, etc. Em sintese, ndo tem debate ainda sobre o que
realmente € uma ciberarma ou o que significa ciberdefesa.

Figura 5 - Exemplos de conceitos relativos a ciberseguranca

Conceptualizing Cyber-Security From EU Perspective
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Fonte: o autor, 2019.

Esses dois exemplos sdo de pessoas que tentaram nos ultimos anos iniciar
conceptualizar ciberseguranca. Uma pessoa € oriunda de uma Universidade na Turquia.
E tem o conceito de seguranca que foi desenvolvido por colegas do Center for Internet
Society, da india, e que foi publicado num grupo de pesquisa europeu. Ou seja, verifica-
se que existem poucas contribuigdes da academia sobre o conceito de ciberseguranca.

Com essa realidade, torna-se imperioso que a academia possa contribuir para o
desenvolvimento do conceito de ciberseguranca. Houve uma tentativa nos Gltimos meses,
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no ambito do projeto dos BRICS, onde estava a FGV - Escola de Direito. O projeto dos
BRICS é um projeto de andlise de politicas digitais implementadas nos paises
pertencentes aos BRICS e nesse sentido, o conceito de ciberseguranca foi trabalhado e
desenvolvido na Escola de Direito, mas somente isso € incipiente. Cada Escola forma o
pensamento. Todo mundo tem suas proprias abordagens. Essa foi uma tentativa com base
no pensamento juridico. Dessa forma, o conceito de ciberseguranca foi inserido como
sendo o conceito principal e dentro dele foram colocadas outras cinco definigdes. Isso faz
sentido na analise juridica, especialmente para os BRICS.
Na sequéncia, serd apresentado como a ciberseguranca esta categorizada:

cibercrime, ciberdefesa, protecdo de dados, ordem publica e protecdo do consumidor.

Figura 6 - Categorizag&o da ciberseguranca
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Fonte: o autor, 2019.

No ambito dos BRICS, a China € o Unico pais em que a ordem publica conversa
com o setor privado a respeito de seguranca cibernética. Os chineses possuem uma
conscientizacao sobre a protecdo do consumidor e uma abordagem juridica desenvolvida
acerca do tema, até porque o consumo online é bastante expressivo na China. Nessa
perspectiva, a ciberseguranca, sob o ponto de vista do usuério, inclui também a producéo
do consumidor.

Essa é uma abordagem dedutiva, ou seja, pegam-se algumas idéias e
desenvolvem-se 0s conceitos baseados nas mesmas. A idéia principal se baseou em quais
leis precisavam ser analisadas. Quais conceitos precisavam ser inseridos em nosso
contexto. Se fosse uma abordagem indutiva, teriamos primeiramente que analisar o
campo, os dados e depois desenvolver os conceitos. 1sso € uma grande diferenca. Por
exemplo, na area juridica tem muito trabalho dedutivo, porque muitas coisas ja sdo pré-

definidas. Ja na area das ciéncias sociais, da ciéncia politica, das relagdes internacionais
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e das ciéncias militares, primeiro os dados sdo coletados, depois 0s mesmos sao
analisados e sO depois dessas agdes € que se chega a uma conclusdo. E dai pode sair um
conceito de ciberseguranga no Brasil.

Qual nivel de desenvolvimento esta a ciberseguranca no Brasil? Para obter essa
resposta, foram analisadas varias leis, inclusive a questdo de cibercrime e protecdo de
dados. A questdo decisiva é que o crime no Brasil é definido por um conjunto de leis.
Dentre todas elas, a principal € a lei de crime cibernético, que trata sobre a invasao de
dispositivos e vazamentos de dados, promulgada em 2012.

Geralmente quando as leis sdo bem desenvolvidas, as mesmas trazem consigo
varios conceitos e defini¢cGes. Para que se tenha uma ideia do nivel de desenvolvimento
da lei que trata sobre cibercrimes, constata-se que a mesma quase nao tem conceitos e
definices, pelo que a torna bastante incipiente e curta. Nestes termos, conclui-se que a
questdo de crime cibernético é pouco definida no Brasil. Por outro lado, verificou-se a
existéncia de outras leis que, quando juntadas, conseguem mostrar um cenario, mas nao
passa disso. Ou seja, ndo ha uma lei com conceitos amplamente definidos.

Figura 7 - A ciberseguranca no Brasil
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Fonte: o autor, 2019.

Todavia, verifica-se que a lei geral de protecdo de dados é uma lei bem
desenvolvida, mesmo sendo baseada em outras leis. Essa lei foi promulgada em 2018 e
fala principalmente do tratamento de dados, da seguranca de dados, quem pode acessar
quais dados, quais sdo os direitos do usuario, etc. Ou seja, a lei geral de protecdo de dados
busca trazer seriedade na relacdo estabelecida entre o setor privado, o setor publico e as
pessoas em geral. Existem algumas regulac@es especificas e exce¢Bes para a Defesa

Nacional e para a Seguranca Publica.
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Quando esse tema ¢ analisado sob a ética da Defesa nos paises pertencentes aos
BRICS, nota-se que existe tem uma ampla quantidade de documentos que foram
desenvolvidos nos ultimos anos. No caso do Brasil, verifica-se que o tema comegou com
a Estratégia Nacional de Defesa de 2008, onde pela primeira vez foi mencionado o seu
espago como area estratégica importante. Depois disso, outros documentos que fizeram
mencao ao ciberespaco foram langados. Nesse rol de documentos, destaque a parte deve
ser dado para a Doutrina Militar de Defesa Cibernética, elaborada em 2014, a qual trouxe
algumas informacdes e conceitos importantes. No que concerne aos conceitos, percebe-
se que os mesmos foram definidos de forma bem curta e com varios niveis de abordagens
diferentes. Ou seja, a Doutrina Militar de Defesa Cibernética é um documento essencial
para a Defesa e para a ciberdefesa no Brasil.

3. Conclusodes

Como concluséo, entendo que os desafios que o Brasil possui nessa area sdo
validos para os demais Estados, porque todos estdo numa situacdo parecida. Quando se
observa 0 que € comentado e falado em outros paises, verifica-se que falam sempre a
mesma coisa. Eu assisti um debate sobre o tema num determinado pais e passaram-se
alguns dias, assisti outro debate em outro pais e para a minha surpresa, 0 assunto era o
mesmo: a necessidade de se obter mdo de obra qualificada, de investimento, de
treinamento e de preparacdo dos usuarios da internet. Essas necessidades sdo comuns a
todos os paises, e ndo é somente uma exclusividade do Brasil.

Entdo a questdo é: Como avangarmos nesse tema se 0 pais necessita de médo de
obra qualificada? Tudo paira sobre a questdo educacional, ou seja, 0 aspecto central desse
tabuleiro estratégico reside em como desenvolver a seguranca cibernética no ensino
superior do pais.

Por isso que é sempre importante a realizacdo de um debate publico sobre a
seguranca e defesa, pois ajuda no desenvolvimento de nossos conceitos com 0S USUarios
gerais. A populagdo em geral ndo sabe como se comportar online pra diminuir certos
riscos que as mesmas estdo correndo. Sabe-se que ataques cibernéticos, muitas das vezes,
sdo originarios de computadores de usuarios gerais. E eles precisam ter essas
informagdes, pois precisam ser informados sobre o que esta acontecendo no ciberespago
e 0 que eles devem fazer para se proteger e proteger a rede inteira.

Quero agradecer sua atencdo destinada até agora.

Muito obrigado!
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POLITICAS PUBLICAS DE DEFESA CIBERNETICA EM
PERSPECTIVA COMPARADA - REPUBLICA
ARGENTINA

Major Mariano Oscar Gémez (Exeército da Argentina)”*

1. Introducéo

Bom dia.

E uma grande satisfacfo estar na Escola de Comando e Estado-Maior do Exército
para falar sobre o meu pais: a Argentina. A proposta € comentar sobre as politicas pablicas
de seguranca e defesa cibernéticas adotadas pela Argentina, da mesma forma que vou
estabelecer uma comparacdo entre a politica pablica de seguranca e defesa cibernética
adotada na Argentina e a congénere utilizada no Brasil, pontuando os aspectos que séo
diferentes.

A ciberdefesa argentina tem sua origem no Brasil, que foi o grande fornecedor de

capacidades para que a concepcao da atual estrutura cibernética da Argentina.

2. Desenvolvimento
Na Argentina, existem trés niveis de conducdo cibernética: ciberguerra
(seguranca informatica), ciberdefesa e ciberseguranca:

Figura 1 - Niveis de conducéo cibernética na Argentina

5 =

Fonte: o autor, 2019.

* Oficial Instrutor de Nacdo Amiga (Argentina) junto a Escola de Comando e Estado-Maior do
Exército.
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A seguranca informética compreende ao conjunto de medidas preventivas, de
detencdo e corretivas, vocacionadas a proteger a integridade, confidencialidade e
disponibilidade dos recursos informatizados. Ou seja, sdo as agdes realizadas no campo
tatico. A ciberseguranca se refere a protecdo das infraestruturas criticas diante das
ameacas e agressoes cibernéticas, proporcionando a tdo desejada liberdade de acdo para
0 emprego da infraestrutura, de acordo com os alinhamentos estabelecidos na Politica de
Ciberseguranca Nacional. J& a ciberdefesa, diz respeito a realizacdo de medidas e a¢des
do estamento militar com a finalidade de resguardar a seguranca cibernética das
infraestruturas criticas do sistema nacional e daquela que forem designadas para a sua
preservacao, independentemente da origem da agressao.

O comité de ciberguranca é composto pela Seguranca Civil e pela Defesa
Nacional. Ou seja, hd o Ministério de Modernizacéo, ha o Ministério de Seguranca e ha
o Ministério da Defesa, conforme descrito na figura a seguir:

Figura 2 - Organizacgao da ciberseguranga na Argentina
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A seguranca perpassa todos esses 6rgdos. O nivel que esta sendo tratado é o do

Ministério da Defesa - nivel politico. Neste nivel, o que se faz é a ciberseguranca das
infraestruturas criticas da informacdo. Todos os dados das infraestruturas criticas usados
atualmente nos estamentos do Estado ficam resguardados.

O Ministério de Modernizacdo realiza a seguranca cibernética da Diretoria
Nacional de Infraestrutura Critica de Informacdo e Ciberseguranca. O Ministério de
Seguranca realiza a seguranga cibernética da Gendarmeria Nacional, da Prefeitura Naval,
da Policia Federal e da Policia de Seguranca Aeroportuéria. E o Ministério da Defesa faz
a ciberdefesa de todas as infraestruturas criticas do instrumento militar. Tal atividade é
realizada pelo Estado-Maior Conjunto.
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O Sistema de ciberdefesa militar possui estrutura vertical, diferente do sistema de
ciberseguranca. A partir do presidente da nacéo, ha o Ministro da Defesa, seguido pelo
Estado-Maior Conjunto das Forcas Armadas Argentinas, que atua no mesmo nivel da
Secretaria da Ciéncia e Tecnologia para Defesa. Sob a subordinacdo do Estado-Maior
Conjunto, had o0 Comando Conjunto de Ciberdefesa (CCCD), que por sua vez estabelece
comunicagdo com a Subsecretaria da Ciberdefesa:

Figura 3 - Organizacédo da ciberdefesa na Argentina
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Fonte: o autor, 2019.

O Brasil forneceu o conhecimento necessario para a Argentina criar 0 seu
Comando Conjunto de Ciberdefesa (CCCD) em 2014. Em 2016, uma professora falou
que a Alemanha considera o setor de ciber como sendo mais uma Forga Armada.

Figura 4 - A Ciberdefesa no mundo

A Ciberdefesa no Mundo
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Fonte:

0 autor, 2019.

Quando a Argentina importou o conceito brasileiro que versa sobre o emprego de
ciberdefesa, aplicou-se a mesma lei de defesa nacional e a lei de seguranca interior. Mas
0 que aconteceu no espaco cibernético se ndo sabemos aonde vem o inimigo? O ambiente
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cibernético é diferente do politico, o que torna dificil a identificacdo da autoria de um
ataque cibernético. Ou seja, a Argentina busca depreender sobre o espaco cibernético
porque ha um espago cinza na esfera de responsabilidades entre a seguranca interior e a
defesa nacional, nas acdes concernentes a defesa e a seguranca cibernética.

A missdo do CCCD ¢ exercer a conducéo das operacdes de ciberdefesa de forma
permanente para garantir as operagdes militares da Defesa Nacional, bem como garantir
0 cumprimento da sua missao principal, sempre alinhado com os preceitos estabelecidos
no Planejamento Estratégico Militar. Suas principais funcfes sdo as seguintes:

Figura 5 - Fung¢des do Comando Conjunto de Ciberdefesa na Argentina

Funcoes do CCCD
= Coordenar suas acdoes com os Centros de
Ciberdefesa das Forcas Armadas.

- Estabelecer os critérios primordiais, ao nivel do
Estamento Militar, para a determinacao das
infraestruturas criticas a serem protegidas.

- Entenderem:

— Procedimentos Operativos Padrées de CD _
— Doutrinade CD
— Conscientizacaode CD

> W=
39 b ‘.w-
T _— —
=

Fonte: o autor, 2019.

A grande licdo aprendida da Guerra das Malvinas € que tudo que a Argentina faz

em termos de defesa é a nivel conjunto, pelo que gera reflexos também na cibernética:

Figura 6 - Organizagdo do Comando Conjunto de Ciberdefesa na Argentina
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Fonte: o

autor, 2019.
A estrutura do CCCD conta com dois grandes 6rgaos: o Centro de Operagdes

Conjunto, que executa a atividade fim (monitoramento); e o Centro de Engenharia de
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Conhecimento, que realiza a pericia do estudo. A pesquisa é desenvolvida nesse Centro
de Engenharia e esse foi nosso crescimento. As infraestruturas criticas sdo os objetivos
estratégicos do estamento militar, pelo que entra na orbita da ciberdefesa. O CCCD, por
seu turno, estabelece os procedimentos operativos padrdes para a preservacdo das
infraestruturas criticas, além de estabelecer a doutrina para a execucéo da atividade.

Quando a Argentina recebeu o aporte brasileiro em 2014, os militares argentinos
comecgaram a planejar o Comando Conjunto de Ciberdefesa no mesmo ano, vindo a
organizar o0 mesmo ja em 2015. Em 2016, o CCCD comecou a fase de treinamento e a
partir de 2017, 0 mesmo passou a ser empregado em operacoes:

Figura 7 - Evolugdo do Comando Conjunto de Ciberdefesa na Argentina
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Fonte: o autor, 2019.

Haja vista que a cibernética ndo funciona isoladamente, a Argentina procura
fortalecer a cooperacdo regional. Dessa forma, o pais estd incrementando as relagdes
bilaterais, principalmente com o Chile, Brasil, Colémbia e Alemanha. Ou seja, as
questdes bilaterais sdo importantes para criar e promover maior cooperacdo multilateral
necessaria para a realizacdo de acdes nesse tipo de ambiente.

A ciberdefesa na Argentina possui quatro pilares, a saber: 1) pilar marco legal; 2)
pilar recursos humanos; 3) pilar estruturacao estratégica; e o 4) pilar infraestrutura ciéncia
e tecnologia. O aspecto central esta baseado na adequacéo, uma vez que sempre as forgas
precisam se adequar ao ambiente das operagdes, que estd em constante e rapida
transformacéo. Dessa feita, a visdo estratégica do Centro Conjunto de Ciberdefesa é criar
estratégias de coordenagdo entre os pilares e elaborar a doutrina cibernética militar e civil

na Argentina, conforme sintetizado a seguir:
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Figura 8 - Visao estratégica do Comando Conjunto de Ciberdefesa na Argentina
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Fonte: o aUtor, 2019.

No setor cibernético, como a Argentina carece de mao de obra especializada em
cibernética, constata-se que 0s recursos humanos também constituem o principal
problema. Quando se observa o Brasil, nota-se que 0 mesmo também possui 0S mesmos
problemas.

A triplice hélice (Estado - universidade - oranizacdo privada) é buscada o tempo
todo na Argentina. Por exemplo, atualmente ha militares argentinos fardados estudando
e dando aulas nas universidades, da mesma forma que ha universitarios realizando
estagios em organizacGes militares do Exército Argentino. Também ha profissionais e
empresarios trabalhando junto com os militares, da mesma forma que ha militares
fardados ocupando espagos nas empresas e profissionais do setor civil trabalhando no
Centro Conjunto de Ciberdefesa. Acredita-se que procedendo dessa forma, a gestdo do
conhecimento poderéa funcionar.

Interessante pontuar que todas as provincias da Argentina sdo autbnomas, ou seja,
cada provincia tem sua propria constituicdo. Em suma, cada provincia pode ou ndo
receber e aceitar as questdes proprias dos estamentos militares. Para que todo mundo fale
a mesma lingua, é preciso que haja coordenacédo e cooperacao entre as regides nacionais
e a capacitacdo da ciberdefesa. Neste aspecto, o Brasil é bem melhor desenvolvido e se
encontra em estagio bem mais avangado do que a Argentina.

Finalmente, a infraestrutura, a ciéncia e a tecnologia requerem a sinergia das
capacidades nacionais e da inovacdo baseada em capital humano. Nesse interim,
procuramos sempre atuar junto com as universidades, com o objetivo de fomentar a
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capacitacdo intelectual dos universitéarios. Estamos sempre buscando criar 0 nosso proprio
sol e 0 nosso proprio calor. Em outras palavras, a Argentina estd tentando conquistar o
ciclo necessério de tecnologia por meio da alianca estratégica com o Brasil (transferéncia
de tecnologia) e da alianca estratégica com a Alemanha.

A Diretoria de Ciberdefesa do Exército Argentino (DCEA) consiste num
estamento menor, de nivel tatico, que funciona no marco da organizacdo do Exército
Argentino. Convém ressaltar que as outras Forcas Armadas (Marinha e Forga Aérea)
também possuem 6rgdos congéneres. A finalidade da DCEA ¢ assegurar o livre acesso
ao espaco cibernético de interesse militar e oferecer resposta adequada ante as ameacas e
agressdes que possam afetar as infraestruturas criticas da forca. Essa diretoria atende a
protecdo das infraestruturas criticas que foram entregues ao Exército Argentino. Sua
estrutura é composta conforme organograma abaixo:

Figura 9 - Organizagdo da Diretoria de Ciberdefesa do Exército Argentino
Organizacao da DCEA
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Fonte: o autor, 2019.

Dessa forma, trago duas questdes que considero um ganho: 1) a criagéo, a partir
da realidade geogréfica da Argentina de uma Rede Técnica de Oficiais de Ciberdefesa
(RTOC); e 2) a criagdo do Grupo de Resposta a Emergéncias e Incidentes de Ciberdefesa
(GREIC).

A finalidade da RTOC é oferecer resposta adequada e imediata diante de um
ataque ciernético. Para isso, conta com pessoal designado para cumprir fungdes
especificas em cada Organizacao Militar dentro do campo de interesse de ciberdefesa. Ja
0 GREIC, se destina a prevenir ou mitigar os efeitos das ameacas cibernéticas e impedir
que as mesmas se propaguem.

A Argentina € um pais grande com pouca populacdo, possui infraestrutura

nacional ndo muito desenvolvida, pelo que necessita de uma estrutura de protecdo maior.
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Diante dessa realidade, a figura a seguir apresenta o desdobramento do GREIC em
territorio argentino. Em sintese, cada bolinha representada na figura a seguir ja tem um
GREIC em condicdes de fazer frente a possiveis emergéncias:

Figura 10 - Desdobramento da RTOC e dos GREIC no territério argentino
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Fonte: o autor, 2019.

3. Conclusodes

Pelo que foi verificado, constata-se que a grande diferenca entre Brasil e
Argentina reside no nivel tatico. Quando a Argentina fala em seguranca informaética, o
Brasil fala em guerra cibernética. S&o conceitos completamente distintos, mas a aplicacéo
é a mesma. Diferente do Brasil, as For¢as Armadas Argentinas consideram a seguranga
informatica no nivel tatico.

A existéncia de 6rgdos de ciberdefesa nos niveis tatico, operacional e estratégico,
favorece o estabelecimento de uma relagdo direta entre os niveis cibernéticos e a sua
conducdo. O CCCD é a nivel operacional e orienta os esforcos das Diretorias de
Ciberdefesa de cada For¢a Armada. Quando a gente faz o trabalho conjunto e decide atuar
com o Brasil, o principal problema estd nos niveis, enquanto um € tatico, o outro é
operacional. A evolucdo da ciberdefesa na Argentina passa, obrigatoriamente, pela
contribuicéo brasileira nesse esforco e 0 RTOC e 0 GREIC sédo ferramentas muito Uteis
para otimizar o funcionamento do sistema.

Muito obrigado!
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CIBERSECURITY E INFRAESTRUTURAS CRITICAS

André Clark*

1. Introducéo

Bom dia a todos e a todas.

Eu quero agradecer a oportunidade de estar na Escola de Comando e Estado-Maior
do Exeército com vocés. Como brasileiro, como CEO (Chief Executive Officer) de uma
empresa que esta ha cerca de 150 anos presente no Brasil e obviamente como alguém que
acredita profundamente na interagdo estratégica entre a Defesa Nacional, o mundo
privado e a sociedade. Acredito que é papel de todo lider empresarial e de todos os
brasileiros de se engajarem nas grandes questfes de seguranca nacional e de defesa
nacional.

O mundo do ciberespaco e 0 mundo das infraestruturas sdo uma area de altissima
responsabilidade para todos nés. O foco da minha apresentacdo é tentar fazer a ligacao
do papel que exerce um CEO que conduz o dia a dia dos negdcios de uma empresa e do
papel que um administrador de uma empresa exerce no Brasil com as questdes relativas
a seguranca nacional e a defesa nacional na parte atinente ao ciberespaco.

O mundo do cibersecurity e as questdes éticas concernentes ao uso da tecnologia
talvez sejam um dos maiores desafios da humanidade nos dias atuais. Eu costumo colocar
o desafio da ciberseguranca quase no mesmo nivel do desafio com as questdes afetas ao
aquecimento global e a reducdo da emissdo de carbono. Isso se deve porque 0s dois
desafios citados possuem caracteristicas muito semelhantes e a sociedade s6 consegue
resolver esses problemas por meio de muita colaboracdo, ou seja, € um desafio de
natureza complexa, que precisa ser enfrentado de forma coletiva, pois é elemento central

para o desenvolvimento da humanidade nas préximas décadas.

2. Desenvolvimento

A Siemens conta atualmente com quase 380 mil colaboradores espalhados no
mundo. O faturamento anual da empresa esta na ordem de 83 bilhGes de euros. O grande
foco da Siemens é rapidamente se tornar a maior empresa de software. Hoje, a Siemens
esta situada entre os cinco maiores produtores de software do planeta:

Figura 1 - Dados gerais da Siemens

* Presidente da Siemens do Brasil.
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SIEMENS. .
lngenoity for tfe. |

Conduzindo a Eletrificacao,
Automacao e Digitalizacao

379,000 €83 bn

Colaboradores Faturamento

€6.1bn 11.3%

Net profit Profit margin
Negdcios industriais

Fonte: o autor, 2019.

O Brasil segue a tendéncia mundial e também registra crescimento no mundo do
software, principalmente dos que estdo em maquinas, na base do sistema produtivo e no
sistema de infraestruturas. A Siemens trabalha com saide, com mobilidade urbana, com
grandes sistemas de gestdo, distribuicdo e geracdo de energia.

A industria 4.0 ndo € algo novo. A grande diferenca nos dias atuais € que é um
sistema absolutamente integrado, cibernético e digitalizado. Dessa forma, para um pais
que procura produtividade (como € o caso do Brasil), isso se torna essencial para ficar em

condic@es de enfrentar a proxima onda de desenvolvimento.

Figura 2 - Evolucéo historica da Siemens

SIEMENS

Desde sua fundac¢do ha 172 anos, Siemens molda a revoluc¢do industrial lagenuity for Life

)))"S Digitalization —
e Sistema Ciberfisico

E = Eletrénicoe Tl —
_E Automacdo da

manufatura

Industrie 4. =

& Electricidade — Introdugdo

[ —— da linha de montagem

Fundacdo da Siemens (1847)
E apo ia

Fonte: o autor, 2019.
O gréfico a seguir foi exposto numa conferéncia de ciberseguranca organizada
pela fundacdo Konrad Adenauer. Ele apresenta um modelo que a ONU tem utilizado e

gue eu gosto de usa-lo, conforme descrito a seguir:
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Figura 3 - Ameagas cibernéticas

SIEMENS
lngemuity for Life
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Fonte: Konrad Adenauer Foundation, 2019.

O eixo x contém o tamanho e o tipo da ameaca, ou seja, a ameaga cresce a medida
que caminha para direita, variando desde ameacas abaixo do patamar de um ataque
armado, até ameacas acima do patamar de um ataque armado. Ja o eixo y contempla o0s
recursos envolvidos com a ameaca. Podemos ter recursos que sdo patrocinados por
Estados, até inciativas cibernéticas realizadas por um simples menino ou menina curiosa
querendo mostrar a sua capacidade de fazer coisas.

A heterogeneidade é importante porque se relacionam entre si. Um Estado pode
tranquilamente contratar um individuo criminoso, aspecto que deixa a Siemens bastante
preocupada, pois um ataque no espaco de informacdo tem consequéncias sérias.

O Brasil vive um ataque a nossa democracia, seja 14 qual for a origem, o
programa, o tamanho, a profundidade da investigacdo dessas coisas, simplesmente
disseminar informacao e manipular a opinido publica é um ataque a nossa democracia.

A medida que a sociedade avanca, cresce a possibilidade da ocorréncia de uma
invasdo em outros ciberespacos, em especial os ataques as infraestruturas fisicas. Os
casos envolvendo o Stuxnet e o Wannacry sdo exemplos classicos de ataques as
infraestruturas fisicas e que geraram enormes danos a sociedade, em particular nos locais
onde eles foram inseridos. O problema é que esse tipo de guerra ndo ha limites, ndo ha
acordo de Genebra para a guerra cibernética. E as consequéncias podem ser devastadoras
para as nag0Oes. E por isso, atualmente a humanidade discute quais s&o os limites de uma
guerra nesse ambiente.

Nessas discussdes, ha algumas coisas interessantes. Ja se estima que algo em torno
de 1% a 2% do PIB da Coreia do Norte € composto por ataques cibernéticos empregados

para arrecadar recursos financeiros para o pais. Ou seja, 0os ataques cibernéticos fazem
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parte da receita de um ente nacional para financiar os seus proprios propositos. Outro
exemplo recai no enfraquecimento das NagOes Unidas. No atual ambiente multipolar e
geopolitico no planeta, a instituicdo se encontra muito enfraquecida. Alguns entes de
Defesa Nacional comecam a perceber que o ambiente atual € sem regras e o que funciona
é a colaboracao (trust).

O FBI norte-americano e algumas agéncias europeias conduziram diversas
discussdes afetas a protecdo cibernética de instituicGes publicas e privadas. O que se fala
nessas reunides é que a protecdo cibernética deve ser feita tanto em instituicdes nacionais,
como em empresas do setor privado, como a Siemens. Os Estados Unidos da América
(EUA) esperam varias colaboracbes de empresarios no mundo do ciberespaco. Como
exemplo, um CEO brasileiro pode ser convidado para uma reunido especifica sobre
defesa cibernética nos EUA, e nesta reunido o brasileiro pode ser cobrado de autoridades
norte-americanas sobre colaboragdes que podem ser efetuadas nessa area.

Isso muda muito a equacdo e a forma de relacdo entre os entes de defesa de um
pais e 0 ambiente produtivo da sociedade. Eu particularmente fiquei impressionado com
essa experiéncia até cair a ficha de que o mundo do ciberespaco € um jogo absolutamente
formal e informal de colaboracdo e de construcdo de confianga. Assim como ocorre no
ambiente norte-americano, o Brasil pode ter gente formada na area de defesa trabalhando
nas empresas mais estratégicas do pais, seja ela de capital nacional ou de capital
internacional, como ocorre normalmente em outros paises.

Figura 4 - Digitalizacéo

Digitalizagao cria...

Oportunidades
B Instalagdes/ Fabricas /Locais Conectados
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5 i /

colocando nossas vidss e & - sitn cks  Mettdown/Specte

a
também

3 NotPety: Infinzan/TPM
em risco fetiutys s

Fonte: o autor, 2019.
O mundo do ciberespaco ira gerar oportunidades importantes na expansao da rede
de colaboracéo entre o mundo da defesa e 0 mundo civil (do dia a dia dos negocios), em

especial no ambiente das infraestruturas criticas.
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A digitalizacdo gera um cenario onde ha bilhGes de dispositivos integrados no
planeta, pelo que os riscos aparecem com mais frequéncia. Um exemplo classico € o
Wannacry, um virus relativamente simples, mas que é capaz de causar um grande estrago.
O sistema elétrico brasileiro é absolutamente digital, estd inteiramente situado nas
nuvens. Pela capacidade técnica brasileira, o Brasil foi 0 Unico pais do mundo capaz de
desenvolver as tecnologias necessérias para gerenciar o sistema elétrico com esse nivel
de complexidade e atualmente 0 mesmo consegue exportar esse tipo de tecnologia.

O que a Siemens tem defendido é que os recursos destinados a Pesquisa e
Desenvolvimento sejam também destinados a protecdo cibernética das infraestruturas
criticas, pois isso trard capacidade na geragdo de servicos cibernéticos, 0s quais podem se
tornar uma fonte adicional de recursos também. Ou seja, € uma agenda positiva, pois da
capacidade brasileira nessa area.

Em 2005, houve um caso de ataque cibernético na Ucrania. Em dezembro de 2005,
a rede elétrica da Ucrania sofreu o primeiro ciberataque, que resultou num apagao
elétrico, conforme especificado a seguir:

Figura 5 - Ciberataque na Ucrania

SIEMENS

230 mil ficaram sem energia na Ucradnia lngenuity for Life

Ucrania, 2015

Em dezembro de 2015 a rede elétrica
da Ucrania sofreu o primeiro cyber-
ataque conhecido publicamente, que

O O resultou em um apagao!

o BQ

iﬁ 230.000

Ivano- O Chernivtsi Kyiv Oblast, incluindo a
Frankivsk Oblast capital Kiev e o

Oblast

Fonte: o autor, 2019.

Devido a um ataque cibernético, cerca de 200 mil habitantes na Ucrania ficaram
sem energia elétrica durante varias horas. Néo é dificil de acontecer isso no Brasil, na
Argentina ou mesmo em Manhattan. Recentemente, uma falha num transformador
apagou a cidade de Nova York e obviamente as hipoteses especuladas giraram em torno
da precéria manutencédo e de um possivel ataque cibernético.

Um aspecto interessante diz respeito a natureza do cibercriminoso. Como € o0 seu
perfil? A fabrica de armamento nuclear necessita de um espago geografico de facil

identificacdo, ja o cibercriminoso pode atuar em qualquer lugar. Dessa forma, a
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cooperacao ¢ absolutamente necessaria entre todos os entes interessados nesse jogo.

Figura 6 - Natureza do cibercriminoso

SIEMENS

Onde est3o os criminosos? ’hruui‘y for life

Fabricasde a

as nucleares Fabricasde cyber-armas

Fonte: o autor, 2019.

O CIGRE é uma associagdo que trabalha em prol do desenvolvimento do setor
elétrico brasileiro, congregando todos os operadores nacionais em torno das questdes
referentes a defesa e seguranca cibernética, conforme apresentado a seguir:

Figura 7 - Agdes coletivas

Agdes Coletivas SIEMENS
Como a Siemens atua na coordenagdo Grupo de Trabalho Cyber Security Cigre ’u’mui‘y for Life
ONSE
Opecador Nacional
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Furnas
CEMIG

ig- creep
Lenercisa ETC

Fonte: o autor, 2019.
Obviamente a presenca do Estado e das Forgas de Defesa neste tipo de ambiente
é essencial, pois delimitam as atribuicdes e colocam seus interesses e suas demandas
nesse espaco. Mais do que isso, € também uma enorme possibilidade de geracédo de
emprego, renda. O Brasil possui centros de tecnologia da informacgdo bem capacitados.
Ou seja, 0 Brasil é profundamente competitivo nessa area, pelo que € uma oportunidade.
A figura a seguir apresenta um Workshop que a Siemens esta fazendo no sentido
de conscientizar a populacdo em geral, bem como difundir as oportunidades advindas do

mundo cibernético.
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Figura 8 - Exemplo de Workshop

I Workshop Cigre Sobre Seguranga Cibernética para Sistemas de Geragdo, Sl EME NS
Transmiss3o e Distribuigio de Energia Elétrica—6 e 7/12/2018 lngemuity for Life

1. O conhecimento de seus ativos € um fator chave de sucesso para
possibilitar as empresas mapear, detectar e tratar os incidentes
decorrentes de ataques cibernéticos.

2. Seguranca Cibernética é essencial para que as redes elétricas
inteligentes prosperem nos proximos anos

3. O Brasil carece de um “framework” de seguranca cibernética
considerando aspectos técnicos e de processos.

4 Utilizar sistemas de financiamento de P&D ANEEL pode ser um
importante instrumento para desenvolvimento de pesquisas em
seguranca cibernética.

Fonte: o autor, 2019.

3. Conclustes

Em termos globais, a Siemens esta atuando sob a forma de Charter of Trust (carta
de confianca), visando trés objetivos importantes: 1) proteger os dados de individuos e
empresas; 2) evitar danos a pessoas, empresas e infraestruturas; e 3) criar uma base segura
para que a confianca em mundo conectado e digital possa criar raizes e crescer.

Se for empregada de forma inteligente, a gente acha que esse tipo de acdo (Forcas
do Estado interagindo com as empresas no o dia a dia) talvez seja uma das melhores
solucBes para se proteger no mundo cibernético.

Muitissimo obrigado!
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CIBER ARENA (ABDI-BIOTIC)

Larissa de Freitas Querino*

1. Introducgéo

Bom dia a todos.

Meu nome é Larissa Querino e sou especialista em Industria de Defesa e
coordenadora de difusdo tecnologica na Agéncia Brasileira de Desenvolvimento
Industrial (ABDI). Queria agradecer a ECEME pelo convite, pois acho que é uma bela
oportunidade trabalhar sobre um tema tdo relevante que é a questdo da seguranca
cibernética. A minha apresentacdo estara pautada pela exposi¢cdo de nimeros sobre o
mundo cibernético. Ao final dela, serd apresentada uma proposta, que € um projeto que a
ABDI esta desenvolvendo sobre um Centro de Seguranca Cibernética voltado para a
capacitacdo de recursos humanos.

A ABDI é uma instituicdo de direito privado sem fins lucrativos e de utilidade
publica. Criada em dezembro de 2004, o propésito da ABDI é trabalhar com o governo
na estruturagdo de politicas industriais, prestar subsidios e fazer a articulagdo dos atores
para a politica industrial.

Conforme descrito na figura a seguir, atualmente, a Agéncia Brasileira de
Desenvolvimento Industrial estd vinculada ao Ministério da Economia por contrato de
gestdo e trabalha em parceria com o setor publico e com o setor privado, com foco voltado
na competitividade, produtividade e inovacdo da industria brasileira:

Figura 1 - Agéncia Brasileira de Desenvolvimento Industrial

Agéncia Brasileira de Desenvolvimento Industrial

ABDS

Ty _r#" 7
,li hﬁ,

|
N}

Fonteﬁ 0 autor, 2019

* Coordenadora de Difusdo Tecnolégica da Agéncia Brasileira de Desenvolvimento Industrial
(ABDI).
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2. Desenvolvimento

N&o € novidade para ninguém que a economia esta cada vez mais digitalizada. Ela
depende dos sistemas, da conectividade, do uso de internet das coisas e nesse contexto,
ressalta-se a importancia da seguranga cibernética, conforme descrito a seguir:

Figura 2 - Digitalizagdo da economia

Digitalizacio da Economia

Seguranca Cibernética

Mudanca na escala e no escopo de riscos

Economia Digital

* Seguranca digital e privacidade
- Inovac3o em produtos, processos, Impactos significativos em atividades sociais e
servicos e mercados econdmicas
Big Data

* Conectividade movel

Incidentes de seguranca digital podem afetar a

reputacdo, as financas e os ativos intelectuais e

* Usoda Internet para conectar os p ¢ ¢
computadores e as coisas (loT) fisicos de uma organizacdo, minando a sua

* Inteligéncia artificial competitividade, capacidade de inovar e posicdo

no mercado

Fonte: o autor, 2019.

Nos dias atuais, ha incidentes que param as linhas de producéo, ha incidentes que
os dados dos clientes sdo vazados, etc. Isso traz impactos significativos nas atividades
econdmicas e sociais, pelo que se torna um cendrio que precisa ser enderecado de forma
especifica nas pesquisas realizadas na ABDI. Nesse sentido, o que a ABDI notou é que
além da cooperacdo (atuacdo em parceria), ha um gap na formacédo de recursos humanos
especializados nessa area.

Figura 3 - As infraestruturas criticas

Infraestruturas Criticas

Infraestruturas Criticas: instalacdes, servicos, bens e sistemas que, se
forem interrompidos ou destruidos, provocardo sério impacto social,
econdmico, politico internacional ou a seguranca do Estado e da
sociedade

« Comunicagdes (telecom, servigos postais, radiodifusdo)

* Transportes (aquaviario, aéreo, terrestre)

* Energia (petrdleo, gas natural, combustiveis renovaveis, energia
elétrica)

* Agua (abastecimento urbano, barragens)

* Financas (bancério, financeiro)

Fonte: o autor, 2019.
As infraestruturas criticas englobam os servicos de comunicagdes, de transportes,

de energia, de agua, sistema financeiro e bancério.
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Entdo o que sdo os ataques cibernéticos? Os ataques cibernéticos podem ser
definidos como atividades maliciosas conduzidas contra organizac6es, por meio de sua
infraestrutura de tecnologia da informacao, via redes internas, externas ou a internet.
Incluem, ainda, ataques contra sistemas de controle industrial. Entre 2016 e 2017, o
mundo presenciou um aumento exponencial no nimero de ataques a 10T (600 %). O
Brasil esta entre os cinco principais paises de origem desses ataques de 10T no mundo.

A Elbit Systems fez um estudo e mapeou a média de dias utilizados para identificar
e conter os ataques cibernéticos. Normalmente o ataque acontece por mais de 200 dias
sem gue a empresa se dé conta com o que esta acontecendo e a partir do momento que a
empresa toma conhecimento de que estd sendo atacada, ela leva mais 70 dias para
combaté-lo.

A nova realidade conjuntural do mundo cibernético se fez refletir também no setor
financeiro, gerando um aumento enorme nos custos e nos gastos relacionados a seguranca
cibernética. O custo anual dos crimes cibernéticos no globo foi estimado em 608 bilhdes
de dolares, o que equivale a 0,8% do PIB mundial. Por sua vez, as empresas gastam
anualmente com seguranca cibernética, algo em torno de 100 bilhGes de dolares:

Figura 4 - Custos e gastos da seguranca cibernética

Custos e Gastos da Seguranca Cibernética

Gasto anual estimado

das empresas no u $
u mundo com
seguranga cibernética
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mundo, equivalente a 0,8% do PIB
mundial

* Necessidade de fortalecimento dos sistemas

cibernéticos, por meio de novas tecnologias e, em

especial, do foco na formagao de recursos

do valor criado pela humanos especializados.
internet é extraido pelos

+ Estima-se que as oportunidades de emprego nio

: 7 = preenchidas nesse segmento, em todo o mundo, até
crimes cibernéticos - > = R
2021, serdao da ordem de 3.5 milhdes.

Fonte: o autor, 2019.

O indice global de ciberseguranca (criado pela Organizacdo Internacional de
Telecomunicac¢Bes) mensura os niveis de ciberseguranca dos paises do globo terrestre.
Neste indice, o Brasil esta na 702 posi¢do, o que é péssimo. No continente americano, o
Brasil ocupa a 6 posi¢do. No que concerne a ocorréncia de crimes cibernéticos, o Brasil
ocupa a 2?2 posicdo, com 78% desses crimes cibernéticos sendo originados dentro do
proprio pais.

Interessante destacar que 45% das empresas do mundo n&o estdo preparadas para
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combater esses crimes e que 62 bilhdes de usuarios sdo afetados anualmente, causando
prejuizo e da ordem de 22,5 bilhdes de ddlares.

A OCDE analisou alguns paises do mundo para saber como eles lidam com a
seguranca cibernética e quais sdo as acOes que eles costumam tomar para garantir um
ambiente mais seguro e fez um Benchmark elencando os maiores desafios de seguranca
cibernética para o desenvolvimento da atividade econémica e digital nos dias atuais:

Figura 5 - Benchmark OCDE
Benchmark OCDE

Maiores Desafios de Seguranca Cibernética para atividades
econdémicas e digitais:

1. Ataques cibernéticos contra pequenas empresas

2. Ataques cibernéticos que interrompem ou impedem atividades
econdémicas e soclals

&)

Crimes cibernéticos e espionagem cibernética que envolvem o roubo
de propriedade intelectual e de ativos

4. Riscos de privacidade que comprometem a imagem de empresas

Fonte: o autor, 2019.

E quais seriam as estratégias de seguranca cibernética adotadas pelos paises da
OCDE?

Figura 6 - Estratégias de Seguranca Cibernética

Estratégias de Seguranca Cibernética=

1. Construcdo de capacidades por meio da educacdo e do desenvolvimento de habilidades de
profissionais de seguranca cibernética

2. Treinamento para empreendedores, ClO (Chief Information Officer) e empregados

Fortalecimento da seguranca digital por meio de cooperacado internacional para aumentar a
disseminacdo e a troca de informacdes sobre incidentes de seguranca cibernética

Promogdo da consciéncia sobre risco a seguranca digital
Identificac@o de ferramentas e elaboracdo de guia de boas praticas
Orientacdes sobre praticas efetivas de desidentificacdo de dados (privacidade)

Atualizacdo e manutengdo de medidas de aumento da privacidade, como encriptacdo

0 N G S

Atualizag@o e revisdo de acordos de compartilhamento de dados

Fonte: o autor, 2019.

As quatro primeiras estratégias estdo muito voltadas para a proposta atual da
ABDI, qual seja: qualificacdo de recursos humanos.

E ai a gente entra um pouco na proposta da ABDI, que tem uma relagdo muito
proximo também com o Comando de Defesa Cibernética do Brasil. No final de 2018, o
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presidente da ABDI esteve em Israel e ficou muito impressionado com o que viu no pais
israelense. Nesta ocasido, a ABDI foi convidada para acompanhar o exercicio de Blue
Team Resilience, que é semelhante ao Guardido Cibernético conduzido no Brasil. Além
disso, nos visitamos empresas em Israel que prestam esse servigo para outras empresas
de uma forma mais efetiva. Na volta ao Brasil, viemos pensando em como a ABDI
poderia atuar nesse segmento e contribuir para a formacdo de recursos humanos
dedicados exclusivamente para seguranca cibernética no Brasil. Constatamos também
que o Brasil ndo possui um curso de graduacdo em seguranca cibernética. O que ha no
pais sdo cursos espalhados em capacitacdes realizadas pelas proprias empresas.

Outra coisa interessante é que na Coréia do Sul, as criangas que possuem seis anos
ja comecam a lidar com a questdo da seguranca cibernética, ou seja, ja comegam a ser
educados no mundo cibernético. Em suma, ha uma quebra de paradigma cultural que

precisa ser feita no Brasil.

3. Conclustes
Diante dessas consideracGes, a ABDI esta propondo a criagcdo de um centro
seguranca cibernética: Cyber Arena.

Figura 7 - Objetivos do Projeto Cyber Arena
ABDI-BIOTIC CYBER ARENA

Objetivo:

Estruturacdo e a colocagdao em operacdo de Centro de Segurancga
Cibernética (Cyber Arena), voltado para:

i. Capacitacdo de recursos humanos especificos e dedicados ao tema,

com foco em empresas, no Governo, em instituicdes operadoras de

infraestruturas criticas, bem como em alunos dos niveis superior e
médio;

ii. Sensibilizac@o e disseminacgdo da cultura de seguranca cibernética
junto a alunos dos niveis superior e médio;

iii. Desenvolvimento de propostas para a realizacdo de P&D em

segurancga cibernética;

iv. Modelagem de servicos de monitoramento de risco cibernético e de

mitigacdo para empresas.

Fonte: o autor, 2019.

A ABDI esté criando esse centro com base no modelo de Cyber Range, que € um
ambiente virtualizado para treinamento, experimentacédo, avaliacdo de vulnerabilidades,
trabalho em grupo, feedback em tempo real, experiéncia on the job, teste de novas ideias
e solucdo de problemas cibernéticos, onde ataques cibernéticos sdo realizados em réplica
de ambiente real de operacdo de uma organizagdo, de maneira segura, controlada e

confiavel. Esse é o modelo que as empresas em geral adotam para fazer a capacitagio. E
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real e simula todas as estruturas de uma empresa ou de uma infraestrutura critica que
possam ser atacadas.

A ABDI também fez no final do ano passado em Brasilia-DF, um exercico
chamado de Capture the Flag (CTF), que € um exercicio um pouco mais simples de
seguranca cibernética. A proposta foi interessante porque possibilitou o0 mapeamento dos
grupos que estdo trabalhando nisso em Brasilia-DF. Esse exercicio também contou com
a presenca do Comando de Defesa Cibernética e dos alunos do Instituto Militar de
Engenharia (IME), que sdo extremamente capacitados nesse assunto.

Prevista para ficar instalada no parque tecnologico do Biotic, essa € mais ou menos
a estrutura do cyber arena:

Figura 8 - Estrutura do Projeto Cyber Arena

ABDI-BIOTIC CYBER ARENA

Fonte: o autor, 2019.

O projeto prevé uma area total de 350 m2. Havera areas para treinamento do Blue
Team Resilience, da atuacdo do Red Team e do White. Além disso, havera espaco também
para a realizacdo de exercicios mais simples e uma area de observacao para quem quiser
acompanhar o exercicio. A estrutura da ABDI-BIOTIC cyber arena é sob o formato
aberto, pois a proposta é que seja de fato um espaco de compartilhamento de
conhecimento e de troca de experiéncias.

Os exercicios que a ABDI esta pensando fazer sdo os Blue Team Resilience, 0
Capture the Flag e a capacitacdo em ataque/defesa cibernética e os servicos que a ABDI
vai tentar modular para uma oferta futura sdo os testes de seguranca (Zero Day, Malwares
e virus), Testes de Resiliéncia e Harderning e avaliagdo de vulnerabilidades cibernéticas.

Obrigada a todos e me coloco a disposicao para qualquer perguntal
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LABORATORIO DE SEGURANCA CIBERNETIC@ EM
AMBIENTE DE TECNOLOGIAS DE INFORMACAO E
AUTOMACAO APLICADA EM SISTEMAS ELETRICOS

Tenente-Coronel Antonio Eduardo Carrilho da Cunha*

1. Introducéo

Senhores, bom dia.

Estou muito honrado com o convite feito pela Escola de Comando e Estado-Maior
do Exército para participar do 21° Ciclo de Estudos Estratégicos. A minha apresentacédo
buscara focar no laboratério que esta sendo montado pelo Exército Brasileiro em parceria
com ltaipu. O nome do mesmo é Laboratorio de Seguranca Cibernétia em Ambiente de

Tecnologias de Informagéo e Automacéo aplicada em Sistemas Elétricos (LaSC).

2. Desenvolvimento

As infraestruturas criticas ndo estdo atuando de forma isolada no mundo. Pelo
contrério, todas elas estdo interligadas, cabendo ao setor elétrico o papel de epicentro das
ligacBes. Ou seja, se o setor elétrico cair, fatalmente os outros também cairdo.

Figura 1 - Infraestuturas Criticas (setores)
Infraestruturas Criticas - Setores

Petréleo
PmGetrole

Logistica

Estruturas fisicas, servicos, bens
e sistemas, que se forem
interrompidos ou destruidos,
total ou parcialmente, poderdo
provocar impactos social,
ambiental, econdmico, politico,
internacional ou & seguranca do
Estado e da sociedade.

O
Servigos Essenciais

Fonte: o autor, 2019.
Ano passado tivemos um problema numa infraestrutura critica que néo envolveu
diretamente o0 espaco cibernético, mas que parou o Brasil. Quando o espaco cibernético

esta no centro, tudo que envolve o setor cibernético se torna sensivel e complexo.

* Doutor em Enganharia Elétrica e Coordenador do Programa de Pds-graduagdo em Engenharia
de Defesa, do IME.
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A figura a seguir mostra os dominios do sistema elétrico, os quais sao interligados
pela energia elétrica e por cabos de comunicagdo, que se encontra cada vez mais no
espaco cibernético:

Figura 2 - Dominios do setor elétrico

Sistema Elétrico no contextoda Industria4.0
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Fonte: o autor, 2019.

O espaco cibernético € um ambiente permanente de mudanca e cada vez mais esta
presente na vida das pessoas. Para um empresario obter mais faturamento, fatalmente o
mesmo devera automatizar 0s seus servicos e isso o tornara mais vulneravel e suscetivel
aos ataques cibernéticos.

Dessa forma, torna-se imperioso o fortalecimento de uma cultura de seguranca
cibernética e de uma atuacdo estratégica que considere as suas dimensdes (tecnologias
utilizadas, aspectos sociais e inter-relacionamento).

Nas questdes afetas a seguranca do sistema de energia elétrica do Brasil, nota-se
que o operador nacional do sistema é responsavel para propor as regras de operacao das
instalacBes de transmissao da rede basica do SIN, a serem aprovadas pela Agéncia
Nacional de Energia Elétrica (ANEEL). No que concerne a ITAIPU, verifica-se que a
mesma esta renovando completamente a sua automacao, ou seja, um processo que deve
durar algo em torno de 14 anos. O que isso acarretard? Certamente ocorrerd um aumento
da vulnerabilidade do sistema.

A solucdo para diminuir a vulnerabilidade do sistema foi elaborar um sistema
interligado de seguranca integrada. O que interliga toda a parte interna do sistema € a
seguranca em profundidade, que envolve a camada de gerenciamento, a camada de
supervisdo e monitoramento, a camada de producgéo e controle de processos e a camada

de processos. Essa arquitetura esta representada de acordo com a figura a seguir:
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Figura 3 - Sistema Interligado de Seguranca Integrada
SISTEMA INTERLIGADO —SEGURANCA INTEGRADA
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Fonte: o autor, 2019.

Recordo que o espaco cibernético tem efeito fortissimo no mundo cinético. A
preocupacao do ONS e dos agentes esta na seguranca da interligacdo, mas tem que haver
também uma preocupacdo do agente na seguranca em profundidade (niveis 0, 1, 2, 3).
Nesse contexto, o Laboratério de Seguranca Cibernétia em Ambiente de Tecnologias de
Informacdo e Automacdo aplicada em Sistemas Elétricos esta surgindo para que essas

acOes de seguranca sejam complementares e integradas.

Figura 4 - Historico do Projeto

O Projeto

Desenvolvimento de laboratdrio de Seguranca Cibernética -
LaSC voltado para estudos e analises da seguranca em
ambiente cibernético aplicado a infraestruturas criticas.

Inicio das tratativas em Abril de 2017.

Acordo de Parceria N2 EME 18-040-00 e N2 ITAIPU
4500049330, firmado entre a ITAIPU, o Comando do Exército
Brasileiro e a Fundacao Parque Tecnoldgico ITAIPU-Brasil (DOU
168, de 30 de agosto de 2018).

Integra o Programa Estratégico do Exército de Defesa
Cibernética gerido pelo ComDCiber.

Fonte: o autor, 2019.

O projeto (LaSC) se encontra sob o guarda-chuva da Estratégia Nacional de
Defesa (END), que definiu o Exército Brasileiro como responsavel pela defesa
cibernética, que por sua vez designou o Comando de Defesa Cibernética como o gestor
do programa estratégico de defesa cibernéetica e que delegou ao Instituto Militar de
Engenharia (IME), a responsabilidade pela conducgéo de projetos de pesquisas voltados
para a area cibernética.
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O IME atua na captacdo de parcerias para contribuir no desenvolvimento do
projeto (nacionais e internacionais, academia, setor publico e setor privado). A figura a
seguir sintetiza as parcerias efetuadas pelo IME:

Figura 5 - Parcerias do IME

O Projeto no contexto do Exército Brasileiro
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Fonte: o autor, 2019.

O objetivo do projeto € ser um instrumento que permite gerir de forma mais
eficiente a continuidade do fornecimento de energia no pais. Se houver um incidente, a
meta é que haja uma resposta ao incidente.

A figura a seguir apresenta as camadas que serdo implementadas no escopo do
projeto. Havera dois laboratdrios fisicos: um laborat6rio em Itaipu e outro laborat6rio no
IME. Nessa arquitetura, serd simulada a rede corporativa dos dois lados e a parte de
supervisdao e monitoramento (SCADA). Havera também a simulacdo de um sistema
elétrico, como se fosse uma usina geradora, uma distribuidora, todas em cima do software
chamado RTDS, conforme apresentado a seguir:

Figura 6 - Arquitetura do projeto
Arquiteturado Pro;eto
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Fonte: o autor, 2019.

XXI Ciclo de Estudos Estratégicos, p. 175-180, Julho/2019 177




Tenente-Coronel Anténio Eduardo Carrilho da Cunha

O projeto possui as seguintes etapas:

Figura 7 - Etapas dos estudos

O LaSC na Protecao de Infraestruturas Criticas
Etapas dos estudos:
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- Mitigar Impactos. )

Fonte: o autor, 2019.

Dentre os diversos produtos que o LaSC pode oferecer, destaca-se a certificacdo
de equipamentos. No que diz respeito aos recursos aplicados, observa-se que 60,2% do
total foram destinados a aquisicdo de equipamentos TA e 9,7% foram destinados aos
equipamentos T1. No que diz respeito as parcerias realizadas, destacam-se as realizadas
com o0 COPPE-UFRJ (pesquisas conjuntas na area de automacao/cibernética), com o ONS
(cooperacao técnico-cientifico e interligacdo de simuladores RTDS e OPAL) e com 0
CEPEL (cooperacao técnico-cientifica e do uso do programa SAGE).

Importante pontuar que o projeto também estd buscando uma integracdo com os

centros de simulag&o existentes no centro-sul do pais, conforme apresentado a seguir:

Figura 8 - Integracdo dos Centros de Simulacgéao

ONS — Integracao de Centros de Simulacao
em Tempo Real

(S} - Brasilia [=]

Gotania Minas Ge CEPEL

T TL Sao Paulo

Rio de Janeiro
Rio de Janeiro

Parana

Fonte: o autor, 2019.
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3. Conclusodes

Como concluséo, entende-se que as seguintes acdes sdo necessérias para a
consecucdo do projeto que o Exército Brasileiro desenvolve em parceria com a usina de
Itaipu:

Figura 9 - Integracéo dos Centros de Simulacéo
AcoOes necessarias:

. Levantar os ativos de Itaipu—atualizacdo tecnoldgica;

- Fomentar a formacao de recursos humanos nas diversas
areas;

- Manter constante aperfeicoamentodo pessoal;

- Manter um canal de ligacdo permanente com ltaipu no que

tange a seguranca ciberneética;

- Buscar “independéncia” na questdo de Seguranca
Cibernética.

Fonte: o autor, 2019.
Muito obrigado!
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STRATEGIC PERSPECTIVES ON CYBERDEFENSE

Joe Devanny*”

1. Introduction

They work closely in collaboration with the National Technical Authority (NTA)
but it is not something and | will overemphasize. The fact that the patchwork quilt of
responsibility is equally as complicated as it is eerie, everyone is working closely with
each other and the manager of this coordination has been the Cabinet Office during the
last 10 years.

We've gone through three iterations of all cybersecurity strategy in the UK. If you
look at the years in Congress: one in 2009, the second one in 2011 that corrected what
was wrong with the 2009 one, and five years later the 2016 strategy. Were explicitly
produced to be King’s College London to work for a five-year cycle the 2009 strategy
wasn't necessarily designed for the time period, but the crucial piece of information you
need to understand is that there is a strange lack of synchronicity because in 2010 there
was an election and the government that had been in power for 13 years produced the
country's first national cyber security strategy in 2009.

2. Development

That government lost that election and the incoming government which was a
coalition government between a conservative and a liberal party decided that national
security was one of the major areas they wanted to reshape. So in 2010 the government's
approach was to introduce a five-year cycle of national security strategy which was
aligned with a strategic defense and security review. So that explains some of the ways
and means.

They were meant to all coexist with one another across a five-year lease cycle, but
from that national security strategy there were offshoots of other strategies and the cyber
security strategy was one of the first of those produced the following year.

User behavior and logical innovation run far ahead of bureaucracies’ ability to
produce strategy, policy, and implementation. In this way there's a constant sense of catch

up where you produce a strategy that you know is outdated on the day that it's produced.

*PhD in Political Theory and Lecturer in the Departmenmte of Wars Studies at the King’s College
London (KCL).
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While arguably it's already outdated on the day that it's produced it also can't possibly
hope to represent future proof and, you know, it also can't hope to keep pace with
innovation in all sectors.

The third factor, that once again is evident in many of the strategic documents, is
government's recognition that it competes with the private sector for expertise. So there's
a sense in government that it finds it very difficult to recruit, as well as to retain, skilled
cyber-security professionals.

There are a number of different policies and initiatives that I'll talk about later
where government tries to address this problem of recruitment and retention of experts.
A sort of subsidiary of this genuine problem is that government recognizes that it needs
to collaborate much more with the private sector. The fact that a lot of the necessary
expertise is in the private sector it is only logical to use it knowing that a lot of the cyber
defense innovations of the last five years have actually been built by and operated by the
private sector.

I'll talk a bit later about the active cyber defense program and one major plank of
that literally is built and operated by a private sector company. I've mentioned already the
fact that there is this untidy landscape of institutional actors which you know potentially
isn't as bad a problem as it looks but that might be a complacente British response to it.

There may be a case for a better coherence and streamlining of responsibilities not
least of which because there has been a competition for control of certain aspects of
cyberstrategy. There's an interesting debate that has seeped out into the newspapers to
some extent between the Ministry of Defense and Government Communications
Headquarters, commonly known as GCHQ), referencingt the ownership of the offensive
cyber program which in itself is a collaborative program.

I'll talk about that a little later, but the overlapping on tidiness of the institutional
landscape can cause problems and friction in the way that government implements the
strategic agenda. Another thing, the penultimate thing is that the strategic approach,
whilst there are lots of things in common in the three national strategies, has changed and
especially the approach which changed between 2011 and 2016.

I'll also talk about it a little later, but there was a very public recognition by the
government that the 2011 strategy had not been as effective as it should have been. As a
result of that the government needed to become what was actually missing in the
cybersecurity strategy, that is to be better comuunicator with the public and the private

sector.
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Furthermore to improve the awareness, understanding, and capability in
cybersecurity so that the 2009 strategy has this “very 2009 vintage graphic” that they have
clearly created in whatever iteration of word that was current then but it reflects
something that again is a pretty useful and fairly consistent typology.

For understanding the British approach to cybersecurity you need to know there
are objectives to reduce risk in cyberspace to exploit opportunities which in essence is a
leaked reference to offensive cyber capabilities, cyber espionage operations, and, lastly,
the knowledge capabilities and decision-making which is the education and development
strand that's current throughout.

In all interations of the strategy one of the main things is in a relatively short
document. The 2009 documents are only about 30 pages and if you strip out all the blank
pages it's more like 20 pages but one thing it accomplished was to try to scope out all of
the different strands of government work in cyberspace. Police and legislative sort of
regulatory framework the cultural awareness issue skills and education which obviously
brings together roles and responsibilities.

| have stated it hasn't quite been decided conclusively even now in international
engagement if diplomacy should be more in the military space or the intelligence space
exploitation and down in the bottom left what you won't be able to see is the technology
in developing the research and development for cyber expertise. These are important
details in that strategy but it was an exercise in King College London the strategic
challenge that it did accomplish some reforms of the institutional landscape.

| said before they were mainly focused in the Cabinet Office at the center of
government so it recognized that there needed to be more coordination of policy thinking
and strategic thinking about cybersecurity. Thus as an incremental step forward they
created an office for cybersecurity which was very quickly renamed the Office for
Cybersecurity and Information Assurance to expressly provide that coordination of policy
and strategy.

The other institutional reform was creation of the Office for Cyberoperations
which and was essentially a creature of GCHQ, based in Chapman, west of London. So
there's sort of two institutional mechanisms that took about a year to create as an EIN
strategy but neither of those I believe were fully operational until the second quarter of
2010 which was only two months before the election.

So you can see one of the reasons why the manifestations of the 2009 strategy

were actually replaced by what became the 2011 framework is that there is also a
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recognition of something called the Computer Electronic Security, a group much more
commonly known in its lifetime as CES.

If you go by its full name people wouldn't necessarily have understood what you
were talking about whereas CESG everybody understood as the National Technical
Authority for Information Assurance (1A). So they are still under a different name as part
of GCHQ. The National Technical Authority is part of the British domestic infrasturcture.
They have a foreign affairs that falls under the Intelligence and Security Agencies and
that remains the case until today.

| talked about the sort of broader strategic trend in British government. It's been
broadly well received, but there have been some criticisms of the quality of strategic
deliberation so a former chief of the Defense Staff who sat on the National Security
Council reflected this in written documents and skeptically spoke about the quality of
strategic thinking in British government.

This means talking about strategy and geopolitical issues and actually thinking
strategically and he has mostly criticized some geopolitical decisions. It's a broader
question about the ethical Security Council process with the National Security Council
being the body that approves strategic documents like the cybersecurity strategy. It is not
the case that there's uniform acceptance and positivity about the strategic turn in British
government.

Another sort of slightly more nuanced judgment from a former director of GCHQ
who is here talking about the step from the 2011 to the 2016 strategy, as a reflective
former practitioner. The landscape was quite untidy like.

The first objective is more domestic and/or enforcement orientated. It's about
combating cyber crime usually in the document like cyberterrorism is very quickly
mentioned thereafter.

Again that is sort of a position of protection of networks, but also resilience of
networks and Society; the third objective. I'm passing one about public confidence and
ability to operate in cyberspace and again appears this cross-cutting recurring theme about
improving capability, knowledge, research, and development.

Even though this is a product of a different government, a coalition government
that had very strong critical views about the performance of the previous government in
the wider security space, more consistency and more similarities between those strategic
approaches exist now and the coalition government did a number of things in the

cyberspace both in narrow security and a broader sort of defensive terms.
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The first thing that's worth mentioning is that the 2010 National Security Strategy
for the first time made cyber a Tier one national in a more collegial and regular transparent
way. A government criticism that had been leveled on Tony Blair especially during the
period leading up to the Iraq war. One of the subcommittees of that NSC was a cyber
subcommittee that had a larger cast of senior practitioners.

Again they are sort of a symbol of government taking cyber more seriously. In
2011 there was the new strategy and one of the headline-grabbing pieces of that was a
national security program. They initially capitalized a little over 600 million and in that
life cycle of five years it went up to 860 million. A fairly significant investment, but you
know relatively-speaking still quite modest over a five year period across the whole
government.

It wasn't the totality of government spent on cyber security. It was a specific
program: all of the main departmental functions.

If you add them up, you can more or less double that figure but probably more
than double was another thing they created in the more defensive space and that was Joint
Force Command. The imperative to create was cyber, but cyber was one of the examples
of ways in which the government felt defense would benefit from more coordination
between the three services.

Things like surveillance intelligence shared functions, but cyber is one of the most
salient shared functions that Joint Force Command has responsibility for. The chief of the
Defense Intelligence Service has the personal ownership of the cyber part of that program
that has taken several years to set up; the national offensive sniper program which again
in military terms functions as part of Joint Force Command. It is an explicit collaboration
between GCHQ and the military. Historically we will talk about it a little later.

Cyber offensive has been more a function of intelligence agencies than it has the
military so GCHQ has certainly for over a decade, possibly for 20 years, had the authority
to conduct offensive cyber operations.

If approved in the usual ministerial way whereas it's been a slower evolving
process, the military operates in another institutional innovation which is the fourth bullet
down. That is the creation in 2013 of something called the Center for Cyber Assessment,
which was intended to provide strategic assessment and also strategic assessment across
departments.

The Joint Intelligence Organization the Assessment Staff was deliberately created

in the image of a body that existed about 10 years prior, called the Joint Terrorism
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Analysis Center (JTAC), that was created to deal with terrorism in the 2000s. This
because they represented the previous cross departmental strategic assessment. They
didn't have the capacity or the expertise to be able to deal with terrorism as a strategic
threat. They created JTAC and the similar sort of recognition or feeling in 2013 was that
there was a need for a central strategic body, a generalist body, with the capability to deal
with cyber on the street basis thus the Center for Cyber Assessment was created in 2013.
Another artifact of that period to deal with the cyber skills gap in government and
specifically in the military was the creation reserve.

It's reasonable to infer that the cyber reserve is a small percentage of the total
military reserve. Very quickly to conclude on that coalition government, another King’s
College London in 2014 was the National Computer Emergency Response team which
was responsible for dealing with threats to government networks. Again something that
was housed in the Cabinet Office within the wider national security Secretariat and then
lastly in 2015.

The coalition government dissolved due to another election in 2015 and the
Conservatives won outright. From 2015 until today there has been a majority
Conservative government but not a majority by a large margin. The 2015 national karate
strategy produced by the Conservative government basically repeated the tier, one
designation of cyber as a treaty. It is continuing that sort of symbolic importance of cyber
as a strategic threat.

It announced that there would be the creation of a national cybersecurity center
which to some extent is more evolutionary because it was a way of sweeping up lots of
different functions done by several different organizations. The UK had only created it
the previous year and had barely been set up by the time that national security strategy
was produced in 2015.

I was immediately swept into this newly created organization called the National
Cybersecurity Center. The largest percentage of the National Cybersecurity Center came
from the National Technical Authority. At the beginning mostly all of the same people
but under a different organizational structure and a new chief executive. A lot of
machinery of government changes in the wider security space, but especially in the
cybersecurity space over the last 10 years and obviously it takes time.

That whole budget went into central coordination policymaking which is quite a
large overhead, This line is a product that was produced by GCHQ during the period of
the coalition government and it was called 10 steps to cybersecurity. It's an example, |
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mean a very ad hoc one, of the less than fair cybersecurity approach adopted by the
government. This is an aide memoire for busy corporate executives to tell them in a very
visual graphic way.

How they should design their organization's approach to cybersecurity?

How they should respond to increases of changing work patterns, people
increasingly working from home, or using mobile devices?

What kind of security protocols if any are in place for that sharing of personnel
incident management without a lot of detail?

An effortt in trying to sensitize corporate executives to think more seriously about
cybersecurity. Now, obviously I did more than that but this is an example of one of the
reasons why the 2016 strategy felt that they hadn't been active enough in changing
people's atitudes, being more visible, and more interventionist in changing the culture of
cybersecurity.

This is just a slide showing some other public information campaigns about
cybersecurity.

Another institutional actor in that space was the Center for the Protection of
National Infrastructure (CPNI) that helps with all the needs for critical infrastructure run
out of the cabinet office. With a strong domestic security background, they were
responsible for cybersecurity in critical national infrastructure until 2016 and the creation
of the national cybersecurity center which took on the cyber component that they still
worked closely with. The CPNI still exists to provide physical security and personnel
security advice for that secretary.

You can go to their website and click on these and see more information about the
kinds of user-focused public awareness campaigns, each of which are a part of the public
side of the activities of these organizations. This brings us more or less up to date, at least
for another year, which is the final year of the five-year lifespan of the -2016 strategy. It
was quite a self-critical strategy.

| have put up here just excerpts quoted from the strategy where they reflect on
what went wrong in the previous and what the promotion of cyber hygiene hasn't
produced. We need to be more active and more interventionist. We need to have a bigger
presence in the market to drive change.

They came up with a different way of conceptualizing the problem. They thought
about what they had just read and they came up with three strap lines, so as to defend,

deter, and develop the strategy. There is sort of a trend towards strategic inflation over
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time in 2016. That strategy is about 80 or 90 pages long compared to the 25 - 30 pages in
2009.

Here, they say more things. They don't necessarily give you a greater depth of
strategic insight. It's still a similar kind of vehicle as the 2009 or 2011 documents. They
are about communicating with the public, communicating with allies and also
communicating with adversaries.

You know that the crown jewels state secrets in these documents because they are
intended to be unclassified documents. You have just the brief thumbnail definitions of
each of those strap lines. Defense is obviously about defending networks. Deterrence
about using all forms of all instruments of national power, not necessarily cyber and not
confined only cyber, to deter adversaries whether state or non-state actors.

Then there is the education strand in 2009 and 2011. There is this consistency of
strategic development even if the pace, change, and level of intervention has changed
with the strategies. It's worth saying that although the government has changed; we are
with on our fourth prime minister since 2010!

The people who work professionally in cybersecurity have changed a lot less than
those in top leadership. They have perhaps changed almost that much but at the core you
know people who were doing the work on this Aylin implementation and development
are pretty much the same since 2016 until last week, because | can't comment on what
Boris Johnson's cybersecurity strategy might or might not be.

I suspect if you asked him he couldn't comment either. | mean it will take some
time for this current government to develop its strategy, but | would expect there to be
more continuity than change because once again, like on the official side, the cast of
characters is the same. The 2016 strategy recapitalized and reset the five-year cycle of the
national cybersecurity program so it just about doubled.

| mean they talk about two different figures: 1.9 billion is a larger figure while 1.3
billion is the one that people talk about more. It's the same sum of money but it's just
channeled in different ways and forms. | said earlier 1.3 billion or 1.9 billion is not the
totality of government spending on cybersecurity. When you add it up that's in excess of
3.2 billion, but the program dedicated to innovation and improving capabilities is 1.3
billion.

We'll talk a little bit later about what they've actually done with that program but
the biggest institutional innovation was the National Cybersecurity Center which does all
of the same things as the organizations that it folded within itself.
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It does it in @ much more visible way, a much more energetic way, and also with
a lot more prestige behind it.

It as probably much more visible on some of the slides.

The background to this slide is the headquarters of the National Cybersecurity
Center which is a very prestigious building. | say skyscraper in Central London terms. It's
not a big building, but it's an impressive looking building and it's very different from the
traditional or classical or government offices that government departments are usually
housed in at the center of London. This was a deliberate decision. A decision that was
very expensive in terms of the commercial rent for those offices. It's not a government
building and the decision was that they needed to change the image of cybersecurity as it
reached out to government and from government to the private sector.

They needed an organizational approach, a branding, and a headquarters that
looked like the sort of thing you would see in the private sector. The decision about where
to house the cybersecurity center had that image in mind. I’'m just quickly running through
some of the things to bring us up to date.

I mentioned a few slides ago that the National Cybersecurity Center is now the
indisputable National Technical Authority for cybersecurity but it doesn't control the
cyber skill, and | stress cybersecurity skill strategy, produced by the Department for
Digital, Culture, Media & Sport (DCMS).

That was in 2018, just last year, and there are a number of other initiatives that are
part of the National Cybersecurity Strategy but are delivered through DCMS. One of the
initiatives to improve the professionalization of cybersecurity in the UK is to create more
clear professional pathways for people who are wanting to pursue careers in
cybersecurity.

Not just in the usual way from schools although there's a lot of work in schools .but
also in education in terms of funding student scholarships, bursaries, and apprenticeships
funding PhDs. I'll talk about that in a moment. They're also trying to create some
professional texture in a more interventionist way rather than just leaving it up to the
market to work out on its own. This is to provide some government direction as to how
the profession in cybersecurity develops. These are called the side or body of knowledge
which you can navigate on their website and find out.

They have contracted in the main academics some practitioners to produce

canonical statements of all of the core components of knowledge that you would need if
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you wanted to pursue a career in cybersecurity and obviously this will need to be
constantly updated.

A component of the program elaborated in 2016 is the active cyber defense
program that can mean something slightly different if people talk about active defense.
Sometimes people mean “hacking back™ and the active defense cyber defense program in
the UK is not “hacking back”. It's about automating and increasing the scale and speed of
things that were previously done on a manual basis.

It doesn't involve hacking into adversaries networks and to complete the flow
there has been a number of government changes and also further strategies and sub-
strategies movement in the last 12 months. One of those is the cyber security export
strategy which is a very short document that's more of a statement of intent by the
department for international trade which is effectively trying to demonstrate or persuade
the security sector in the UK.

The government will actively help make business deals with foreign customers.
There’s a designated cyber security trade ambassador. | don’t mean ambassador rank but
a diplomat in UK missions around the world and a lot of countries whose job, or a large
part of whose job, is to help British cybersecurity companies make business deals in
foreign markets. It's na indication of an aspiration to have a comprehensive national
approach to all aspects of the cybersecurity problem.

This is a good short sort of info graphic depiction of the UK's active cyber defense
program that has been in operation for two years. In fact the NCSC released a 2018 report
then apologized for releasing their 2018 report in July of 2019 but they said it took them
that long to compare the data year-to-year. It could be more robust, but this is a good
graphic depiction because it shows a number of different programs that are running the
relationship between the government and private sector.

A number of these are either information sharing partnerships with the private
sector for cybersecurity threats like the cyber intelligence sharing partnership while
others, like trying to find the take down a notification servisse, in the bottom left is built
and operated by a private sector company. The government set out the terms of reference
that ran a commissioning process and that is owned and operated by a private company.

Some of the examples of things that the active cyber defense program does is it
has an automated take down servisse; the one that I just mentioned. To give you one
example of what it did in its first year: the UK"s share of visible global phishing attacks

was halved.
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| think 140,000 of those in the first year of the active defense program and it took
it down from above 5%, the UK's global share of phishing attacks. Another sort of
interesting indication is a kind of correlation causation that is not the same thing, but they
are tentatively saying that it's an indication of the success of the program.

In 2017 they took down over 200,000 of 220,000 sites hosting malware in the UK.
The take down is a legally prescriptive service. It's not a service that is done automatically
by government to identify a site hosted on a UK IP address that contains malware. They
send a polite letter of notification to the owner of the IP address and suggest politely that
they might want to remove that website. It is not a legal letter and not legal proceedings.

If you look at the most recent report they generally have to make good take up.
Just in the last year they have noticed that one of the major international web hosting sites
that hosts a significant percentage of all web traffic also hosts proportionately infected
malware as well. Things have actually gotten worse in responding to that approach.

I'm not putting this up as a paradigm for best practice that will inevitably lead to
an improvement in the cyber hygiene of the national cyber space because it constantly
has to be reiterated. You can see that in the subsequent year 2018 they had to take down
fewer sites. They were related to about a third of the IP addresses corresponding to about
half the number of individual unique campaigns.

You can say either they've had a significant effect at reducing the total amount of
cyber active cyber crime activity or in a semi-joking manner you can use the NCS
technical director’s comments on the subject. When asked what his primary objective was
with the active cyber defense program and he said: “Well, look it's not my responsibility
to eradicate cyber crime. It's just to send it to France.” The idea being that cyber security
is a competitive enterprise.

You can do as a country to improve your own national cyber security and if you
make it harder for criminals to operate in your own national cyber space, they'll just go
somewhere else where they have worse cyber security. You know it there's that sort of
semi-joking about the national rivalry between the UK and France, it's an indication of
how one government’s advances in cybersecurity should spur other governments to
improve their cybersecurity as well. There's a virtuous circle in theory and then cyber
criminals will find it.

It very difficult to operate anywhere. Another indication of the success of the
program is that her Majesty's Revenue and Customs, which is the British tax collection

agency, was the 16th most phished website in the whole world.
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Cyber criminals thought a couple of years ago, you know British people do a lot
of their taxes online and they're very rich so let's try to steal credentials, commit fraud,
and take a lot of money from British citizens. In the world it is now pretty high after just
two years of operation of the active cyber defence program. It's now the 146th most
phished site among the top 200 in the world. That’s still quite a lot but it's a lot better. It's
one of those rank orders where the higher the number the better your cybersecurity.

In CSC they are being moderately pleased at the results of those strands of the
active cyber defense program. | should say that the active cyber defence program is only
operative on government public sector networks. The idea was to test out a number of
these techniques on government-owned networks rather than release them into the wild
in the private sector and for all citizens because some of the strands raised some issues
about privacy and about the balance between security and liberty in particular.

The protective DNS program is effectively kind of a firewall on top of government
networks so NCSE or ministers made a judgement after a submission from NCS see that
it wasn't enough to educate users not to click on dodgy websites. If they were a
government employee using a government machine and a government network they
would just shut down their ability to access those sites and they've shut down a lot.

| mean access to something like 11,000 websites every month. Thus significantly
reducing the threat posed by those websites to users on government infrastructure because
government users can't navigate to them. Obviously it would raise implications for liberty
if you rolled out nationally something akin to the Chinese approach to cybersecurity or to
control digital information.

We are not there yet but it is an interesting public debate to be had about the role
of government intervening at that level of user choice. Lastly add web check is a service
where NCSC monitor the latest security threats. In the beginning they are just an advisory
service.

They have no authority to force the system administrators for different agencies
and departments to attach their networks but this is an automated system where they fire
out updates to all of those relevant people across the public sector. They have access to
the latest information about what needs to be done on the networks. It's not a fully
interventionist strategy but it's somewhere in the middle between fair and taking central
control. It's a way of using automation to make it slightly easier to protect government

networks.
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In the last section, | going to talk about cyber deterrence and offensive cyber. This
graphic is from a British newspaper report describing British government thinking about
offensive cyber which obviously was aimed at Russian hot face Vladimir Putin and blew
down the image that was at the GCHQ headquarters in the UK.

I'm going to play a short video of a speech earlier this year by a man who at the
time was the foreign secretary. He has since subsequently been sacked, but not because
of this speech, but because he tried and failed to become the prime minister. Today's tools
are different from those of the Cold War and our responses must be different to the British
government.

A starting point is that we must impose a price on malicious cyber activity
including interference and elections sufficient to determine or Italian States. We won't
always react identically to every individual instance and a cyber attack will not
necessarily encounter a cyber response.

Instead our approach to cyber deterrence has four principles. Firstly, we will
always seek to discover which state or other actor was behind any maligned cyber activity
by overcoming any efforts to conceal their tracks. Secondly, we will respond in ways that
could include naming and shaming the perpetrator in public. In concert with our allies we
will expose not only who carried out the action but as far as possible reveal how it was
done, thereby helping the cybersecurity industry develop protective measures. Thirdly,
we will aim to prosecute those who conduct cyber crime demonstrating they are not above
the law. Fourthly, and finally, with open eyes we will consider further steps consistent
with international law to make sure we don't just manage current cyber attacks but deter
future ones as well now.

One of the most powerful tools is the sunlight of transparency that the British
government has right. The public attribution even just two or three years ago the UK was
much more allergic to making public attribution especially of state actors behind various
cyber threats.

| think in part that was a reflection of the intelligence culture where this type of
cyber expertise came from that there is this feeling that the more you put out into the
public domain the more your adversaries will be able to infer about your own capabilities.

Actually you do not want to tell people that you know who was responsible

because that will start to make people think about how you know that, what are the
different techniques or national technical means used, and related matters. You need to

make that assessment increasingly especially in the cases regarding Russia and China.
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The UK has started to be much more public about attributing major attacks to state
actors and as possible again consistent with a wider diplomatic strategy. It's not just the
UK making that public attribution. It's all of their allies as well. It has the broader force
of the international community thirdly. You know again the US and the UK approaches
are in synchronization here where possible and often it's not possible initiating criminal
proceedings against the actors who are responsible for those cyber attacks.

Now, their state actors are more likely to be protected by the state that they are
working for but there have been some cases of people being apprehended especially if
they are in a third country.

Fourthly diplomatic is economic sanctions or sanctioning. This is the idea of
cross-domain deterrence that Jeremy Hunt said in his speech it won't always be a cyber
response to a cyber attack. We have a number of different instruments of national power
and we'll use whatever single one or combination of instruments that we think is necessary
to achieve that deterrent effect or retributive punishment effect.

Lastly, I can't remember the euphemism he used but it's something consistent with
international law by which he meant offensive cyber which is a component of the UK
suite of deterrent measures.

Another more recent defense staff person said very recently in testimony to
Parliament that essentially cyber deterrence does exist, but it's relative immature as a
discipline and as a doctrine we're learning. The people shouldn't just assume that cyber
deterrence is purely a function of cyber capabilities and he said that he's making the
conventional point or conventional and nuclear point that all this is just a quick line about
the international normalization of talking more about offensive cybernational capability.

| think John Bolton's moustache is very striking so since he's the national security
adviser there's been definitely a greater sense of urgency. In the Washington Post and The
New York Times we read about President Trump's administration replacing Obama’s
administration. It is still classified but unsurprisingly it has been reported in the usual
places that it has a bigger risk appetite, and it is also that they are increasingly talking
more openly and more often about their offensive cyber capability which is unsurprising
if you wanted to have a deterrent effect on people. People are going to talk more about
their offensive cyber capabilities as a classic form of SIC.

What they are doing is not surprising; there are plenty of instances. The GCHQ
is instrumental in developing and delivering that ability for this.
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Actually earlier this year the British defense secretary was sacked because the
Prime Minister and cabinet secretary felt he was responsible for a leak of information to
a newspaper about Huawei and Chinese investment in UK critical infrastructure. People
have been sacked for leaking to the newspapers, but it's pretty uncommon, but this is a
separate story from earlier this year.

| don't know the story exactly from late last year but in October the UK Ministry
of Defense had been wargaming cyber attacks on Moscow. It is an extraordinary story
that | encourage you to look at. It's a short one but the gist of the story is the highly
classified planning meeting, that's not so highly classified that the people were telling the
Times about them.

They were meeting once a week and they concluded that cyber weapons, sort of
newspaper speak for offensive cyber, would give Britain the best chance of deterring a
Russian attack on the West.

You know, very vague, but they go on to clarify because the UK no longer has
access to small battlefield nuclear weapons. It's not a very precise story but they have
cited anonymous sources.

If Russia sank our aircraft carrier with a nuclear-tipped torpedo, how would we
respond. You can go on the offensive. You can touch the lights in Moscow to tell them
that they are doing the right things which is like a fairly immature approach to cyber sick
to grow its number from five hundred to two thousand personnel.

It is a significant increase in the manpower capability and at the same time last
year the defense cyber school was created. It is another indication that the three services
the Ministry of Defense are becoming more active in the cyber sphere and | would say in
the medium term that the likely end point is just a gradual evolution in the joint cyber
force that the military will continue to take more control over. The balance between them
and GCHQ will shift more in the defense direction but we won't as a cyber command
because just the numbers don't really justify the development of separate capability.

You would imagine over time that the offense of cyber force will get bigger, but
it's starting from a very small base line and here just very quickly you have two former
senior generals former CVS and form of VCDs talking about some short comings about
the joint force approach.

On the one hand the joint force approach is a relatively recent phenomenon in
innovation that has a lot of support behind it but they have some skepticism or uncertainty

about how the single services are important.
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He's not sure that the single services are necessarily sending their best people to
be part of Joint Forces Command. Nick Cotton is saying that he has heard people refer to
Joints Forces Command as a purple skip by which he means a sort of a joint service
institution where if you're not really sure where to stick a capability give. It’s to the Joint
Forces Command.

It's a fundamentally good idea but it has to be treated as such. It has to be taken
seriously, buy into it to me and this is in ship but to buy GCHQ in the past ten years. Will
we start to see that change in time? | think we should but it probably won't be fast.

Just going to quickly show you some of the education innovations that have
happened over the last five or six years. This is just the last recurring strand of the
cybersecurity strategy. It's not just about changing the institutional coordination and the
offensive capabilities but it's about changing the cyber skills landscape.

This is just a short promotional video that was produced recently for one of their
flagship educational programs targeting teenagers and school children in high school.
This is a world where technology is everywhere. It's smooth running trains and safe flight
paths for planes. It’s power to the grid and power to the people and it's where hashtag to
words can start a movement, where two lonely hearts can meet, technology means new
troubles fast, what goods travel to Boston, language translation for film and music
creation, and if the life-or-death surgery goes without a hitch. Technology is everything
and it means everything. It’s means protecting it at every stage.

Every walk of life will come together to safeguard our digital planet because this
protection touches lives in a million different ways. We know that cybersecurity is our
first line of defense. This is being a modern citizen. This is finding out there is a defense
component to that again targeting children.

I'm going to play here a short clip from the most recent Conservative Party
Conference. This gentleman was actually the defense secretary who was subsequently
sacked for leaking confidential information but he's here talking about a defense program
for cadets, all children in the military.

This will be a chance for all of us to come together to see everything and how
young people gain. We teach the cadets new skills that are vital for succeeding in today's
world where being savvy online and protecting against cyber attacks are essential.

I'm pleased to launch a new cyber security training program for our cadets. This
program has been designed with GCHQ and at the National Cyber Security center 2.000
cadets a year will be trained in cyber security.
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It was a sufficiently salient issue that he made one of his signature announcements
at the party conference that was for 2.000 children a year and there were about 40.000
cadets. It's a small proportion of the cadets and it cost about a million pounds a year to
fund that but it's an indication of the integrated government response to improving the
cyber skills landscape. So Cyber First is the wider program targeting all school children
in the UK not just cadets. They run a number of programs in different age groups
including national competitions. There's one that is the cyber first girls’ competition to
improve diversity in the cyber security field and finally the government is also looking at
the areas that you'd expect them more traditionally to be looking at in education.

Sponsoring degree programs and bursaries for people to take cyber relevant
degrees but also degree apprenticeships where you are actually on a program where you
are working and the government gives you work experience at the same time. You are
being paid to earn your cybersecurity degree. There are a number of different programs,
at this sort of undergraduate level and then at the postgraduate level they're funding.

| think they're about 28 doctorates that have been funded already on that program.
The ambition is to make that 150 by 2024 so they have to get a move on or they will
probably miss the target but it is an indication of intention.

They have also funded 14 centers of excellence and 4 university research institutes
in cybersecurity so there's a significant momentum behind it institutionally as a program
to improve cybersecurity capability outside of government and further improve the
pipeline of people going into the profession.

Lastly, I just want to raise this issue of oversight. In the last tem years there have
been a lot of activities in the cyber area, security cyber defense, offensive cyber and the
like. | spoke about strategy in the UK as an oversight of cyber is vulcanized quite
segmented Joint Committee on the national security strategy which is a joint house of
parliament committees that investigates the whole of national strategy but they've been
very interested in cybersecurity as an issue.

The Defense Select Committee actually has no remit to investigate operations so
no cyber options can be investigated by the parliamentary defense committee. They can
have a look at a wider strategy and budget and things like that but in parliamentary
scrutiny of defense issues and security issues it doesn't have a huge amount of capacity
behind. It is a potential area for future growth but I wouldn't say that there's a significant

interest in Parliament in taking on more abilities.
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If you compare UK oversight with US oversight the US congress members and
senators have a lot more powers off a much bigger budget to be able to scrutinize
government activity in this area. If it does have a remit to investigate operations it is the
Intelligence and Security Committee of Parliament which is a very special committee. It's
not appointed in the same way the other committees political parties elect their members.
To serve on the Intelligence and Security Committee the members are appointed by the
Prime Minister because it has access to classified material in a way that the other

committees do not.

3. Conclusion

| try to convey that it has been a slow evolution of policy and strategy in the UK
but they have been doing some interesting things. They have had, broadly speaking, the
same strategic understanding of the issues. The pace and scale and acceleration of the
quality of the intervention of government in the field has changed especially in the last
five years and I'd expect that to continue unless something fundamentally surprising
happens under the Boris Johnson government, which is possible.

I'd expect that same pace and intensity of government intervention to continue so
that there are open questions about what the next cybersecurity strategy will look like
whether there'll be another five-year program for cybersecurity or the offensive cyber
program or whether that becomes more mainstreamed within the government budgets of
the relevant agencies and actors. Broadly-speaking | would say there will probably be
more continuity and change because although it's a new issue in terms of capability. The
way the government has approached it has been nearly as they would approach any other
security issue. The same sort of strategic and policy responses.

Thank you very much for listening. | very much welcome questions afterwards.

Thank you again!
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